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SAKERHETS- OCH 2013-09-04 Dnr 84-2013
INTEGRITETSSKYDDSNAMNDEN

Behandlingen av personuppgifter i Linskriminalpolisen i Vistra
Gotalands uppgiftssamlingar med spaningsfilmer

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsnimnden har granskat en av
Léanskriminalpolisen i Vistra Gotalands (LKP) uppgiftssamlingar innehallande
spaningsfilmer. Nimnden bedomer att behandlingen av personuppgifter i
uppgiftssamlingen bor ses dver i nagra avseenden for att Gverensstimma med
polisdatalagens (2010:361) (PDL) krav.

LKP uppmanas darfor

- atti anslutning till varje drende infoéra en sidrskild upplysning om for vilket
andamal uppgifterna i drendet behandlas,

- att infora en tydlig upplysning som gor att anvindaren kan identifiera vilka
personer i upptagningarna som inte dr misstinkta i den mening som avses i
3 kap. 4 § PDL,

- att se till att berord personal far utbildning om behandlingen av kinsliga
personuppgifter i bade text och bild och att det infors sirskilda rutiner for
hur ett beslut om att registrera sadana uppgifter ska fattas, och

- att logga anvindares aktiviteter i uppgiftssamlingen samt att regelbundet
folja upp loggningsuppgifterna for att sikerstilla att anvindare endast tar
del av information de behover for att kunna fullgora sina arbetsuppgifter.

Slutligen rekommenderar nimnden LKP att upprétta rutinbeskrivningar som
behandlar forutséttningarna for att gora personuppgifter gemensamt
tillgdngliga, vad som anses vara en kiénslig personuppgift, nir kédnsliga
personuppgifter far behandlas, nér sirskilda upplysningar ska framga och nér
olika kategorier av personuppgifter ska gallras.

2 BAKGRUND

Det ar vanligt att de brottsbekdampande myndigheterna anvinder sig av
filmning med s.k. handmandvrerad kamera i1 en spaningsoperation. Spaning
kan ske inom ramen f6r bade férundersokning och inom ramen for
underrittelseverksamhet. Oftast filmas misstdnkta och personer som dessa
triffar. Aven filmning in i eller strax utanfor bostider eller andra privata
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utrymmen forekommer. Vanligast dr ddremot att filmning dger rum 1 offentliga
miljoer.’

Overvakning genom handman&vrerad kamera #r inte reglerad i lag, till skillnad
fran 6vervakning med fasta fjarrmandvrerade kameror som regleras i lagen
(1998:150) om allmén kameradvervakning och, savitt giller hemlig
kameradvervakning, framst i 27 kap. rittegangsbalken. Bestimmelserna om
behandling av personuppgifter i bl.a. PDL kan dock begrinsa mojligheten att
behandla uppgifter i ljud- och bildupptalgningalr.2

3 RATTSLIGA UTGANGSPUNKTER

3.1 Allmént

Syftet med PDL ér att ge polisen mojlighet att behandla personuppgifter pa ett
andamalsenligt sitt i sin brottsbekdmpande verksamhet och att skydda
manniskor mot att deras personliga integritet krinks vid sadan behandling.3
PDL giller dven vid behandling av personuppgifter i ljud- och
bildupptagningar.* Enligt 2 kap. 4 § PDL #r Polismyndigheten i Vistra
Gotaland personuppgiftsansvarig for den behandling av personuppgifter
myndigheten utfor.

3.2 Andamél med personuppgiftsbehandlingen

12 kap. 7 och 8 §§ PDL anges de @ndamal for vilka personuppgifter far
behandlas i polisens brottsbekdmpande verksamhet. De sa kallade priméra
andamalen i 2 kap. 7 § dr uttommande och anger bl.a. att det ska finnas ett
behov av uppgifterna for att forebygga, forhindra eller upptiicka brottslig
verksamhet, eller for att utreda brott. Bestimmelserna om for vilket dndamal
uppgifter behandlas har en central roll i PDL. Genom dndamalen sitts ramen
for vilken behandling som ir tilliten.” Andamalet med
personuppgiftsbehandlingen paverkar bl.a. nér personuppgifterna ska gallras
och vilka sérskilda upplysningar som ska framga av registreringen.

3.3 Vissa personuppgifter far goras gemensamt tillgéingliga

Vilka uppgifter som far goras gemensamt tillgdngliga, dvs. dr tillgdngliga for
mer &n ett fatal personer, regleras i 3 kap. 2 § PDL. Dér framgar att uppgifter
som férekommer i utredningsverksamhet alltid far goras gemensamt
tillgéingliga, medan uppgifter som forekommer i underrittelseverksamhet far
goras gemensamt tillgdngliga om de har samband med missténkt brottslig

'SOU 2010:103 5. 258 f.

> A.as. 258.

3 Prop. 2009/10:85 s. 66.

* Regeringen har i a. prop. s. 77 uttryckt att det 5kade integritetsskyddet som uppnés genom att
lata PDL:s bestimmelser ocksa gilla for bild- och ljudupptagningar uppviger de eventuella
problem som kan uppsta for polisen i fraga om polisens mojligheter att anvinda digital teknik.
> A. prop. s. 97.
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verksamhet som innefattar brott for vilket dr foreskrivet fangelse i ett ar eller
darover eller sker systematiskt. Uppgifter som behovs for 6vervakning av en
person far ocksa goras gemensamt tillgdngliga under vissa forutsittningar.

3.4 Sirskilda upplysningar

Upplysning om det nirmare dndamdlet med personuppgiftsbehandlingen

Vid behandling av gemensamt tillgdngliga uppgifter ska det enligt 3 kap. 3 §
PDL genom en sirskild upplysning eller pa annat sitt framga for vilket
narmare dandamal personuppgifterna behandlas. En sérskild upplysning behovs
alltsa inte i fall ddr det framgar av omstiandigheterna for vilket andamal en
uppgift behandlas, t.ex. genom att en uppgift behandlas i en forundersokning
eller i ett sdarskilt underrittelseprojekt. I sirskilt avgrinsade register framgar det
enligt forarbetena normalt av omstidndigheterna for vilket andamal uppgifterna
behandlas. Nir det giller bild- eller ljudfiler innebir regleringen att respektive
fil bor forses med en sdrskild upplysning om det nirmare dndamalet, om detta
inte framgar av sammanhanget.’

Upplysning om att personen inte dr misstdnkt

I3 kap. 4 § forsta stycket PDL anges att, det vid behandling av gemensamt
tillgdngliga uppgifter som direkt kan hianforas till en person som inte &r
misstdnkt for visst brott eller for att ha utdvat eller komma att utova viss
brottslig verksamhet, genom en sarskild upplysning eller pa annat sitt ska
framga att personen inte dr misstankt. Om det framgar av omstindigheterna att
en uppgift avser en person som inte dr misstankt, behdvs inte nagon sarskild
upplysning. Om det inte framgar av sammanhanget kan det dock i anslutning
till t.ex. en bildupptagning behovas en sirskild upplysning om vilken eller
vilka personer pa upptagningen som dr misstiankta i PDL:s mening. Dérvid
framgar det motsatsvis vilka personer som inte r misstinkta.’

Av punkten 5 a) i 6vergangsbestimmelserna till PDL framgar att
bestimmelserna avseende sirskild upplysning om att personen inte dr
misstdnkt inte behover tillampas forrdn den 1 januari 2015 om behandlingen
sker i utredningsverksamhet, medan kravet giller sedan den 1 mars 2012 vid
behandling 1 underrittelseverksamhet.

3.5 Behandlingen av kéinsliga personuppgifter

Enligt 2 kap. 10 § forsta stycket PDL far uppgifter om en person inte behandlas
enbart pa grund av vad som &r kiint om personens ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska dvertygelse, medlemskap i
fackforening, hilsa eller sexualliv (kdnsliga personuppgifter). Det dr alltsa inte
tillatet att fora register over eller pa annat sitt gora anteckningar om enskilda

® A. prop. s. 147 f. och s. 339 f.
" A. prop. s. 148 f.
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enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hinforas till en viss kategori av ménniskor.®

12 kap. 10 § andra stycket PDL anges 1 vilka situationer kénsliga
personuppgifter far behandlas. I styckets forsta led foreskrivs att uppgifter om
en person, om de behandlas pa annan grund, far kompletteras med sadana
uppgifter som avses i forsta stycket nir det dr absolut nodvindigt for syftet
med behandlingen. Bestammelsen innebir att om andra uppgifter samlas in i
samband med t.ex. en forundersokning far dessa kompletteras med kénsliga
personuppgifter om det dr av avgorande betydelse for utredningen. Med hénsyn
till den restriktivitet som ligger i begreppet “absolut nodvindigt” maste
behovet av att gora sadana kompletteringar provas noga i det enskilda drendet.’

Av 3 kap. 5 § forsta stycket PDL framgar att vid s6kning i personuppgifter som
har gjorts gemensamt tillgdngliga far kénsliga personuppgifter inte anvindas
som sokbegrepp. Enligt bestimmelsens andra stycke hindrar detta inte att
brottsrubriceringar eller uppgifter som beskriver en persons utseende anvinds
som sokbegrepp.

3.6 Loggning och tillgang till uppgifter

Enligt 2 kap. 11 § PDL ska tillgdngen till personuppgifter begrinsas till
vad varje tjinsteman behover for att kunna fullgora sina arbetsuppgifter.
I forarbetena betonas att det aligger polisen att folja upp att
lagstiftningen tillimpas med respekt for enskildas integritet samt att PDL
stiller hogre krav dn tidigare pa att polisen genom tekniska atgiarder
begrinsar den enskilde tjanstemannens tillgang till information.
Loggning ndmns som ett sétt for polisen att forsédkra sig om att varje
anvindare bara far del av den information han eller hon behover.

3.7 Bevarande och gallring av uppgifter

12 kap. 12 och 13 §§ samt 3 kap. 9-15 §§ PDL finns bestimmelser om
bevarande och gallring av personuppgifter. Regleringen innebir bl.a. att
uppgifter inte far bevaras under ldngre tid dn vad som behovs for nagot eller
nagra av de i lagen angivna @ndamalen och att gallring av uppgifter som
behandlas i underrittelseverksamhet ska ske senast tre eller fem ar efter
utgangen av det kalenderar da registreringen gjordes, beroende pa den
misstéinkta brottslighetens svarighetsgrad. Om uppgifterna har samband med
overvakning, ska gallring ske senast tio ar efter samma tidpunkt. I
utredningsverksamheten giller enligt 3 kap. 10, 11 och 13 §§ ytterligare andra
gallringsfrister. Av punkten 5 c¢) i dvergangsbestammelserna framgar dock att

¥ A. prop. s. 325.
° A. prop. a.st.
' A. prop. 5. 270 f.
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de nimnda reglerna 1 3 kap. PDL inte behover tillampas forrdn den 1 januari
2015. I sadan verksamhet giéller for nirvarande darfor endast den generella
bestimmelsen om att gallring ska ske nér uppgifterna inte lingre behovs for att
utreda eller beivra brott.

4 GRANSKNINGEN

Niamndens granskning har genomforts i form av muntliga och skriftliga fragor
som besvarats i samband med kansliets inspektion den 24 maj 2013. LKP har
vid inspektionen beskrivit syftet med uppgiftssamlingen, vilka slags
personuppgifter som registreras i uppgiftssamlingen och hur en registrering
typiskt sitt gar till. Vid inspektionen granskades dven spaningsfilmer i sju olika
drenden som initierats efter den 1 mars 2012. I vissa drenden forekom ett stort
antal spaningsfilmer. En eller flera slumpmaéssigt utvalda spaningsfilmer
granskades nidrmare i varje drende. Totalt granskades 21 spaningsfilmer.

LKP har dven pa begiran skriftligen lamnat uppgifter om vilka aktiviteter i
mappsystemet som loggas och hur aktiviteter i mappsystemet foljs upp.

5 NAMNDENS IAKTTAGELSER

5.1 Allmiint om uppgiftssamlingen

Inledningsvis kan konstateras att den elektroniska uppgiftssamlingen bestar av
ett mappsystem. Mappsystemet innehaller ett antal mappar som aterger ett
unikt namn pa ett drende. Varje drendemapp innehaller ett antal undermappar
varav en 1 princip alltid har beteckningen Foto. I mappen Foto finns
spaningsbilder och spaningsfilmer. Darutéver dokumenteras uppgifter fran
spaningsfilmerna och spaningsbilder i en elektronisk logg. Av loggen framgar
bl.a. korta notiser om spaningen, t.ex. var och nér spaningen dgde rum och
beteckningar pa vissa personer som dr med pa filmerna.

LKP har uppgett foljande angdende anvindningen av uppgiftssamlingen.
Uppgiftssamlingen innehaller information om pagaende och avslutade drenden
vid roteln for grov organiserad brottslighet. Det dr rutin att spaningsfilmer och
spaningsbilder ldggs in i uppgiftssamlingen tillsammans med en kort notis i en
logg som finns i varje drende. Spaningsfilmer behovs for att kunna identifiera
personer och nitverk, for att spanarna ska kunna halla sig uppdaterade i de
drenden de arbetar med och for att bevara bevis och andra uppgifter som kan
anvindas vid utredning av brott. Déarutdver finns ett visst virde att bevara
uppgifter om personer som ofta aterkommer i utredningar. LKP saknar interna
styrdokument och rutinbeskrivningar for hur personuppgifter ska hanteras i den
uppgiftssamlingen.
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5.2 Andamalet med personuppgiftsbehandlingen

LKP har uppgett att indamalet med behandlingen av spaningsfilmerna i de
flesta fall @r att utreda brott men att filmer i vissa fall behandlas i
underrittelseverksamhet. Andamalet med behandlingen av filmerna framgér
inte av uppgiftssamlingen, men en aktionsgruppsledare informerar spanarna i
varje drende om spaningen sker for att utreda brott eller i underrittelse-
verksamhet. Alla drenden som ror forundersokning registreras dven i
arendehanteringssystemet PUMA. Det gar saledes att utlisa ur PUMA i vilka
drenden forundersokning inletts. Medarbetare pa roteln grov organiserad
brottslighet vet om ett drende behandlas i ett drende for att utreda brott eller 1
underrittelseverksamhet eftersom de informeras om pagaende drenden.

Vid inspektionen kunde foretrddare for nimndens kansli konstatera att det 1
mappsystemet inte framgick for vilket indamal uppgifterna i mappsystemet
behandlas. Pa fraga framkom att i tre av sju granskade drenden behandlades
filmerna for underrittelsedndamal.

5.3 Séirskild upplysning om personen inte dr misstinkt

Vid granskningen av spaningsfilmerna framkom att i nagra fall fanns flera
personer med och att det inte gick att utlisa vem som inte var misstiankt.
Déremot var det mojligt 1 de flesta fallen att avgora vem eller vilka som var
foremal for spaningen. I en av de granskade filmerna forekom en storre grupp
personer och det gick inte att utldsa vem eller vilka som var av intresse for
utredningen.

5.4 Gemensamt tillgiingliga personuppgifter

Enligt LKP gors det ingen provning av om uppgifterna far goras gemensamt
tillgéngliga 1 enlighet med 3 kap. 2 § PDL. Det forutsitts att uppgifterna som
fors in i mappsystemet kan goras gemensamt tillgdngliga eftersom de allra
flesta drenden ror utredning av brott och for att roteln grov organiserad
brottslighet enbart hanterar d&renden med koppling till grov organiserad
brottslighet med hogt straffvérde.

5.5 Behandlingen av kénsliga personuppgifter

Inga registreringar av kinsliga personuppgifter i text eller bild hittades vid
kansliets granskning av spaningsfilmer. Enligt uppgift fran LKP finns inga
rutiner for identifiering av kinsliga personuppgifter 1 bildmaterialet eller for att
fatta séarskilda beslut om en eventuell behandling av kénsliga personuppgifter
ar absolut nodvindig . Det gar att fritextsoka pa kénsliga personuppgifter i
loggen och pa filnamn.
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5.6 Loggning och tillgang till uppgifter i mappsystemet

Uppgifterna i mappsystemet dr gemensamt tillgdngliga men avskilda fran
polisens centrala system. Ett sjuttiotal personer har tillgang till uppgifterna.
Enligt uppgift fran LKP férekommer ingen loggning i systemet pa
anvindarniva.

5.7 Gallring

De idldsta uppgifterna i mappsystemet ér fran ar 2010. Enligt LKP har nagon
egentlig gallring inte skett och dldre avslutade drenden ldggs 1 en arkivmapp
som alla anvindare har tillgang till. Polismyndigheten ska inleda ett projekt
som syftar till att uppritta gallringsrutiner avseende personuppgifter i
mappsystemet.

6 NAMNDENS BEDOMNING

6.1 Det ndrmare indamalet med personuppgiftsbehandlingen ska framga
Bestimmelserna om for vilket @ndamal uppgifter behandlas har en central roll i
PDL, bl.a. giller olika bestimmelser om upplysningar och gallring nér
personuppgifterna behandlas for andamalet att utreda brott respektive for att
forebygga, forhindra eller uppticka brottslig verksambhet.

Det finns bade integritetsskyddsskil och verksamhetsskil som motiverar PDL:s
krav pa att det ska framga i systemet for vilket nirmare dndamal en uppgift har
gjorts gemensamt tillgdanglig. I férarbetena anges bl.a. att en upplysning om
dandamalet med behandlingen kan vara en forutséttning for att tillsyns-
myndigheterna ska kunna kontrollera att viss behandling dr beréttigad och sker
i enlighet med lagens bestimmelser. Vidare anges att information om
andamalet med behandlingen ocksa dr viktig for att de tjainstemén som far
tillgang till personuppgifter ska kunna virdera uppgifterna korrekt och anvinda
sig av dem pa ett effektivt och lagenligt sétt."

Andamélet med personuppgiftsbehandlingen i och fran spaningsfilmerna #r i
de flesta fall att utreda brott men i vissa fall att forebygga, forhindra eller
uppticka brottslig verksamhet. Det gar inte att i mappsystemet urskilja om en
spaningsfilm &r upptagen inom ramen for en férundersokning eller i
underrittelseverksamhet.

Det faktum att det inte framgar av mappsystemet vilka uppgifter som
behandlas for vilket &ndamal kommer bl.a. att forsvara for LKP att genomfora
en effektiv och differentierad gallring pa det sétt som krévs enligt PDL. Det
forsvarar ocksa en effektiv tillsyn. For att syftena med regleringen ska

"' A. prop. s. 149
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uppfyllas bedomer namnden att det bor framga i vart fall i anslutning till varje
drende om upptagningarna i drendet lagras for utrednings-, underrittelse- eller
andra @ndamal. Att indamalet framgar i ett annat system dr inte tillrickligt for
att uppfylla PDL:s krav pa sérskild upplysning. Naimnden uppmanar dérfor
LKP att i anslutning till varje drende infora en sérskild upplysning om for
vilket narmare dndamal uppgifterna i de aktuella upptagningarna behandlas.

I de fall upptagningarna i ett visst drende lagras for flera olika &ndamal bor
ocksa detta framga. En analys maste i dessa fall goras av tillimpliga
upplysnings- och gallringsbestimmelser, varvid de regler som innebér det mest
langtgaende integritetsskyddet lampligen bor tillimpas.

6.2 Det ska framga vilka personer som inte ir misstinkta

Av de flesta granskade spaningsfilmerna framgar vilka personer pa filmen som
pa nagot sitt dr intressanta ur ett spaningsperspektiv. Det framgar dock inte om
dessa dr intressanta enbart pa grund av sin relation till den missténkte eller pa
grund av att de sjdlva dr misstdankta for visst brott eller for att ha utovat eller
komma att utdva viss brottslighet. For ndrvarande ska sadan upplysning finnas
for personuppgiftsbehandling som sker 1 underrittelseverksamhet och senast
den 1 januari 2015 i utredningsverksamhet. Namnden uppmanar darfor LKP att
infora en tydlig upplysning som mdjliggdr for anvéandaren att identifiera vilka
personer 1 upptagningarna som inte dr misstinkta for att komma att utdva viss
brottslig verksamhet i den mening som avses i 3 kap. 4 § PDL.

6.3 Provning av om uppgifterna far goras gemensamt tillgéingliga

De personuppgifter som roteln for grov organiserad brottslighet behandlar for
att utreda brott kan alltid goras gemensamt tillgéingliga enligt 3 kap. 2 § forsta
stycket tredje punkten PDL. Uppgifter som forekommer i underréttelse-
verksamhet far goras gemensamt tillgiangliga enligt 3 kap. 2 § forsta stycket
forsta punkten PDL om de har samband med missténkt brottslig verksamhet
som innefattar brott for vilket ar foreskrivet fangelse i ett ar eller darover, eller
sker systematiskt. Eftersom roteln for grov organiserad brottslighet behandlar
personuppgifter i underrittelseverksamhet for att bekdmpa allvarlig brottslig
verksamhet med hogt straffvirde dr det namndens uppfattning att nagon
formaliserad provning av om uppgifterna far goras gemensamt tillgédngliga i det
enskilda fallet inte behdver goras. Personalen vid roteln bor dock
uppmirksammas pa PDL:s krav i detta avseende, lampligen i
rutinbeskrivningar eller liknande.

6.4 Rutiner for hanteringen av kiinsliga personuppgifter ska finnas
Aven om att det sillan torde forekomma att bildupptagningarna innehaller
kinsliga personuppgifter dr det viktigt att de som for in uppgifter i
mappsystemet kan identifiera kédnsliga personuppgifter i filmupptagningarna.
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Eftersom lagstiftaren har forutsatt att en noggrann provning maste ske i varje
enskilt fall av om det dr absolut nodvandigt for syftet med behandlingen att
registrera en kénslig personuppgift, ska ocksa sérskilda rutiner upprittas for
hur det beslutet ska fattas. Namnden uppmanar darfor LKP att se till att berord
personal far utbildning avseende kinsliga personuppgifter i bade text och bild
och att infora sirskilda rutiner for hur ett beslut om att registrera sadana
uppgifter ska fattas.

6.5 Tillgang till och sokning pa uppgifter i mappsystemet

I forarbetena betonas att det aligger polisen att f6lja upp att lagstiftningen
tillampas med respekt for enskildas integritet samt att PDL stiéller hogre krav
an tidigare pa att polisen genom tekniska atgiarder begrinsar den enskilde
tjanstemannens tillgang till informationen. Loggning ndmns som ett sitt for
polisen att tillforsikra sig om att varje anvindare bara far del av den
information han eller hon behéver.'? For att loggning ska bli det centrala
verktyg for att uppritthalla integritetsskyddet som forutsitts i PDL, maste
loggutvirdering ske frekvent och savil forebyggande som reaktivt. Att sadana
kontroller sker med viss frekvens — och att anvidndarna dr medvetna om detta —
ar ett viktigt sétt att skydda de registrerades integritet.

Nédmnden uppmanar diarfér LKP att logga anvédndares aktiviteter i uppgifts-
samlingen samt att regelbundet f6lja upp loggningsuppgifterna for att
sdkerstilla att anvdndare endast tar del av information de behdver for att kunna
fullgora sina arbetsuppgifter.

6.6 Gallring och dokumentation av rutinbeskrivningar

Bestammelserna i PDL stiller hoga krav pa en differentierad gallring, bl.a.
beroende pa dndamalet med personuppgiftsbehandlingen och den missténkta
brottslighetens svarighetsgrad. Namnden ser dirfor positivt pa att LKP ska
tillsitta en arbetsgrupp som bl.a. ska se Over gallringsrutiner avseende
personuppgifter i mappsystemet. Eftersom mappsystemet innehaller uppgifter
som dr registrerade ar 2010 och senare har nimnden inte funnit att nagon film
borde ha gallrats vid tidpunkten for inspektionen.

For att LKP ska uppfylla de krav som stélls i PDL rekommenderar namnden att
myndigheten upprittar rutinbeskrivningar som innehaller forutsittningarna for
att gora uppgifter gemensamt tillgéngliga, vad som anses vara en kénslig
personuppgift, ndr sadana far behandlas, nar sirskilda upplysningar ska framga
och nir olika kategorier av personuppgifter ska gallras.

"2 A. prop. s. 270 f.
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6.7 Enskilda drenden
Néamnden har inga anmérkningar avseende de granskade spaningsfilmerna,
utover vad som framgar av de allminna synpunkterna.

Séandlista:
Polismyndigheten 1 Vistra Gotaland

Kopia for kinnedom:

RPS (personuppgiftsombudet)
Datainspektionen



