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INTEGRITETSSKYDDSNAMNDEN

Polismyndighetens, region Syd, behandling av kénsliga personuppgifter i
regionala uppgiftssamlingar om inhemsk extremism

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsnamnden har granskat Polismyndighetens
behandling av kansliga personuppgifter i uppgiftssamlingar om inhemsk
extremism vid polisregion Syd. Granskningen har omfattat regionens interna
rutiner for registrering av kansliga personuppgifter och ett urval
personregistreringar som behandlas i uppgiftssamlingarna.

Néamnden bedémer att Polismyndigheten vid inspektionstillfallet har haft
tillfredsstéllande rutiner for behandling av kénsliga personuppgifter i de
aktuella uppgiftssamlingarna. Namnden har emellertid noterat tva dokument
dar Polismyndighetens behandling av personuppgifter kan ifragaséttas.

Namnden &r kritisk till att Polismyndigheten inte har genomfért nagon
logguppfoljning for att kontrollera om s6kningar pa kéansliga personuppgifter

har gjorts.
Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
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Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329



Innehall
L. SAMMANF AT TNING . ... ettt e et r e e et r e e e araees

2. BAKGRUND ......ooiiie ettt
3. RATTSLIGA UTGANGSPUNKTER.......ooiieiieeieeeeeeeeeeeeeeeeee e
4, UTREDNINGEN ......ooiiiie ettt
4.1, GENOMIOIANGE. ....coviieieieieiieie et
4.2. NEMNAENS 1aKLEAGEISEN ....c.viiveeiveeieee e
4.3 EXEMPEL ..o
4.4. Polismyndighetens SVAr ...
5. NAMNDENS BEDOMNING .......c.cooeveiiiiiiceeieeiee et
5.1. Behov av personuppgifter och samband med brottslig verksamhet .......
5.2. Kansliga personuppgifter..........ccvoeiiiie e
5.3. LOgQUPPTOIINING .c.veeeeiieee e
B. BESLUT ..ottt sttt nn s



2. BAKGRUND

| polisdatalagen (2010:361) (PDL), liksom i annan lagstiftning om behandling
av personuppgifter, har kdnsliga personuppgifter — det vill sdga uppgifter om
exempelvis en persons religiosa dvertygelse eller politiska asikter — en
sarstallning som innebér att sadana uppgifter far behandlas endast i
undantagsfall och under séarskilda forutséttningar.

Né&mnden har tidigare granskat Polismyndighetens behandling av kénsliga
personuppgifter i en nationell uppgiftssamling avseende inhemsk extremism.? |
detta arende granskas samma sorts behandling pa regional niva.

3. RATTSLIGA UTGANGSPUNKTER

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen &r att de behdvs i polisens brottshekdmpande verksamhet,
exempelvis i underrattelseverksamheten (2 kap. 7 § 1 PDL).2

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och
berattigade andamal (narmare dndamal). Fler uppgifter an vad som ar
nodvandigt med hansyn till dessa narmare dndamal far inte behandlas

(2 kap. 2 § forsta stycket 3 PDL och 9 § forsta stycket ¢ och f
personuppgiftslagen [1998:204] [PuL]). For att en uppgift ska fa behandlas
maste det alltid finnas ett konkret behov av uppgiften. Behovet maste svara
mot det ndrmare dndamélet med behandlingen.® Insamlade uppgifter som det
inte l&ngre finns behov av ska gallras (2 kap. 12 § forsta stycket PDL).

| underrattelseverksamhet far uppgifter som kan antas ha samband med
misstankt brottslig verksamhet goras gemensamt tillgangliga, om den
misstankta verksamheten innefattar brott for vilket ar foreskrivet ett ars
fangelse eller darutdver eller sker systematiskt (3 kap. 2 8 forsta stycket 1
PDL). Personuppgifter ar gemensamt tillgdngliga om ett flertal personer har
mojlighet att ta del av dem eller om avsikten ar att uppgifterna ska vara
atkomliga for en i férvag obestamd krets.*

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackforening, hélsa eller sexualliv

! Nimndens uttalande den 17 februari 2016 > Polismyndighetens behandling av kéansliga
personuppgifter i uppgiftssamling om inhemsk extremism” (dnr 87-2015).

2 Underrattelseverksamhet innebar att polisen samlar in och bearbetar uppgifter som tyder pé
brottslig verksamhet utan att det finns ndgon misstanke om ett konkret brott, jfr 2 kap. 7 § 1
PDL och prop. 2009/10:85 s. 100 f.

3 A prop.s. 317 f.

4 A, prop. s. 334 f.



(kansliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Det &r alltsa inte
tillatet att fora register dver eller pa annat satt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hanforas till en viss kategori av manniskor.®

Om uppgifter om en person behandlas pa annan grund far de dock
kompletteras med kéansliga personuppgifter nar det ar absolut nddvandigt for
syftet med behandlingen (2 kap. 10 § andra stycket PDL). Bestammelsen
innebdr att om andra uppgifter om en person samlas in i samband med
exempelvis en forundersokning far dessa kompletteras med kansliga
personuppgifter om det &r av avgdrande betydelse for utredningen. Med
hinsyn till den restriktivitet som ligger i begreppet “absolut nodvandigt” maste
behovet av att géra sddana kompletteringar provas noga i det enskilda fallet.®

Vid sokningar i personuppgifter som har gjorts gemensamt tillgangliga far
kansliga personuppgifter inte anvandas som sokbegrepp (3 kap. 5 § forsta
stycket PDL). Den personuppgiftsvarige ska vidta lampliga atgarder for att
skydda de personuppgifter som behandlas (2 kap. 1 och 2 88 PDL och 31 §
PuL).

4. UTREDNINGEN
4.1. Genomfdrande

Den 16 och 17 juni 2016 genomférdes en inspektion vid Polismyndigheten,
region Syd. Vid inspektionen granskades behandlingen av personuppgifter i
fyra uppgiftssamlingar. Dessa uppgiftssamlingar anvands i den regionala
underrattelseverksamheten i syfte att kartlagga inhemsk extremistisk
brottslighet i sodra Sverige. Granskningen koncentrerades till tva
uppgiftssamlingar; en som ar gemensamt tillgdnglig och en som inte gjorts
gemensamt tillganglig.

Fran de aktuella uppgiftssamlingarna gjordes ett urval av underrattelseuppslag,
det vill sdga dokument med underréttelseinformation. Behandlingen avseende
vissa personer som omnamns i dessa dokument granskades narmare. Totalt
granskades behandlingen av uppgifter om 21 personer.

Polismyndigheten har efter inspektionen skriftligen besvarat fragor med
anledning av ndmndens iakttagelser. En sammanfattning av Polismyndighetens
svar aterges i avsnitt 4.4.

5 A prop. s. 325.
5 A, prop. s. 325.



4.2. Namndens iakttagelser

Enligt Polismyndighetens beslut &r syftet med den gemensamt tillgéangliga
uppgiftssamlingen att kartldgga personer som har samband med inhemsk
extremistisk brottslighet i sddra Sverige. Gemensamt for brottsligheten ar att
den utdvas som ett redskap i en ideologiskt motiverad kamp. Kartlaggningen
syftar till att identifiera de kriminella grupperingarnas struktur, logistik,
brottsliga aktiviteter m.m. Uppgiftssamlingen &r tillganglig for 41 tjansteman
inom underrattelseverksamheten vid regionen.

Personuppgifterna som behandlas i den andra uppgiftssamlingen har inte det
sambandet med misstankt brottslig verksamhet att de far goras gemensamt
tillgangliga. | denna uppgiftssamling behandlas uppgifter som kan antas ha
samband med misstankt inhemsk extremistisk brottslighet med saval religiost
som ideologiskt motiv. Vid inspektionstillfallet var uppgiftssamlingen
tillganglig for fyra tjanstemén inom underrattelseverksamheten vid regionen.

De vid inspektionen granskade dokumenten handlade sammanfattningsvis om
féljande.
e Engagemang i extrempolitiska miljéer samt brottslig verksamhet med
koppling till sadana miljoer, saval hoger- som vansterextrema.
e Misstankar om krigsbrott.
e Misstankar om samrdre med terroristorganisation eller terroristbrott.
e Misstankar om radikalisering.

Vid inspektionstillfallet gallde rutinen att ett fatal utsedda personer vid
regionen gjorde samtliga nddvandighetsbeddomningar avseende kansliga
personuppgifter. | alla granskade fall fanns en sadan dokumenterad
bedémning.

Polismyndigheten har den 7 juli 2016 beslutat ”Riktlinjer avseende ansvar for
personuppgiftsbehandling i underrittelseverksamheten” (PM 2016:38).” For
behandling av kansliga personuppgifter anges i riktlinjerna att
nddvandighetsbedémningar som regel ska utforas av varje registrerande
tjansteman. Vid osakerhet ska tjanstemannen kontakta en sarskilt utsedd
person. Enligt riktlinjerna ska nédvandighetsbeddmningar dokumenteras
endast om det inte &r tydligt varfor uppgiften ar absolut nédvandig.

Vidare har Polismyndigheten den 1 juli 2016 beslutat Riktlinjer for sarskild
registervard av personuppgiftsbehandlingar” (PM 2016:36).8 | dessa riktlinjer
anges att stickprovskontroller avseende anvandarnas hantering av

" Riktlinjerna ska vara slutligt inforda senast den 7 juli 2017.
8 Riktlinjerna galler fr.o.m. den 1 juli 2016.



informationsmangder kan goras i syfte att sédkerstélla att befintlig information
hanteras korrekt. Enligt riktlinjerna kréaver en hanteringskontroll normalt en
bestallning av loggutdrag fran Centrala sikerhetsloggen.

4.3. Exempel

Fran granskningen noteras foljande tva exempel. Av sekretesskal kan nagon
narmare redovisning av innehallet i dokumenten inte lamnas. | bada fallen ror
det sig om uppgifter om personer som har pekats ut med namn och
personnummer eller fodelsedatum.

Exempel 1 innehaller uppgifter om att en person utsatts for misshandel. Enligt
polisen verkar denna person tillhdra eller ha tillhort en viss rorelse i ett annat
land da personens tatueringar tyder pa detta. Dokumentet innehaller uppgifter
om personens troliga politiska asikter och behandlas i den gemensamt
tillgangliga uppgiftssamlingen. Det finns s.k. temalankar till dokumentet varav
en benamns “extremism — ensamagerande”’.

Exempel 2 innehaller uppgifter om att en person med anknytning till sédra
Sverige under en flygresa har uttalat ett ord som kan kopplas till religios
extremism. Uppgifterna inkom till Polismyndigheten fran en utlandsk
sakerhetstjanst och anges harrora fran en medpassagerare. Det framgar att den
utlandska sakerhetstjansten inte gjort nagon egen bedémning av
informationen. Behandlingen sker i uppgiftssamlingen som inte gjorts
gemensamt tillganglig. Det finns bland annat en temalénk till dokumentet som
bendmns “extremism — terrorism”.

4.4. Polismyndighetens svar
Polismyndigheten har sammanfattningsvis anfort foljande.

Ett antal extrempolitiska organisationers verksamhet innefattar en tydlig avsikt
att systematiskt anvanda vald, hot och trakasserier i syfte att paverka den
demokratiska processen. Ett engagemang i en av dessa extrempolitiska
organisationer &r inte en sjalvstandig faktor for att anse att nagon kan antas ha
samband med misstankt brottslig verksamhet. Dock kan engagemanget vara en
av flera faktorer som innebar att ndgon kan antas ha samband med viss
misstankt brottslig verksamhet.

Informationen i de granskade uppgiftssamlingarna bearbetas aktivt i saval
kartlaggnings- som analyssyfte. Nar informationen inte langre anses
nodvandig tas den bort.



Uppgifterna i exempel 1 behover behandlas da uppgifter gor géllande att en
person tillhor eller har tillhort en viss extrempolitisk gruppering. Personens
ursprung i kombination med det formodade medlemskapet i denna gruppering
innebdr att personen kan vara aktuell for att nyrekrytera individer till stridande
extremistgrupper utomlands.

Uppgifterna i exempel 2 behdver behandlas for att forebygga, férhindra eller
upptécka brott kopplat till extremism och terrorverksamhet. Det behdver
undersokas om personen som tipset ror ar foremal for radikalisering.
Informationen kommer fran en utlandsk sakerhetstjanst som har bedémt den
som vard att sprida till Sverige, vilket tas pa stort allvar och paverkar
behovsprévningen. Uppgiften om att personen uttalat ett visst ord tillsammans
med Ovrig information kan avsl6ja personens religidsa dvertygelse.
Behandlingen bedoms uppfylla de krav som stélls pa kansliga personuppgifter.
Personen &r i nuldget inte misstankt for brott. Uppgifterna har varit under
bearbetning och om ytterligare bearbetning inte sker, eller ytterligare uppgifter
om personen inte inkommer, kommer uppgifterna att tas bort ett ar efter att de
registrerades.

Nagon logguppfdljning for att undersoka om det gjorts nagra sékningar pa
kansliga personuppgifter i de aktuella uppgiftssamlingarna har inte
genomforts. Region Syd har sedan en tid planerat att vidta sadan uppféljning,
men har invantat nationella rutiner. Sedan juli 2016 finns dessa rutiner och
regionen avser darfor att inom kort paborja logguppfoljningar i de driftsatta
system som medger detta.

5. NAMNDENS BEDOMNING

5.1. Behov av personuppgifter och samband med brottslig verksamhet

Personuppgifter far behandlas i uppgiftssamlingarna endast om de behdvs for
kartlaggningen av inhemsk brottsaktiv extremism. For att fa gora
personuppgifterna gemensamt tillgangliga maste de antas ha samband med
misstankt brottslig verksamhet for vilken ar foreskrivet fangelse i ett ar eller
darover eller sker systematiskt.

Betraffande 19 av de 21 granskade dokumenten bedémer namnden, i likhet
med Polismyndigheten, att det foreligger behov av att behandla uppgifterna.
Av dessa 19 dokument har en del gjorts gemensamt tillgangliga och enligt
namndens bedémning har uppgifterna i dessa dokument ett sadant samband
med brottslig verksamhet att de far goras gemensamt tillgangliga. Nér det
galler de 6vriga tva dokumenten gér namnden féljande dvervaganden.



Vad géller exempel 1 anser ndmnden att uppgifternas koppling till inhemsk
extremism framstar som svag. Det kan darfor ifragasattas om det finns ett
konkret behov som svarar mot andamalet med behandlingen. Under alla
forhallanden anser namnden att det saknas forutsattningar att géra uppgifterna
gemensamt tillgangliga i aktuell uppgiftssamling. Enbart det forhallandet att
personen i underrattelseuppslaget &r av visst ursprung och har tatueringar som
kan hanforas till en viss gruppering i ett annat land kan inte, i avsaknad av
ytterligare uppgifter, anses utgora ett samband med sadan misstankt brottslig
verksamhet som Polismyndigheten hénvisat till.

Betraffande exempel 2 bedomer namnden att det inledningsvis far anses ha
funnits ett behov av att registrera uppgifterna i uppgiftssamlingen for att kunna
undersoka om personen ar foremal for radikalisering. Polismyndighetens
behov av fortsatt behandling av uppgifterna ar beroende av vad som
framkommer om personen. Polismyndigheten har inte uppgett att nagra
ytterligare uppgifter om personen framkommit vid den bearbetning av
informationen som gjorts. Namnden ifragasatter darfor om uppgifterna alltjamt
behovs i Polismyndighetens brottsbekdmpande verksamhet.

5.2. Kéansliga personuppgifter

| de granskade uppgiftssamlingarna behandlas manga kénsliga
personuppgifter. Nar det foreligger behov av att behandla personuppgifter, kan
det i dessa uppgiftssamlingar manga ganger vara absolut nddvandigt att dven
behandla ké&nsliga personuppgifter avseende exempelvis politisk uppfattning
eller religios 6vertygelse. Som framgatt ovan ifragasétter namnden
personuppgiftsbehandlingen i exempel 1 och 2 fast pa olika satt. Nar behov av
att behandla uppgifter i en uppgiftssamling inte foreligger saknas ocksa
rattsliga forutsattningar att behandla kansliga personuppgifter. I évrigt har
namnden inte noterat nagra fall dar behandlingen av kénsliga personuppgifter
ifrdgasatts.

Né&mnden har tidigare forordat att Polismyndigheten bor ha rutiner som
innebér att beslut om registrering av kénsliga personuppgifter alltid ska fattas
av sarskilt utsedda personer samt att besluten ska dokumenteras och
motiveras.® Vid inspektionstillfallet gallde sddana rutiner vid regionen. |
samtliga granskade fall fanns en dokumenterad nédvandighetsbeddmning.

Namnden finner det olyckligt att Polismyndighetens nya riktlinjer innebér att
de av namnden férordade och av regionen tillampade rutinerna frangas.

® Se exempelvis ndmndens uttalande fran den 11 december 2014 “Polismyndigheten i
Ostergdtlands lins behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014).



5.3. Logguppféljning

| forarbetena till polisdatalagen betonas vikten av att polisen aktivt verkar for
att polisdatalagen tillampas pa avsett satt. For att astadkomma detta forutsatts
polisen bland annat kontrollera anvandningen av systemen i efterhand genom
logguppféljning.t

Namnden ar kritisk till att Polismyndigheten inte har genomfort ndgon
logguppfdljning for att underséka om det gjorts sékningar med kénsliga
personuppgifter som sokbegrepp i de aktuella uppgiftssamlingarna. Namnden
har &ven i andra sammanhang kritiserat Polismyndigheten for bristande
logguppfoljning.t* Sarskilt i uppgiftssamlingar som de aktuella, som innehaller
manga kansliga personuppgifter, ar det av stor vikt att sddana
logguppféljningar gors.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan,
Christina Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund
(enhalligt).

Foredragande: Karin Tollback

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stod

(A200.855/2016)

Kopia for kdnnedom till:
Datainspektionen

10 A, prop. s. 270 f.
11 Se t.ex. ndmndens uttalande den 18 februari 2015 ”Uppfdljning av tidigare granskning

avseende Rikspolisstyrelsens behandling av personuppgifter i penningtvéttregistret” (dnr
2095-2014) och dari hanvisade uttalanden.



