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Polismyndighetens utlamnande av personuppgifter till tredje land

1. SAMMANFATTNING

Sékerhets- och integritetsskyddndmnden har granskat om Polismyndighetens
utlamnande av personuppgifter i det internationella registret till lander utanfér
EU och EES é&r forenlig med vissa av polisdatalagens bestammelser.

Enligt gallande lagstiftning finns ett férbud mot att personuppgifter som &r
under behandling 6verfors till ett land som inte & medlem i EU eller anslutet
till EES, dvs. tredje land, om landet inte har en adekvat niva for skyddet av
personuppgifter.

| syfte att fa till stdnd en korrekt och enhetlig bedémning av ett tredje lands
skyddsniva for personuppgifter ar det angelaget att de medarbetare som
handlagger utlamningséarenden har en for arbetsuppgifterna anpassad
utbildning och att det finns tydliga riktlinjer fér handlaggning och bedémning
av utldmnandefragorna. Avsaknaden av sadana riktlinjer &ar en brist.

Enligt Polismyndigheten dokumenteras i normalfallet inte de omstéandigheter
som legat till grund for provningen av det mottagande landets skyddsniva.
Néamnden forutsatter att Polismyndigheten fortsattningsvis dokumenterar
dessa.

Namnden noterar att Polismyndigheten har paborijat ett arbete med att bl.a.
dokumentera befintliga rutiner for provningen av ett tredje lands adekvata
skyddsniva. Namnden avser att félja upp vilka atgarder som Polismyndigheten

vidtagit.
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2. BAKGRUND

Polismyndighetens enhet for internationell verksamhet (IE) har i uppdrag att
vara kontaktpunkt fér Polismyndigheten och andra svenska brottsbekdmpande
myndigheter vid internationellt informationsutbyte. Pa deras uppdrag
vidarebefordrar IE information till och fran bl.a. utlandska myndigheter,
Interpol* och Europol?, inom ramen fér det internationella samarbetet.

Inom IE arbetar cirka 150 personer, varav ca 55 personer med hanteringen av
forfragningar om utlamnande av uppgifter. For sin dokumentation- och
arendehantering anvander IE ett sérskilt register, som kallas det internationella
registret. Det &r ett system som hanterar all information i sin helhet.
Dokument, textfiler, bilder, fax och skannade bilagor lagras i systemet.
Behandlingen av personuppgifter i det internationella registret syftar ofta till
att IE ska lamna ut uppgifter till andra lander.

Totalt finns cirka 150 000 pagaende arenden i det internationella registret. Det
inkommer ungefér 700 nya informationsposter® per dygn. Det finns ingen
statistik Gver hur manga av dessa informationsposter som ror forfragningar om
utlamnande av uppgifter till land som inte & medlem i EU eller anslutet till
EES.

3. RATTSLIGA UTGANGSPUNKTER

For det internationella registret galler, utdver de generella bestammelserna i
1 och 2 kap. polisdatalagen (2010:361) (PDL), endast bestammelserna i 4 kap.
21-22 88.

Det finns ett férbud mot att [amna ut personuppgifter som ar under behandling
till ett land som inte & medlem i EU eller anslutet till EES (tredje land), om
landet inte har en adekvat niva for skyddet av personuppgifter (2 kap. 2 § 8
PDL och 33 § forsta stycket personuppgiftslagen [1998:204] [PULY]).

Fragan om en skyddsniva ar adekvat ska beddmas med hansyn till samtliga
omsténdigheter som har samband med dverforingen. Sarskild vikt ska laggas
vid uppgifternas art, &andamalet med behandlingen, hur lange behandlingen ska

! Interpol &r en internationell polisorganisation med ca 190 medlemslander. Interpols syfte ar
att mojliggora och underlatta internationellt polissamarbete och att bek&mpa transnationell och
annan internationell brottslighet.

2 Europol tar hand om kriminalunderrattelser fér hela EU och bland personalen finns
foretradare for EU:s nationella rattsvardande organ (polis- och tullvasen,
invandringsmyndigheter m.fl.). Europols syfte &r att hjalpa EU:s medlemsstater till ett ndrmare
och mer effektivt samarbete i deras strdvan att forebygga och bekdmpa organiserad
transnationell brottslighet och terrorism.

® Med informationsposter avses all inkommande kommunikation till det internationella
registret.



paga, ursprungslandet, det slutliga bestammelselandet och de regler som finns
for behandlingen i det tredje landet (2 kap. 2 8 8 PDL och 33 § andra stycket
PUL).

Det ar emellertid tillatet att fora dver personuppgifter

e for anvandning enbart i en stat som har anslutit sig till Europaradets
konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (2 kap. 2 8§ 8 PDL och 34 § 2 st. PUL) samt

e till tredje land om och i den utstrackning Europeiska kommissionen har
konstaterat att landet har en adekvat niva for skyddet av
personuppgifter enligt en viss ndrmare angiven bestdammelse (2 kap. 2
8 8 PDL, 35 8 PUL samt 13 § personuppgiftsforordningen
[1998:1191]).

Den 6 oktober 2015 meddelade EU-domstolen dom i mal C-362/14 (Schrems),
aven kallad Safe Harbor-domen. Domen ledde till att Europeiska
kommissionens tidigare beslut’, att foretag i USA som omfattades av de s.k.
Safe Harbor-principerna uppfyllde en adekvat skyddsniva, ogiltigforklarades.
Domen behandlar aven generellt vilka fragor som maste beaktas nar
Europeiska kommissionen bedémer om ett tredje land har en adekvat
skyddsniva. Vidare framgar att ett beslut fran Europeiska kommissionen om
att ett tredje land har en adekvat skyddsniva ska vara vederborligen motiverat
och innehalla tillrackliga konstateranden betraffande de atgarder genom vilka
det tredje landet sakerstaller denna niva.

4. UTREDNINGEN

4.1. Syfte

Foljande fragor har statt i fokus for namndens granskning.

e Lamnar Polismyndigheten ut personuppgifter till tredje land som inte
ar anslutet till Europaradets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter eller till tredje land som
Europeiska kommissionen inte har konstaterat har en adekvat
skyddsniva for skyddet for personuppgifter?

e Hur gor Polismyndigheten i sa fall bedomningen att landet har en
adekvat niva for skyddet for personuppgifter?

* Beslut 2000/520 av den 26 juli 2000.



4.2. Genomférande

Polismyndigheten har skriftligen besvarat vissa fragor. Polismyndigheten har
vid ett mote &ven lamnat muntlig information som sammanstéllts i ett
protokoll. Polismyndigheten har getts mojlighet att lamna synpunkter pa
innehallet i protokollet.

4.3. Polismyndighetens svar

Polismyndigheten har sammanfattningsvis anfort foljande.

Rutiner vid utlamnande till tredje land

Polismyndigheten lamnar ut personuppgifter till lander som inte &r anslutna till
Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter och till Iander som Europeiska
kommissionen inte har konstaterat ha en adekvat skyddsniva for skyddet av
personuppagifter.

Nér Polismyndigheten lamnar ut uppgifter till tredje land ar Interpol
grundsamarbetsformen. Utlamnande till 1ander utanfor Interpolssamarbetet
forekommer inte.

All hantering av utlamnandefragor sker manuellt. En bedémning av det
efterfragande landets skyddsniva gors i varje enskilt arende. Beddmningarna
gors av handlaggarna vid front office” (gruppen for snabb handlaggning) och
back office” (gruppen for fortsatt handldggning). Handlaggarna vid “front
office” tar uppgifter som inte kraver foérdjupad handlaggning medan
handldggarna vid “’back office” arbetar med internationella efterlysningar och
tyngre arenden. De flesta handlaggare som arbetar med forfragningar om
utlamnande av uppgifter &r polisinspektérer. Handldggarna genomgar en intern
utbildning som bestar av fem block. Redan efter det forsta blocket far de
handlagga bland annat utlamnandefragor. Rader osakerhet i fraga om
utldmnande kan ske konsulteras en gruppchef som i sin tur kan lamna 6ver
arendet till enhetens jurister for beddmning.

Vid en forfragan fran tredje land tas alltid Interpols regler om datahantering® i
beaktande, vilka bl.a. innebar att det &r strikt forbjudet fér organisationen att
befatta sig med &renden som har politisk, militér, religios eller rasrelaterad
karaktar.

| bedémningen ingar dven stallningstaganden enligt polisdatalagens regler om
utldamnande, vilket bland annat innebér att syftet med en forfragan kontrolleras
och att en sekretessbeddmning gors. Anser handldggaren att underlag saknas

® Interpol’s Rules on the Processing of Data (111/IRPD/GA/20011 [2014]).



for att kunna gora en korrekt bedomning stalls kontrollfragor och det
efterfragande landet kan aven bli ombett att komplettera sin forfragan.

Det finns i dagslaget inga skriftliga rutiner for hanteringen av fragor rérande
utlamnande av personuppgifter till tredje land eller for att avgora adekvat
skyddsniva och sekretess. IE har med anledning av ndmndens granskning inlett
ett arbete med att ta fram sadana genom att dokumentera de rutiner och
bedomningsmodeller som i praktiken anvands redan i dag. Inom ramen for
detta arbete ska &ven lathundar tas fram och eventuellt listor med de lander
som far anses ha en adekvat niva for skyddet av personuppgifter respektive dar
det rader osakerhet kring skyddsnivan. Dessa listor ska uppdateras med jamna
mellanrum. Vidare ska fragor rérande adekvat skyddsniva implementeras i
grundutbildningen for de handlaggare som hanterar sadana fragor.

Dokumentation av beddmningar

Det framgar av drendena om utlamnande av personuppgifter har skett eller
inte. De beddmningar som gors med anledning av en forfragan dokumenteras
daremot i regel inte. Av de svar som ges till det efterfragande landet kan det
ibland framga vilka 6vervaganden som gjorts rérande landets dataskyddsniva.
Dokumentation sker i de fall konsultation har skett med exempelvis
Justitiedepartementet eller Aklagarmyndighetens internationella enhet. Har
arendet foredragits for enhetens gruppchef eller jurister sd dokumenteras sadan
utredning och beddémning i &rendet.

Safe Harbor-domen

Safe Harbor-domen har inte paverkat Polismyndighetens arbete med
utlamnande av personuppgifter till tredje land eller beddmningarna av adekvat
skyddsniva. Polismyndigheten kommer emellertid att utarbeta skriftliga rutiner
och darvid beakta vad som sdgs i domen. Det kommer inte nddvandigtvis
innebdra att rutinerna andras, men fragan om adekvat skyddsniva kommer att
fa en mer central roll i den interna utbildningen. Vid utarbetandet av de nya
rutinerna kommer Polismyndigheten &ven att ta stéllning till om domen ger
anledning att &ndra rutinerna for dokumentation av de bedémningar som gors i
samband med utlamnandeforfragningar.

5. NAMNDENS BEDOMNING

5.1. Rutiner for bedomning av adekvat skyddsniva

En grundldggande forutséttning for att lamna ut uppgifter till ett tredje land &r
att landet har en adekvat niva for skyddet av personuppgifter. En sadan
beddmning ska ske i varje enskilt fall och med beaktande av bl.a. uppgifternas
art, hur lange behandlingen ska paga och mottagarlandets reglering av



personuppgiftsfragor. Beddmningen kan forsvaras av att forhallandena i ett
land kan &ndras snabbt.

| syfte att fa till stand en korrekt och enhetlig bedomning ar det angeléget att
de medarbetare vid Polismyndigheten som handldgger arenden om utlamning
av personuppgifter far en for arbetsuppgifterna anpassad utbildning samt att
det finns tydliga riktlinjer for handlaggning och bedémning av
utlamnandefragorna. Avsaknaden av sadana riktlinjer ar en brist.

5.2. Dokumentation

Enligt Polismyndigheten dokumenteras i normalfallet inte de omstandigheter
som legat till grund for beddmningen avseende det mottagande landets
skyddsniva. Som namnden tidigare uttalat &r det angelaget att sadan
dokumentation sker.® Dokumentation behdvs fér att i efterhand, bade vid
intern och extern granskning, kunna kontrollera vilka omstédndigheter som
legat till grund for ett beslut att ldamna ut alternativt inte lamna ut uppgifter.
Né&mnden forutsatter att Polismyndigheten fortsattningsvis dokumenterar
sadana omstandigheter.

5.3. Avslutande synpunkter

Avslutningsvis noterar namnden att Polismyndigheten har paborijat ett arbete
med att dokumentera befintliga rutiner och arbeta fram andra dokument for
prévningen av ett tredje lands adekvata skyddsniva. Namnden avser att folja
upp resultatet av Polismyndighetens arbete i detta avseende och vilka atgarder
som vidtagits med anledning av de synpunkter som framfors i detta uttalande.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,

® Se nimndens uttalanden fran den 9 juni 2011 “Tillsyn 6ver Sikerhetspolisens utlimnande av
personuppgifter till underrattelse- och sékerhetstjénster i andra stater” (dnr 886-2010), och
fran den 22 maj 2013 “Uppfdljning av tidigare granskning - Sékerhetspolisens utlamnande av
personuppgifter till underréttelse- och sékerhetstjénster i andra stater” (dnr 205-2012).



Linnéa Darell, Berit J6hannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhalligt).

Foredragande: Jenny Fromin

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stéd

(A269.507/2015)

Kopia for kdnnedom till:
Datainspektionen




