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Polismyndighetens behandling av k&nsliga personuppgifter avseende
etnicitet i underrattelseverksamheten vid Nationella operativa avdelningen
och region Stockholm

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Polismyndighetens
behandling av kénsliga personuppgifter avseende etnicitet vid Nationella
operativa avdelningen och polisregion Stockholm. Granskningen har omfattat
ett urval personregistreringar samt Polismyndighetens interna rutiner for
registrering och hantering av kansliga personuppgifter.

N&mnden anser att Polismyndigheten i tre granskade underrattelseuppslag
borde valt ett annat ord &n “zigenare” vid beskrivning av personer, da ordet
kan uppfattas som krankande. Namnden ifragasétter inte Polismyndighetens
behov av att behandla de ké&nsliga personuppgifter som granskats. Vad
Polismyndigheten anfort foranleder dock namnden att paminna om
skyldigheten att i varje enskilt fall géra en noggrann prévning av om en
kénslig personuppgift ar absolut nédvéndig for syftet med behandlingen.

Namnden é&r kritisk till att Polismyndigheten inte har genomfort nagon
logguppfdljning avseende de granskade uppgiftssamlingarna.
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2. BAKGRUND

| polisdatalagen (2010:361) (PDL), liksom i annan lagstiftning om behandling
av personuppgifter, har kansliga personuppgifter — det vill sdga uppgifter om
exempelvis en persons etniska ursprung eller religitsa dvertygelse —en
sarstallning som innebar att sddana uppgifter far behandlas endast i
undantagsfall och under sérskilda forutsattningar. Sékerhets- och
integritetsskyddsnamnden har vid flera tillfallen granskat polisens behandling
av kénsliga personuppgifter. Den 14 juni 2016 beslutade namnden att granska
Polismyndighetens behandling av kénsliga personuppgifter avseende etnicitet i
underrattelseverksamheten vid Nationella operativa avdelningen och
polisregion Stockholm.

3. RATTSLIGA UTGANGSPUNKTER

Uppgifter om en person far inte behandlas enbart pa grund av vad som &r kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackférening, halsa eller sexualliv
(kansliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Bestammelsen
hindrar emellertid inte behandling av uppgifter om en persons nationalitet och
i regel faller ocksa uppgifter om att en viss person kommer fran en viss
varldsdel eller ett visst land utanfor forbudet mot behandling av ké&nsliga
personuppgifter.

Om uppgifter om en person behandlas pa annan grund far de dock
kompletteras med kansliga personuppgifter nar det ar absolut nédvandigt for
syftet med behandlingen (2 kap. 10 § andra stycket PDL). Bestammelsen
innebar att om andra uppgifter om en person samlas in i samband med
exempelvis en forundersokning far dessa kompletteras med kénsliga
personuppgifter om det &r av avgdrande betydelse for utredningen. Med
hinsyn till den restriktivitet som ligger i begreppet “absolut nodvandigt” maste
behovet av att géra sddana kompletteringar provas noga i det enskilda fallet.?
Uppgifter som beskriver en persons utseende ska utformas pa ett objektivt satt
med respekt for manniskovardet (2 kap. 10 § tredje stycket PDL).

Kansliga personuppgifter far inte anvandas som sokbegrepp vid sokning bland
personuppgifter som har gjorts gemensamt tillgangliga® (3 kap. 5 § forsta
stycket PDL).

! Prop. 2009/10:85 s. 325.

2 A prop. s. 325.

3 Personuppgifter ar gemensamt tillgangliga om ett flertal personer har mojlighet att ta del av
dem eller om avsikten ar att uppgifterna ska vara atkomliga for en i forvag obestamd krets
(A. prop. s. 334) Forutsattningarna for att gora uppgifter gemensamt tillgangliga framgar av
3 kap. 2§ PDL.



Tillgangen till personuppgifter ska begransas till vad varije tjansteman behdver
for att kunna fullgora sina arbetsuppgifter (2 kap. 11 § PDL). Den
personuppgiftsvarige ska vidta lampliga atgarder for att skydda de
personuppgifter som behandlas (2 kap. 1 och 2 88 PDL och 31 8§
personuppgiftslagen [1998:204]).

4. UTREDNINGEN

4.1. Genomfdérande

Den 6 oktober 2016 genomfordes en inspektion vid Polismyndigheten. Vid
inspektionen granskades behandlingen av kénsliga personuppgifter i sex
gemensamt tillgangliga uppgiftssamlingar. Tre av uppgiftssamlingarna
anvands vid Nationella operativa avdelningen; en i syfte att kartlagga
misstankt grov organiserad brottslighet, en for uppgifter om dvervakade
personer samt en for kartlaggning av kriminella grupperingar. Resterande tre
uppgiftssamlingar anvands vid polisregion Stockholm; tva i syfte att kartlagga
misstankt grov organiserad brottslighet och en for kartlaggning av kriminella
natverk.

Ett urval gjordes av underréttelseuppslag, det vill s&ga dokument med
underrattelseinformation, genom att ord som kan utgoéra kansliga
personuppgifter avseende etniskt ursprung anvéndes som sokbegrepp. Dérefter
granskades behandlingen av kénsliga personuppgifter avseende tretton
personer.

Efter genomford inspektion har Polismyndigheten skriftligen besvarat fragor
med anledning av ndmndens iakttagelser. Polismyndighetens svar redovisas i
avsnitt 4.3.

4.2. Namndens iakttagelser

De granskade dokumenten var daterade fran ar 2006 och framat. De handlade
sammanfattningsvis om foljande.

e Personers tillgang till narkotika och/eller innehav av vapen.

e Ekonomisk brottslighet.

o Moten eller uppgorelser mellan kriminella grupperingar.

e Personer som kan misstankas ha begatt eller komma att bega krigsbrott.

De flesta granskade underrattelseuppslagen inneholl information fran externa
uppgiftslamnare (s.k. kéllor). Samtliga underréattelseuppslag innehéll ord som
kan utgdra en kénslig personuppgift avseende etnicitet. Orden synes ha
lamnats i syfte att beskriva en enskild person eller en gruppering. | tre fall



forekom ordet “’zigenare”. Det fanns en dokumenterad
nddvandighetsbedémning i tre av de tretton granskade fallen.

Polismyndigheten har den 7 juli 2016 beslutat ”Riktlinjer avseende ansvar for
personuppgiftsbehandling i underrittelseverksamheten” (PM 2016:38).* For
behandling av kansliga personuppgifter anges i riktlinjerna att
nddvandighetsbedomningar som regel ska utforas av varje registrerande
tjansteman. Vid osakerhet ska tjanstemannen kontakta en sarskilt utsedd
person. Enligt riktlinjerna ska ndédvandighetsbeddmningar dokumenteras
endast om det inte &r tydligt varfor uppgiften ar absolut nédvandig.

Vidare har Polismyndigheten den 1 juli 2016 beslutat Riktlinjer for sarskild
registervard av personuppgiftsbehandlingar” (PM 2016:36).° | dessa riktlinjer
anges att stickprovskontroller avseende anvéndarnas hantering av
informationsmangder kan goras i syfte att sdkerstélla att befintlig information
hanteras korrekt. Enligt riktlinjerna kréver en hanteringskontroll normalt en
bestallning av loggutdrag fran Centrala sikerhetsloggen.

4.3. Polismyndighetens svar
Polismyndigheten har anfort bl.a. foljande.

Den information som hanteras i underrattelseverksamheten harror i stor
utstrackning fran kallor. Uppgifter fran en kalla aterges ofta ordagrant, aven i
de fall uppgifterna handlar om ursprung. Nér en kélla lamnar uppgifter &r det
manga ganger oklart om uppgifterna avser nationalitet eller etniskt ursprung.
Beddémningen av om det ar absolut nédvéndigt att behandla en kénslig
personuppgift gors nar uppgiften registreras. Om en kélla uppger ordet
»zigenare” ar det ofta lampligt att i underrattelseuppslaget aterge samma ord.
Anledningen till detta &r att polisanstéllda inte ska férvanska uppgifter till foljd
av egna varderingar.

| flera av de granskade fallen behdvs uppgifter om nationellt eller etniskt
ursprung som lamnats av en kalla for att kunna identifiera en person. Uppgifter
som en gang behdovts for identifiering ar nddvandiga att behalla sa lange
underrattelseuppslaget behandlas. Det ar viktigt att det finns en sparbarhet och
mojlighet att se vilka uppgifter som lades till grund for identifieringen.

Nér det géller grupperingar som bendmns med en term som innefattar uppgift
om nationellt eller etniskt ursprung anvander Polismyndigheten sig av samma
bendmning som anvénds av de utpekade personerna och deras umgéangeskrets.

4 Riktlinjerna ska vara slutligt inforda senast den 7 juli 2017.
5 Riktlinjerna galler fr.o.m. den 1 juli 2016.



Om en annan benamning skulle anvandas finns en stor risk for missforstand.
En sadan uppgift ar darfor absolut nddvandig att behandla oavsett sin karaktar.

Nagon logguppfoljning avseende de aktuella uppgiftssamlingarna har hittills
inte genomforts. Enligt myndighetens riktlinjer avseende ansvar for
personuppgiftsbehandling i underrattelseverksamheten ska utsedd ansvarig vid
bestamda tidpunkter en gang arligen se till att genomfora sadana
registervardande insatser som kravs enligt riktlinjerna for sarskild registervard.

5. NAMNDENS BEDOMNING

5.1. Behandlingen av kansliga personuppgifter

Enskilda registreringar

Namnden har noterat tre underrattelseuppslag som innehaller ordet “zigenare”.
Det ror sig om uppgifter som ldmnats av kéllor for att beskriva personer.
Namnden har i och for sig forstaelse for vikten av att Polismyndigheten aterger
kallor korrekt. Om uppgifter som lamnats innehaller krankande beskrivningar
eller begrepp torde det emellertid inom underrattelseverksamheten séllan vara
nodvandigt att aterge den exakta ordalydelsen.® Som féreskrivs i 2 kap. 10 §
tredje stycket PDL ska uppgifter som beskriver en persons utseende utformas
pa ett objektivt satt med respekt for manniskovardet. Mot denna bakgrund
finner namnden att Polismyndigheten borde ha valt ett annat ord &n ”zigenare”
vid beskrivningen av personerna.

Namnden ifragasatter inte Polismyndighetens behov av att behandla de
kénsliga personuppgifter som granskats.

En noggrann provning kravs i det enskilda fallet

Mojligheten for Polismyndigheten att behandla kénsliga personuppgifter med
stdd av polisdatalagen ar mycket begransad. Begransningen ska ses i ljuset av
det i personuppgiftslagen foreskrivna forbudet att behandla kansliga
personuppgifter.” For att en kanslig personuppgift ska fa behandlas enligt
polisdatalagen ar det alltsa inte tillrackligt att den i och for sig har betydelse
for andamalet med behandlingen.

Mot bakgrund av vad Polismyndigheten anfort finner ndmnden anledning att
paminna om skyldigheten att i varje enskilt fall géra en noggrann prévning av

& Se namndens uttalande fran den 11 december 2014 ~Uppfoljning av Polismyndigheten i
Skanes behandling av personuppgifter i uppgiftssamlingen bendmnd Kringresande”

(dnr 463-2013).

7 Se 13 § personuppgiftslagen.



om en kanslig personuppgift ar absolut nédvéndig for syftet med
behandlingen. Detta galler t.ex. vid bedémningen av om en uppgift om
etnicitet far fortsatta att behandlas dven efter det att en person har identifierats.

Rutiner for behandlingen av kansliga personuppgifter

Fragan om en kanslig personuppgift far behandlas eller inte kan innefatta svara
bedomningar. Namnden har tidigare forordat att Polismyndigheten bor ha
rutiner som innebdr att beslut om registrering av kénsliga personuppgifter
alltid ska fattas av sarskilt utsedda personer samt att besluten ska
dokumenteras och motiveras.® Som niamnden tidigare uttalat &r det darfor
olyckligt att Polismyndighetens nya riktlinjer innebér att de av ndmnden
forordade rutinerna frangas.®

5.2. Logguppfoljning

Det ar av stor vikt att forbudet att anvanda kénsliga personuppgifter som
sokbegrepp efterlevs. Det ar darfor angelaget att kontroller gors, t.ex. genom
logguppfdljning. Namnden &r kritisk till att Polismyndigheten inte har
genomfort ndgon logguppféljning avseende de granskade uppgiftssamlingarna.

6. BESLUT

Med detta uttalande avslutas arendet.

P& Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman
| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Christina Linderholm,

Ewa Samuelsson, Mats Sander och Jonas Akerlund (enhlligt).

Foredragande: Emma Lampe

8 Se exempelvis nimndens uttalande frin den 11 december 2014 Polismyndigheten i
Ostergbtlands lins behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014).
® Se ndmndens uttalande fran den 25 januari 2017 ”Polismyndighetens, region Syd, behandling
av kansliga personuppgifter i regionala uppgiftssamlingar om inhemsk extremism” (dnr 108-
2016).



Expedition till:
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd
(A274.870/2016)
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