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Polismyndighetens, region Bergslagen, behandling av personuppgifter vid
myndighetens s.k. deskfunktioner

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat Polismyndighetens
behandling av personuppgifter vid myndighetens s.k. deskfunktioner inom
underrattelseverksamheten vid polisregion Bergslagen. Granskningen har

omfattat rutiner for behandlingen och ett urval personregistreringar.

N&mnden anser att Polismyndigheten i allt vasentligt har goda rutiner for
behandlingen av personuppgifter i de granskade deskfunktionerna. Det finns
val fungerande rutiner for att snabbt kunna hantera och bedéma inkommen
information. For tydlighetens skull vore det dock énskvart med uttryckliga
riktlinjer som bl.a. anger inom vilken tid inkomna uppgifter senast ska ha
beddmts.

Betréffande en av de granskade uppgiftssamlingarna har uppgifterna enligt
namndens mening gjorts gemensamt tillgdngliga. Detta med beaktande av att
antalet behoriga tjansteman uppgar till 14 personer. Antalet tjansteméan som
har behdrighet till de aktuella uppgifterna bor begransas.

Né&mnden har inom ramen for granskningen av personregistreringar noterat en
kénslig personuppgift som inte kan anses vara absolut nédvéndig for
andamalet med behandlingen. Namnden anser darfor att den aktuella uppgiften
bor gallras.
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2. BAKGRUND

2.1. Inledning

Vid Polismyndigheten finns s.k. deskfunktioner, pa bade nationell och regional
niva, som bl.a. har till uppgift att ta emot och gora en initial beddmning av
information som kommer in till myndigheten. | underrattelseverksamheten
omhandertas och beddms information som kan behdvas i arbetet med att
forebygga, forhindra eller upptécka brottslig verksamhet. Vid
deskfunktionerna kan det aven ske en initial bearbetning av informationen,
t.ex. genom att uppgifterna kompletteras for att kunna goras gemensamt
tillgangliga. Den information som beddms vara relevant for Polismyndigheten
fors sedan vidare till berdrda verksamheter inom myndigheten.

N&mnden beslutade den 13 oktober 2016 att granska behandlingen av
personuppgifter vid de regionala deskfunktionerna inom
underrattelseverksamheten i polisregion Bergslagen.

2.2. Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen (2010:361) (PDL) &r att de behdvs i polisens brottsbekdmpande
verksamhet, exempelvis i underrattelseverksamheten (2 kap. 7 8 1 PDL).

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och
beréttigade andamal (narmare dndamal). Fler uppgifter an vad som ar
nodvandigt med hansyn till dessa narmare andamal far inte behandlas (2 kap.
2 § forsta stycket 3 PDL och 9 § forsta stycket ¢ och f personuppgiftslagen
[1998:204]). For att en personuppgift ska fa behandlas maste det alltid finnas
ett konkret behov av uppgiften. Behovet maste svara mot det narmare
andamalet med behandlingen. Om det inte finns ett konkret behov av att
behandla en viss uppgift, far den inte samlas in. Insamlade uppgifter som det
inte l&ngre finns behov av ska gallras (2 kap. 12 § forsta stycket PDL).

| underrattelseverksamhet far uppgifter som kan antas ha samband med
misstankt brottslig verksamhet goras gemensamt tillgangliga, om den
misstanka verksamheten innefattar brott for vilket ar foreskrivet ett ars
fangelse eller dardver eller sker systematiskt (3 kap. 2 § forsta stycket 1 PDL).

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska Gvertygelse, medlemskap i fackforening, hélsa eller sexualliv
(k&nsliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Om uppgifter om
en person behandlas pa en annan grund far de dock kompletteras med kansliga
personuppgifter nér det &r absolut nédvandigt for syftet med behandlingen



(2 kap. 10 § andra stycket PDL). Med hansyn till den restriktivitet som ligger i
begreppet “absolut nddvandigt” maste behovet av att gora sadana
kompletteringar prévas noga i det enskilda arendet.!

Personuppgifter som behandlas automatiserat och som inte gjorts gemensamt
tillgangliga eller behandlas i sarskilda register enligt 4 kap. PDL ska, om de
behandlas i ett drende, gallras senast ett ar efter det att arendet avslutades. Om
de inte kan hanforas till ett arende ska uppgifterna gallras senast ett ar efter det
att de behandlades automatiserat forsta gangen (2 kap. 13 § PDL).

3. UTREDNINGEN

3.1. Genomforande

Den 8 februari 2017 genomférdes en inspektion vid Polismyndigheten, region
Bergslagen. Vid inspektionen redogjorde Polismyndigheten fér behandlingen
av personuppgifter vid polisregionens deskfunktioner inom
underrattelseverksamheten. En sammanfattning av redogorelsen finns i avsnitt
3.2. Darefter granskades behandlingen av personuppgifter i ett antal
handlingar. Vissa handlingar valdes ut slumpmassigt, andra med hjélp av
sokningar. Som sokbegrepp anvandes i forvag bestdmda ord som kan utgdra
kansliga personuppgifter. Utifran urvalet skedde en narmare granskning av
behandlingen av personuppgifter avseende 14 personer. Ndmndens iakttagelser
finns sammanfattade i avsnitt 3.3.

Efter genomford inspektion har Polismyndigheten skriftligen besvarat fragor.
En sammanfattning av Polismyndighetens svar aterges i avsnitt 3.4.

3.2. Om de granskade deskfunktionerna

| samband med inspektionen uppgav Polismyndigheten bl.a. féljande.

Region Bergslagen bestar av polisomradena Varmland, Dalarna och Orebro,
som tidigare utgjorde tre lanspolismyndigheter. | nul&get har varje
polisomrade en egen deskfunktion for underréattelseverksamheten men
framover ska det istallet finnas en sammanhallen deskfunktion for regionen.

Gemensamt for polisomradenas deskfunktioner ar att underréattelseinformation
i huvudsak kommer in via e-post i Outlook. Uppgifter som det finns behov av
att behandla fortsatt flyttas fran Outlook till respektive deskfunktions
uppgiftssamling i princip samma dag som uppgifterna kommer in.

! Prop. 2009/10:85 s. 325.



Vad géller polisomrade Dalarna registreras och bearbetas informationen direkt
i deskfunktionens uppgiftssamling i Surfa 2.2 Fyra tjansteman har tillgang till
uppgifterna. Underréattelseinformationen som inkommer till polisomradena
Varmland och Orebro bereds i dtkomstskyddade mappar i Windows-miljo.
Dérefter registreras antingen informationen i respektive deskfunktions
uppgiftsamling i Surfa 2 eller delges andra uppgiftssamlingar i Surfa 2 direkt.
Vid Varmlands deskfunktion har tio tjansteman tillgang till uppgifterna i Surfa
2 och 14 tjansteman till uppgifterna i mappstrukturen. Vid Orebros
deskfunktion har sex tjansteman tillgang till saval uppgifterna i Surfa 2 som
uppgifterna i mappstrukturen.

Uppgifterna i Outlook och mappstrukturen tas normalt bort sa fort de lagts in i
Surfa 2. | Surfa 2 gallras uppgifterna automatiskt ett ar efter de forst
registrerades vid Polismyndigheten.

Nar den regionala deskfunktionen for region Bergslagen ar pa plats kommer
behandlingen av personuppgifter ske i huvudsak i Surfa 2.

3.3. Namndens iakttagelser

Polismyndigheten beslutade den 7 juli 2016 Riktlinjer avseende ansvar for
personuppgiftsbehandling i underrittelseverksamheten” (PM 2016:38).3 For
behandling av personuppgifter vid deskfunktion finns ett sarskilt avsnitt.

| detta anges bl.a. att personuppgiftsbehandling vid deskfunktion inte ar att
anse som ett drende i polisdatalagens mening. Vidare far antalet behoriga dver
tid inte Overstiga tio personer med mindre &n att ansvarig person underrattas
och godkéanner detta.

Av Polismyndighetens beslut om behandling av personuppgifter i de sarskilda
uppgiftssamlingarna som varit foremal for granskning framgar bl.a. féljande.
Deskfunktionerna ar mottagare av en stor mangd information som ska
beddmas, samordnas, férdelas och registreras. All information som behdvs for
att forebygga, forhindra eller upptacka brottslig verksamhet maste kunna
behandlas for att faststélla huruvida den &r relevant for
underrattelseverksamhetens arbetsuppgifter, far goras gemensamt tillganglig
och kan tillféras andra uppgiftssamlingar eller forundersokningar. Det ndarmare
andamalet med behandlingen av uppgifterna ar att faststalla om inkomna
uppgifter tillsammans med befintlig eller ny information kan tillféras andra
uppgiftssamlingar och goras gemensamt tillganglig. Personuppgifterna
behandlas med stod av 2 kap. 7 § 1 polisdatalagen. Tillgangen till uppgifterna
ska vara starkt begrénsad.

2 En IT-plattform dar information kan delas, lankas, bearbetas, visualiseras och sorteras pa
olika sétt.
3 Riktlinjerna ska vara slutligt inforda senast den 7 juli 2017.



Samtliga handlingar som granskades vid inspektionen forefoll ha blivit
registrerade hos Polismyndigheten mindre an ett ar fore inspektionen.
Handlingarna som behandlades i mappstrukturen utgjordes dels av
obearbetade mail med tips som inkommit fran allmanheten, dels av
underréattelseuppslag som upprattats vid Polismyndigheten. Samtliga
granskade handlingar i Surfa 2 var upprattade vid Polismyndigheten.

Av ett underréttelseuppslag, dokument 1, som vid inspektionstillfallet
behandlades i mappstrukturen tillhérande polisomrade Orebro, framgar att A
bedriver en verksamhet som "’bestar till stora delar av svartjobb”. Det anges
vidare att A "har anstéllt flera olika f.d. missbrukare”. | underréattelseuppslaget
anges fyra personer som ar anstéllda av A. B &r en av dessa.

3.4. Polismyndighetens svar

Regionala rutiner

Personal vid deskfunktionen ska bedéma om informationen som kommer in ar
relevant och vilka mottagare som ar i behov av den. Det finns inga skriftliga
instruktioner for att detta ska ske inom en viss tid fran det att informationen
mottas. Underrattelseuppgifter som kommer in till deskfunktionerna via e-post
omhandertas normalt inom atta timmar. Som langst kan uppgifter ligga
obedémda i Outlook i tre dagar.

Beddmningen av behovet att behandla uppgifterna samt av nddvandigheten att
behandla eventuella kénsliga personuppgifter gors sa fort inkomna uppgifter
aktivt behandlas for deskverksamhetens narmare andamal. Eftersom
bedémningen av en kanslig personuppgifts nédvandighet maste ske utifran
andamalet med behandlingen sa utfors de facto flera sddana bedomningar
avseende en och samma uppgift. Exempelvis kan en kanslig personuppgift
vara absolut nddvandig for syftet med behandlingen vid deskfunktionen men
beddmas obehdvlig inom en viss underrattelseinriktning. Det ar forst nar
uppgiften delges genom Surfa 2, och da ofta gors gemensamt tillganglig, som
nodvandigheten fullt ut kan beddémas.

Det forekommer inte nagon rutinmassig behovsgallring i deskfunktionernas
uppgiftssamlingar i Surfa 2 under det ar som uppgifterna som langst bevaras.
Detta har sin grund i den korta bevarandetid som galler for dessa uppgifter, de
fatal tjansteman som har tillgang till uppgifterna samt svarigheterna i att hitta
situationer da det med sékerhet gar att saga att uppgifterna inte langre behdovs.
Uppgifterna som behandlas vid deskfunktionerna fyller en viktig funktion
genom att vara en del fér bedémningen av senare inkomna uppgifters relevans
for underrattelseverksamheten. Vidare kan en viss uppgift fa betydelse for
olika verksamhetsdelar vid olika tillfallen.



Fraga om personuppgifter har gjorts gemensamt tillgangliga

| varken forfattning, forarbeten eller praxis finns det stod for nagon absolut
grans for hur manga personer som kan ha tillgang till en viss personuppgift
utan att den darmed ska anses som gemensamt tillganglig. Forarbetena ger
tvartom tydligt stod for att det inte finns en absolut grans, utan att en
bedémning maste goras utifran samtliga omstandigheter i varje enskilt fall.
Nar det ror sig om behandling som inte kan knytas till ett arende far varje
uppgift inte bevaras langre an ett ar fran att den forst registrerades.
Utrakningen av antalet tjansteman som darmed far anses ha tillgang till
uppgifterna maste da ske genom att summera de tjansteman som har haft
tillgang till varje uppgift under dess ettariga livscykel. Enklare uttryckt maste
uppgifternas fasta och korta bevarandetid beaktas vid bedémningen av vad
som ska anses som ett fatal i det enskilda fallet.

De 14 tjansteman som har tillgang till uppgifterna som behandlas i Varmlands
mappstruktur har alla sedvanlig l&s- och skrivbehdrighet. De utfér liknande
arbetsuppgifter och behandlar uppgifter for samma Gvergripande dndamal.
Skalet till att 14 tjansteman behdéver ha tillgang till uppgifterna ifraga ar
personalaspekter sasom deltidstjanstgoring. Polismyndighetens uppfattning ar
att antalet personer med tillgang till uppgifterna inte &r fler an ett fatal och att
uppgifterna darmed inte har gjorts gemensamt tillgdngliga endast av den
anledningen.

Fraga betraffande en enskild registrering

Betraffande dokument 1 anser Polismyndigheten inte att uppgiften om f.d.
missbruk &r en kénslig personuppgift. En uppgift om att en person missbrukar
t.ex. narkotika ar daremot en kanslig personuppgift. Ett missbruk far vanligen
direkta konsekvenser pa den fysiska eller mentala hélsan och ofta finns orsaker
som har med ohalsa att gora. Att utstracka definitionen till att avse aven
uppgifter om tidigare men nu upphdrda missbruk ar dock tveksamt.
Forhallandet kan jamféras med en uppgift om att en person ar gravid, som av
Datainspektionen har ansetts vara en kanslig personuppgift.* Om aven uppgift
om att en person nagon gang varit gravid, eller indikationer pa detta t.ex. att
nagon &r biologisk mor till ett barn, ar en kanslig personuppgift skulle andelen
kénsliga personuppgifter 6ka i en orimlig omfattning.

Aven om uppgiften vore att anse som en uppgift om hélsa anser
Polismyndigheten inte att uppgiften kan harledas till B eftersom det endast
framgar att B ar anstélld av A. Polismyndigheten anser att uppgiften om att A
anstallt f.d. missbrukare ar behovlig for att beskriva tillvagagangssattet for hur
den brottsliga verksamheten ifraga bedrivs.

4 Fragesvar 2015-04-06, dnr 2075-2004.



4, NAMNDENS BEDOMNING

4.1. Regionala rutiner

Né&mnden anser att Polismyndigheten i allt vasentligt har goda rutiner for
behandlingen av personuppgifter i region Bergslagens deskfunktioner inom
underrattelseverksamheten.

Det finns val fungerande rutiner vid deskfunktionerna for att snabbt kunna
hantera och bedéma inkommen information. For tydlighetens skull vore det
onskvart med uttryckliga riktlinjer som bl.a. anger inom vilken tid inkomna
uppgifter senast ska ha bedomts.

Nagon rutinmassig behovsgallring sker inte i Surfa 2 vid de granskade
deskfunktionerna. Ndmnden vill understryka att bestammelsen om
behovsgallring utgor en viktig del av det integritetsskydd som polisdatalagen
syftar att ge. Mot bakgrund av den relativt korta tid som uppgifterna behandlas
och deskfunktionernas uppdrag att bedéma om informationen ar relevant for
underrattelseverksamheten har dock namnden viss forstaelse for att nagon
rutinmassig behovsgallring inte sker.

4.2. Har personuppgifter gjorts gemensamt tillgangliga?

Personuppgifter &r gemensamt tillgdngliga om ett flertal personer har
majlighet att ta del av dem eller om avsikten dr att uppgifterna ska vara
atkomliga for en i forvag obestamd krets. Var gransen gar far bedémas med
hansyn till samtliga omstandigheter i ett enskilt fall, men tumregeln ar att
uppgifterna ar att anse som gemensamt tillgdngliga om antalet behériga
overstiger ett tiotal .

Att 14 personer har tillgang till uppgifterna som behandlas i mappstrukturen i
polisomrade Varmland talar enligt namndens mening for att uppgifterna har
gjorts gemensamt tillgangliga. Det skulle dock kunna finnas omstandigheter i
det enskilda fallet som innebar att uppgifter, trots att ett sa stort antal personer
har tillgang till uppgifterna, inte ska anses vara gemensamt tillgangliga.
Polismyndigheten har uppgett att anledningen till att 14 tjansteméan behdver ha
tillgang till uppgifterna ifraga ar att vissa arbetar deltid. Enligt namnden skulle
personalaspekter kunna paverka bedomningen av om uppgifter har gjorts
gemensamt tillgangliga, t.ex. nér det ror sig om tillfalliga 16sningar for att
hantera sjukskrivningar. | det nu aktuella fallet framgar emellertid inte att
antalet behdriga tjansteman orsakats av nagon tillfallig situation. Namnden
anser darfor att uppgifterna har gjorts gemensamt tillgangliga.

5 A prop.s. 334 f.



Den personuppgiftsbehandling som sker vid deskfunktionerna har syftet att
faststéalla om inkomna uppgifter kan tillféras andra uppgiftssamlingar och
goras gemensamt tillgangliga. Personuppgiftsbehandlingen vid deskfunktioner
kan darfor rimligen inte ske enligt de bestammelser som géller for gemensamt
tillgangliga uppgifter i polisdatalagen. Polismyndigheten bor darfor begrénsa
antalet tjansteman som har tillgang till uppgifterna som behandlas i
mappstrukturen i polisomrade Varmland.

4.3. Enskilda registreringar

Vad géller dokument 1 anser namnden, till skillnad fran Polismyndigheten, att
uppgift om ett tidigare missbruk kan utgora en kanslig personuppgift, forutsatt
att uppgiften kan knytas till en person. Enligt ndmnden kan uppgiften saga
nagot om en persons tidigare men &ven nuvarande halsa. | det granskade
uppslaget anges ett begransat antal personer som anstéllda i den aktuella
verksamheten. Enligt namnden far uppgiften om ett tidigare missbruk anses ha
en sadan koppling till bl.a. B att den maste behandlas som en kanslig
personuppgift.

Polismyndigheten har inte forklarat varfor uppgiften ar absolut nédvéndig for
andamalet med behandlingen. Namnden anser att det av sammanhanget inte
heller framgar att den aktuella personuppgiften skulle kunna vara absolut
nddvandig. Namnden anser mot denna bakgrund att den kénsliga
personuppgiften ifraga borde gallras. Granskningen har utgatt fran personen B
men denna bedémning galler i férhallande till samtliga personer som i
underrattelseuppslaget anges som anstéllda av A.

Namnden finner inte anledning att ifragasatta behandlingen av 6vriga
granskade registreringar.

4.4. Avslutande kommentarer

Polismyndighetens nationella riktlinjer for personuppgiftsbehandling i
underrattelseverksamheten ska vara slutligt inférda i juli 2017.° Riktlinjerna
innehaller ett avsnitt om behandlingen av personuppgifter vid deskfunktion.
Aven om dessa riktlinjer ar generellt hallna s& innefattar de enligt namnden
viktiga ramar for behandlingen av personuppgifter vid deskfunktionerna, t.ex.
att personuppgiftsbehandlingen inte ar att anse som ett arende i polisdatalagens
mening och att antalet behdriga 6ver tid som huvudregel inte ska Gverstiga tio
personer. Riktlinjerna kan enligt namnden forvéntas bidra till en enhetlig
behandling av personuppgifter vid Polismyndighetens deskfunktioner.

® PM 2016:38.
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5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Christina Linderholm,
Ewa Samuelsson och Jonas Akerlund (enhélligt).

Foredragande: Emma Lampe

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stéd

(A365.761/2016)

Kopia for kannedom till:
Datainspektionen




