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INTEGRITETSSKYDDSNAMNDEN

Uppfoljning av tidigare granskning avseende Rikspolisstyrelsens
behandling av personuppgifter i penningtviittsregistret

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnimnden konstaterar att Rikspolisstyrelsen har
vidtagit och planerat att vidta vissa atgérder med anledning av den kritik som
nimnden framforde 1 sitt tidigare uttalande.

Niamnden ser emellertid allvarligt pa att Rikspolisstyrelsen inte har genomfort
nagon logguppfoljning avseende penningtvittsregistret under ar 2014.

Niamnden finner det anmirkningsvirt att Rikspolisstyrelsen inte har atgirdat de
brister som ndmnden tidigare uppmérksammat i fem ndarmare granskade
arenden. Polismyndigheten uppmanas aterigen att atgirda bristerna och att
dven se till att gallring sker i ritt tid for 6vriga drenden i penningtvittsregistret.

2. BAKGRUND

Sékerhets- och integritetsskyddsnamnden beslutade den 13 februari 2014
uttalandet “Rikspolisstyrelsens behandling av personuppgifter i penning-
tvittsregistret” (dnr 111-2013) (se bilaga). I uttalandet framférde ndmnden
kritik mot Rikspolisstyrelsen i vissa avseenden. Kritiken gidllde samman-
fattningsvis foljande.

e [tva av de granskade drendena forekom bilagor med uppgifter om
personer som inte hade nagon anknytning till den i drendet aktuella
transaktionen.

e Det sitt pa vilket personer markerades som “missténkta” i penning-
tvittsregistret var inte godtagbart.

e QGallring av personuppgifter hade i ett granskat drende inte skett i rtt
tid. Ndmnden konstaterade att det dessutom fanns risk att gallring inte
skulle ske i ritt tid 1 ytterligare fall, om Rikspolisstyrelsen inte dndrade

gallringsfristen.
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e Nimnden konstaterade att det inte hade genomforts nagon logg-
uppfoljning avseende penningtvittsregistret efter det att polisdatalagen
(2010:361) (PDL) tradde ikraft den 1 mars 2012.

Nédmnden beslutade den 23 oktober 2014 att folja upp den tidigare
granskningen och undersoka vilka atgérder Rikspolisstyrelsen hade vidtagit
eller avsag att vidta med anledning av ndamndens uttalande.

3. UTREDNINGEN

Pa nimndens begiran har Rikspolisstyrelsen redovisat genomférda och
planerade atgirder med anledning av uttalandet. Vidare har nimndens kansli
den 24 november 2014 genomfort en inspektion, vid vilken sex utvalda
drenden granskades. Dessa drenden kontrollerades dven inom ramen for den
forra inspektionen. Namnden fann da att behandlingen av personuppgifter i
drendena hade fel och brister.

Granskningen har endast avsett Rikspolisstyrelsens behandling av person-
uppgifter i penningtvittsregistret under ar 2014.

4. VAD GRANSKNINGEN HAR VISAT

4.1 Rikspolisstyrelsens yttrande

Rikspolisstyrelsen har sammanfattningsvis uppgett foljande.

Penningtvittsregistret kommer enligt nuvarande planer att foras 6ver till en ny
IT-plattform under ar 2015. IT-plattformen dr pa olika sitt anpassad efter
PDL:s krav, exempelvis genom funktionerna for behorighetsstyrning och
automatisk gallring.

Det ir inte klart hur 6verforingen av uppgifter 1 penningtvittsregistret till den
nya IT-plattformen ska ga till. Det dr emellertid sannolikt att den nuvarande
versionen av penningtvéttsregistret kommer att finnas parallellt med den nya
under en 6vergangsperiod.

Den nya IT-plattformen kommer att mojliggdora webbanmélan av det slag som
anvands for vanliga polisanmélningar. Det innebér att inkommande
meddelanden vid behov kommer att kunna delas upp i olika drenden. Det
kommer att avhjdlpa problemet med att vissa dokument innehaller uppgifter
som ror flera drenden. Problemet idr inte omfattande utan forekommer endast
mycket sillan. I och med att den nya IT-plattformen dr mer anvindarvénlig dn
dagens system, kommer personalen ocksa att fa tid att granska inkommande
meddelanden mer noggrant.
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Finanspolisens personal har dven fatt anvisningar om att vara observant pa
inkommande information till penningtvittsregistret som kan berora olika
arenden. En dialog om innehallet i bilagor sker idag med verksamhetsutovarna.
Efter namndens inspektion i november 2014 gallrades de drenden som inneholl
bilagor med information om personer som inte hade nagot med den i drendet
aktuella transaktionen att gora.

Det var otillfredsstéllande att "misstinkt” var ett forinstéllt virde vid
registrering av personobjekt i penningtvittsregistret. Funktionen togs darfor
bort i november 2014. Anledningen till att funktionen togs bort forst da ar att
atgérden var tekniskt komplicerad.

Logguppf6ljning har inte bedomts vara nodvéndig under ar 2014. De fa
handlidggare som har behdorighet till och arbetar 1 systemet, bedriver
verksamhet som ar strikt overvakad. Otillaten handldggning i systemet ger spar
i det aktuella drendets hidndelselogg som andra handlaggare lagger mirke till.
Handldggarnas arbete foljs upp individuellt och ddrmed sker tillrdcklig
kontroll.

4.2 Namndens granskning av vissa enskilda drenden

Vid den forra inspektionen forekom foljande fel och brister i de sex utvalda
drendena.

e Jirende 1 och 2 fanns det bilagor med uppgifter om personer som inte
hade nagot med den i drendet aktuella transaktionen att gora.

e [ irende 3-6 var gallringsfristen felaktigt angiven. Personuppgifterna 1
drende 3 borde dessutom redan ha varit gallrade i sin helhet.

Vid ndmndens inspektion den 24 november 2014 var drende 4 gallrat i sin
helhet, i enlighet med den gallringssparr som gillde for drendet. I de dvriga
fem drendena hade ingen dndring skett och personuppgifterna, gallrings-
fristerna och bilagorna var desamma som vid nimndens forra granskning.

Polismyndigheten har uppgett att drende 1 och 2 har gallrats efter ndmndens
inspektion den 24 november 2014.

5. NAMNDENS BEDOMNING

5.1 f&tgéirder avseende penningtviittsregistret som helhet

Nimnden konstaterar att Rikspolisstyrelsen har vidtagit vissa atgirder med
anledning av den kritik som ndmnden framforde 1 uttalandet avseende de
bilagor som inneholl information om flera personer som inte hade nagon



4(6)

anknytning till den i drendet aktuella transaktionen samt den missvisande
markeringen av personer som “misstankta”.

Néamnden noterar att Rikspolisstyrelsen, numera Polismyndigheten, har {or
avsikt att fora over penningtvittsregistret till den nya IT-plattformen, som dven
anvinds for behandling av personuppgifter i andra delar av polisens
underrittelseverksamhet. Enligt Rikspolisstyrelsen har den nya IT-plattformen
flera funktioner som &r anpassade efter de krav som PDL stiller, bland annat en
funktion for automatisk gallring. Med den nya plattformen kan alltsa de
uppmirksammade problemen med gallring komma att 19sas.

Om uppgifter i penningtvittsregistret fors over till den nya IT-plattformen dr
det angelédget att gallringsfristen framover berdknas fran den tidpunkt da den
senaste registreringen avseende personen gjordes (4 kap 20 § PDL).

5.2 Logguppfoljning

Niamnden ser allvarligt pa att Rikspolisstyrelsen inte har genomfort nagon
logguppfoljning avseende penningtvittsregistret under ar 2014, trots namndens
tidigare kritik i detta avseende. Namnden har dven i andra sammanhang
kritiserat Rikspolisstyrelsen for bristande logguppf6ljning.'

I samband med den forra inspektionen av penningtvittsregistret uppgav
Rikspolisstyrelsen bland annat foljande. Den héndelselogg som finns i varje
drende dr utformad for att journalfora vad som hint i drendet eller i en
handling. Till hindelseloggen fors uppgifter om de manuella och automatiska
atgéarder som vidtas, forutsatt att atgirden medfor nagon dndring i drendet.
Diremot framgar inte av hindelseloggen om nagon har vidtagit en atgird som
inte medf6rt nagon dndring, till exempel om nagon har tagit del av uppgifter i
drendet.

I forarbetena till PDL betonas vikten av att polisen ser till att varje tjinstemans
tillgang till information begrénsas till vad han eller hon behover for att kunna
utfora sitt arbete. Polisen maste ocksa aktivt verka for att PDL tillampas pa
avsett sett. For att kunna astadkomma detta forutsitts polisen dels begrinsa
tjansteménnens behorigheter pa lampligt sitt, dels kontrollera anvindningen av
systemen i efterhand genom logguppfijljning.2

For att loggning ska bli det centrala verktyg for att uppritthalla integritets-
skyddet som forutsitts i forarbetena till PDL, maste logguppf6ljning ske

' Se t.ex. nimndens uttalanden den 22 januari 2013 “Rikspolisstyrelsens rutiner fr och
kontroll av behandling av kinsliga personuppgifter i polisens allmidnna spaningsregister, ASP”
(dnr 15-2013) och den 22 maj 2014 ”Uppf6ljning av tidigare granskning avseende
Rikspolisstyrelsens rutiner for och kontroll av behandling av kénsliga personuppgifter i det
centrala kriminalunderrittelseregistret, KUR” (dnr 596-2013).

* Prop. 2009/10:85 s. 270 f.
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frekvent och savil forebyggande som reaktivt. Det &r inte tillrackligt att den
interna kontrollen av anvindningen av penningtvéttsregistret dr beroende av att
andra medarbetare reagerar pa eventuella otillatna handldggningsatgirder i ett
drende.

Nimnden forutsitter att Polismyndigheten nu vidtar verksamma atgirder for att
astadkomma en mer adekvat uppféljning av anvindningen av penning-
tvittsregistret.

53 f&tgéirder i vissa granskade drenden

Vid tiden for ndimndens inspektion hade Rikspolisstyrelsen till synes inte
vidtagit nagra atgirder i de utvalda granskade drendena med anledning av
namndens tidigare uttalande. Det var forst efter inspektionen den 24 november
2014 som &rende 1 och 2 gallrades, enligt uppgift fran Polismyndigheten.
Arende 3 #r s4 vitt kiint inte gallrat #nnu. Rikspolisstyrelsen fick del av
uttalandet i mars 2014. Styrelsen har alltsa ként till bristerna och haft tid att
atgédrda dem.

En allmén utgangspunkt far anses vara att en myndighet, som far kritik av en
tillsynsmyndighet, skyndsamt vidtar atgirder i syfte att komma till réitta med de
fel och brister som tillsynsmyndigheten har patalat. Det har Rikspolisstyrelsen
inte gjort i det hér fallet.

Néamnden har dessutom i ett annat sammanhang kritiserat Rikspolisstyrelsen
for att, under en allt for lang tid, ha fortsatt att behandla personuppgifter trots
att nimnden hade péapekat att behandlingen var otilliten.” Att Rikspolis-
styrelsen aterigen har underlatit att atgdrda de uppmarksammade bristerna &r
anmdarkningsvirt.

Polismyndigheten uppmanas pa nytt att atgirda de aterstaende bristerna och att
se till att gallring sker 1 ritt tid dven for 6vriga drenden i penningtvittsregistret.

Med hinsyn till Polismyndighetens underlatenhet att rétta fel och brister som
ndamnden uppmarksammat far nimndens ordférande och kanslichef i uppdrag
att vid ett mote med foretrddare for myndigheten diskutera myndighetens
underlatenhet och att rapportera resultatet av motet.

3 Se nidmndens uttalande den 22 maj 2014 “Uppfoljning av tidigare granskning avseende
Rikspolisstyrelsens rutiner for och kontroll av behandling av kénsliga personuppgifter i det
centrala kriminalunderrittelseregistret, KUR” (dnr 596-2013).
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