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Uppfoljning av tidigare granskningar avseende Polismyndighetens
behandling av personuppgifter i penningtvattsregistret

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden konstaterar att Polismyndigheten har
vidtagit vissa atgarder avseende de brister som namnden papekade efter den
senaste granskningen av penningtvattsregistret. Polismyndigheten har bl.a.
infort rutiner for att hantera bilagor som innehaller uppgifter om personer som
inte har med det aktuella &rendet att géra. Vidare har en logguppféljning
avseende penningtvattsregistret genomforts. Det ar enligt namnden dock
anmarkningsvart att Polismyndigheten drojt sa lange med att genomfora

logguppfoljning.

N&mnden anser att den nuvarande gallringsrutinen for penningtvéttsregistret
innebdr en fortsatt risk att personuppgifter inte gallras i rétt tid. Det &r
beklagligt att det nya IT-systemet som enligt Polismyndigheten ska l6sa
gallringsproblematiken och underlatta registervard fortfarande inte ar i drift.
Oavsett IT-system maste Polismyndigheten dock behandla personuppgifter i
dverensstammelse med polisdatalagen.

Fragan om hur gallringsbestammelsen for penningtvattsregister ska tolkas har
aktualiserats inom ramen for denna granskning. Namnden patalar behovet av
ett fortydligande av lagstiftningen nar det galler gallringsbestammelsen.
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2. BAKGRUND

Sékerhets- och integritetsskyddsnamnden har i tva tidigare uttalanden kritiserat
behandlingen av personuppgifter i Polismyndighetens penningtvéttsregister.*
N&mnden har vid granskningarna uttalat bl.a. foljande.

e Polismyndigheten uppmanades att tillse att gallring av personuppgifter
sker i rétt tid i penningtvattsregistret. Detta mot bakgrund av att
namnden noterat felaktiga gallringsfrister i vissa drenden.

e | vissa arenden fanns bilagor med uppgifter om personer som inte hade
nagon koppling till den i arendet aktuella transaktionen.

e Polismyndigheten hade vid den senaste granskningen inte genomfort
nagon logguppfdljning avseende penningtvattsregistret sedan
polisdatalagen (2010:361) tradde i kraft den 1 mars 2012.

e De brister som ndmnden tidigare hade uppmarksammat i fem narmare
granskade drenden hade inte atgardats vid den senaste granskningen.

Med hansyn till Polismyndighetens underlatenhet att atgarda de fel och brister
som namnden hade uppmarksammat fick namndens ordférande och kanslichef
I uppdrag att vid ett mote med foretradare for Polismyndigheten diskutera
myndighetens underlatenhet. Ett sadant mote holls den 2 mars 2015.

Né&mnden beslutade den 15 december 2016 att félja upp de tidigare
granskningarna. FOr en utforligare beskrivning av penningtvéttsregistret och de
rattsliga utgangspunkterna hanvisas till namndens tidigare uttalanden.?

3. GENOMFORANDE

Polismyndigheten har anmodats att redovisa vilka atgarder som vidtagits med
anledning av ndmndens tidigare uttalanden. Vidare har ndmnden den

6 februari 2017 genomfort en inspektion vid Polismyndigheten. Syftet med
inspektion var framst att folja upp hur gallring av personuppgifter sker i
registret och att kontrollera personuppgiftsbehandlingen i bilagor till &renden.
Vid inspektionen har totalt 15 enskilda &renden i penningtvattsregistret
granskats. Polismyndigheten har dven fatt besvara fragor med anledning av
iakttagelser vid inspektionen.

! Néimndens uttalande den 13 februari 2014 “Rikspolisstyrelsens behandling av
personuppgifter i penningtvittsregistret” (111-2013) och namndens uttalande den 18 februari
2015 ”Uppfdljning av tidigare granskning avseende Rikspolisstyrelsens behandling av
personuppgifter i penningtvattsregistret (2095-2014).

2 Se framst namndens uttalande den 13 februari 2014 (111-2013).



4. VAD GRANSKNINGEN HAR VISAT

4.1. Namndens granskning av enskilda arenden

Vid granskningen av enskilda arenden i penningtvéttsregistret har ndmnden
gjort foljande iakttagelser.

| ett drende var den senaste registrerade handelsen en rapport som inkom den 4
juli 2012. Arendet fick status ad acta”, dvs. markerades som avslutat, forst
den 29 juni 2015. Den 29 juni 2020 var angett som gallringsdatum for
personuppgifterna.

Vid inspektionen noterades inte nagra darenden i vilka det fanns bilagor med
uppgifter om flera personer.

4.2. Polismyndighetens svar

Vissa tidigare granskade &renden

Samtliga fem arenden dar ndmnden konstaterat brister inom ramen for tidigare
granskningar ar gallrade.

Bilagor med personuppgifter

Efter ndmndens senaste uttalande har personalen vid Finanspolissektionen
I6pande informerats om grunderna for behandling av personuppgifter i
penningtvéttsregistret samt vikten av att personuppgifter bedéms individuellt
och hanteras &rendevis. Problematiken med information i bilagor som kan
berdra flera olika arenden &r begransad. Skulle det inkomma en bilaga med
flera olika personuppgifter, varav nagra inte har koppling till den aktuella
transaktionen, skickas bilagan i forsta hand tillbaka till avséndaren med en
begéran om separering av personuppgifterna till ratt arende. | andra hand
separerar Finanspolissektionen sjalva personuppgifterna i dokumentet. | de fall
nagon av de ovanstaende atgarderna inte gar att genomfora gallras bilagan.

Gallring av personuppgifter

Gallringsfristen for personuppgifter i penningtvattsregistret berdknas liksom
tidigare utifran det datum nér drendets status dndras till ”ad acta”. Denna brist
skulle ha atgardats genom implementeringen av ett nytt IT-system under ar
2015. Detta projekt kom dock att avslutas utan nagot systembyte. Ett
alternativt system har kopts in som forvéntas vara i drift senast i mars 2018.
Systemet har en automatiserad gallringsfunktion och ger darmed samma
I6sning pa gallringsproblematiken som det tidigare systemet var tankt att
erbjuda.



I Polismyndighetens Riktlinjer avseende ansvar for personuppgiftsbehandling
i underrittelseverksamheten” (PM 2016:38)2 framgar vissa rutiner for gallring
av personuppgifter. Finanspolissektionen har darutéver infort en manuell
gallringsrutin som innebér att personalen fyra ganger per ar uppmanas att ga
igenom alla 6ppna drenden och sakerstalla att gallring sker i enlighet med
polisdatalagens bestdmmelser.

Polismyndigheten har efter ndmndens inspektion &ndrat datum for ad acta i det
ovan ndmnda enskilda &rendet. Gallring kommer genom denna andring att ske
inom fem ar efter utgangen av det kalenderar da den senaste registreringen
avseende personen i drendet gjordes.

Logguppfoljning

Rutiner for logguppféljning finns angivna i Polismyndighetens riktlinjer for
sarskild registervard av personuppgiftsbehandlingar (PM 2016:36) och
Polismyndighetens riktlinjer avseende ansvar fér personuppgiftsbehandling i
underrattelseverksamheten (PM 2016:38). | februari 2017 har en
logguppfdljning avseende penningtvattsregistret genomforts.
Finanspolissektionen haller dven pa att ta fram en sarskild registervardsplan
enligt ovan angivna riktlinjer for att sakerstalla en kontinuerlig och enhetlig
uppféljning av att den personuppgiftsbehandling som sker i
penningtvéttsregistret dverensstimmer med lag.

4.3. Namndens beddmning

Bilagor med personuppgifter

| det nuvarande IT-systemet saknas en funktion for att soka efter &renden som
innehaller bilagor. Namnden har vid inspektionen genom andra metoder
forsokt soka efter sadana arenden men inte hittat nagra.

Néamnden noterar att Polismyndigheten har infort rutiner for att hantera
inkomna bilagor som innehaller personuppgifter avseende personer som
saknar koppling till den i arendet aktuella transaktionen. Eftersom sékning
efter sadan personuppgiftsbehandling inte kan goras i IT-systemet finns det
enligt ndmndens mening en fortsatt risk att personuppgifter behandlas i bilagor
trots att uppgifterna saknar koppling till &rendet.

Gallring av personuppgifter

N&mnden kan konstatera att gallringsfristen for personuppgifter i
penningtvattsregistret fortfarande utgar fran den tidpunkt som ett drende
markeras som “ad acta”. Det innebér att det alltjamt foreligger en risk att

3 Riktlinjerna ska vara slutligt inforda senast den 7 juli 2017.



personuppgifter behandlas under en langre tid &n vad polisdatalagen medger.*
Det ovan namnda enskilda arendet utgor ett tydligt exempel pa detta.
Né&mnden noterar att Polismyndigheten nu rattat den felaktiga gallringsfristen
och att personuppgifter i drendet inte har behandlats under en langre tid &n vad
lagstiftningen medger.

Redan vid nd&mndens forra granskning av registret hanvisade
Polismyndigheten till att bristerna skulle avhjélpas genom att registret skulle
foras Over till ett nytt IT-system. Det &r enligt ndmnden beklagligt att detta nya
system fortfarande inte ar i drift. Oavsett IT-system maste Polismyndigheten
dock behandla personuppgifter i 6verensstimmelse med polisdatalagen.

Logguppfoljning

Det &r anmarkningsvart att Polismyndigheten har drdjt sa lange som till
februari 2017 med att genomfora logguppfoljning, sarskilt mot bakgrund av
den kritik namnden framfort i de tva tidigare uttalandena. Namnden forutsatter
att logguppfoljningar fortsattningsvis kommer att ske kontinuerligt och i
enlighet med Polismyndighetens riktlinjer for detta.

5. SARSKILD FRAGA OM GALLRING

De arenden som férekommer i penningtvattsregistret utgar framst fran
transaktioner och innehaller ofta uppgifter om flera personer. Detta har
aktualiserat fragan om hur gallringsbestammelsen i 4 kap. 20 § polisdatalagen
ska tolkas.

5.1. Polismyndighetens svar

Polismyndigheten har sammanfattningsvis framfort féljande.

Finanspolissektionens verksamhet utgar i dagslaget primart fran misstankta
transaktioner. | varje transaktion finns en avsédndare och en mottagare och till
dessa &r olika personuppgifter regelmaéssigt knutna. For att kunna fullgéra sina
uppgifter ar det saledes absolut nodvandigt att Polismyndigheten behandlar
personuppgifter rorande saval dessa som andra personer.

Enligt ordalydelsen i 4 kap. 20 § polisdatalagen synes bevarandet av
personuppgifter rérande en person vara direkt knutet till registreringen av nya
uppgifter rérande samma person. Att den grundlédggande principen om vilka
uppgifter som omfattas av den forlangda gallringsfristen vid en tillkommande
registrering skulle vara nadgon annan i penningtvattsregistret jamfort med andra
polisiara personuppgiftsbehandlingar inom underrattelseverksamheten faller pa

4 Personuppgifter i ett penningtvattsregister ska gallras senast fem ar efter utgangen av det
kalenderar da den senaste registreringen avseende personen gjordes enligt 4 kap. 20 §
polisdatalagen.



sin egen orimlighet. Fran lagstiftarens sida har syftet med en sérskild
gallringsbestammelse fér penningtvattsregistret varit att utstracka
gallringsfristen i forhallande till vad som annars hade géllt enligt de allmanna
bestammelserna i polisdatalagen. Nagon annan skillnad jamfort mot de
allmanna gallringshestdmmelserna kan inte ha varit avsedd.

Av forfattningskommentaren till den allménna gallringsbestammelsen i 3 kap.
14 § polisdatalagen® framgar tydligt att insamlingen och registreringen av
ytterligare uppgifter om en person férlanger gallringsfristen oavsett om
uppgifterna har samband med den brottslighet som avses i den tillkommande
registreringen eller inte. | lagtexten anges att de uppgifter som finns om
personen inte behéver gallras s& lange ndgon av uppgifterna far bevaras.
Formuleringen maste tolkas sa att det & mer an bara direkta och indirekta
personuppgifter avseende den registrerade personen som omfattas av
gallringsférlangningen i och med en ny registrering. Stadgandet maste
namligen ses i ljuset av vilka uppgifter som kan antas ha samband med sadan
brottslig verksamhet som gar att de éverhuvudtaget far behandlas.

Polismyndighetens uppfattning &r sammanfattningsvis att
gallringsbestammelsen i 4 kap. 20 § polisdatalagen maste lasas pa
motsvarande satt som 3 kap. 14 § samma lag. Savél en andamalsenlig tolkning
utifran polisdatalagens allméanna bestammelser och penningtvattsregelverket
som uttalandena i férarbetena talar for att en sa annorlunda innebdrd som
ordalydelsen ger sken av inte varit avsedd. En tillampning enligt bestdmmelsen
utifran ett motsatt synséatt skulle kraftigt inskranka Finanspolissektionens
mojligheter att fullgdra sitt uppdrag jamfort med annan polisiar verksamhet.

Foljande exempel far illustrera Polismyndighetens synsatt.

”FIPO far en rapport fran verksamhetsutovare om en misstidnkt penningtransaktion dir pengar
overforts fran A:s konto i banken X till B:s konto i banken Y. B tar sedan ut pengarna i
utlandsk valuta pa sitt lokala véaxlingskontor. Vid uttaget pa kontoret har B med sig personen
C. Genom att C &r med B vid den misstankta transaktionen har han sadant samrére med B att
uppgiften om honom kan vara av intresse i underrattelsearbetet och som kommer att behandlas
i penningtvéttsregistret da den kan antas ha samband med misstankt penningtvatt.

Tre ar senare inkommer uppgifter om att C sjalv misstanks for penningtvatt och olovlig
forflyttning av punktskattepliktiga varor bestéende i att denne gér kontanta kop av
tobaksprodukter i utlandet vilka sedan infors och kontantforsaljs till tobakshandlare och
livsmedelsbutiker i Sverige.

Genom den tillkommande informationen om C star det helt klart att gallringsfristen for
uppgifterna om C:s medverkan vid vaxlingskontoret forlangs. For att den uppgiften ska vara
vard nagonting maste emellertid uppgifter om A och B samt transaktionsuppgifterna fortsatt fa
behandlas da dessa uppgifter kan antas ha samband med sddan brottslig verksamhet till vilken
C knutits. Uppgifterna om att C varit pa ett vaxlingskontor med B som tagit ut pengar i

S A, prop. s. 349 f.



utlandsk valuta vilka 6verforts fran A samt dvriga transaktionsuppgifter ar alla
sammanlénkade i en kedja vilka kan knutas till C och &r foljaktligen uppgifter som finns om
denne person. [...] Det ligger i sakens natur att for att dessa uppgifter ska ha ndgot vérde i
arbetet med att férebygga, forhindra och upptacka brottslig verksamhet méste mer &n bara
personuppgifter rorande personen fa bevaras. Detta blir extra tydligt pd FIPO:s omrade, dar
fokus ofta ligger pa transaktioner, inte personer.”

5.2. Namndens bedémning

Enligt 4 kap. 20 8 forsta stycket polisdatalagen ska personuppgifter gallras
senast fem ar efter utgangen av det kalenderar da den senaste registreringen
avseende personen gjordes.

En strikt tolkning av bestammelsen utifran ordalydelsen ger vid handen att en
ny registrering avseende en person enbart paverkar gallringsfristen for
personuppgifter om just den personen. For att anvénda Polismyndighetens
exempel innebdr det att en ny registrering avseende person C endast flyttar
fram gallringfristen for uppgifter om person C. Som det far uppfattas menar
Polismyndigheten emellertid att uppgifter om andra personer, personerna A
och B i exemplet, kan anses vara uppgifter om person C. Det far till
konsekvens att en ny registrering avseende en person &ven kan flytta fram
gallringsfristen for uppgifter om andra personer.

En alltfor snav tolkning av gallringsbestammelsen framstar som problematisk
ur verksamhetssynpunkt. Namnden har darmed forstaelse for
Polismyndighetens resonemang om att mer an bara personuppgifter avseende
en viss person bor fa bevaras for att uppgifterna ska ha nagot varde i arbetet
med att forebygga, forhindra och upptécka brottslig verksamhet.

Samtidigt kan den extensiva tolkning som Polismyndigheten forordar fa
konsekvensen att gallringshestammelsens effekt urholkas. En sadan
tillampning skulle i teorin kunna innebéra att uppgifter om vissa personer
aldrig gallras ur penningtvéttsregistret, trots att nya registreringar avseende
dessa personer inte gors. Da forarbetena inte ger nagon narmare ledning i
fragan ar namndens uppfattning &r att det behovs ett fortydligande av
bestammelsen i 4 kap. 20 § polisdatalagen. Mot bakgrund av att det pagar en
oversyn av polisdatalagen med anledning av 2016 ars dataskyddsdirektiv® ar
det lampligt att fragan dvervigs av utredningen.’

& Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende péa behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga
paféljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut
2008/977/RIF.

7 Utredningen om 2016 ars dataskyddsdirektiv (Ju 2016:06).



Enligt ndmndens uppfattning bor dven gallringsbestdimmelsen i 3 kap. 14 §
polisdatalagen ses dver i detta sammanhang, da motsvarande fragor kan uppsta
vid tillampningen av den bestdammelsen.

6. BESLUT

1. Med anledning av vad ndmnden uttalat om behovet av ett fortydligande av
en lagbestammelse ska en kopia av detta uttalande med beslut 6verlamnas till
Justitiedepartementet.

2. Med den kritik som ligger i det sagda avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgorandet har deltagit: Sigurd Heuman (ordférande), Linnéa Darell, Berit
Johannesson, Zayera Khan, Christina Linderholm, Ewa Samuelsson, Mats
Sander och Jonas Akerlund (enhélligt).

Foredragande: Emma Lampe

Expedition till:
Justitiedepartementet

Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stod
(A866.527/2016)

Kopia for kdnnedom till:
Utredningen om 2016 ars dataskyddsdirektiv (Ju 2016:06)
Datainspektionen




