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Polismyndighetens behandling av personuppgifter i underréattelse-
verksamheten vid Polisregion Nord

1. SAMMANFATTNING

Né&mndens granskning av Polismyndighetens behandling av uppgifter i
underrattelseverksamheten vid Polisregion Nord har inriktats pa uppgifter om
barn, det vill sdga personer under 18 ar. Sammanlagt har uppgifter om 17 barn
granskats.

N&mnden konstaterar att uppgifter om ett barn har behandlats utan att de har
behovts i den uppgiftssamling de forekom. Namnden har vidare konstaterat
vissa brister i konsekvens och tydlighet nér det galler upplysningar om
huruvida barnen anses som misstankta eller inte. I 6vrigt har behandlingen
skett i enlighet med polisdatalagen.

N&mnden rekommenderar Polismyndigheten att arbeta fram nationella
riktlinjer eller vidta andra atgarder for att astadkomma storre enhetlighet vid
behandlingen av uppgifter om barn i underrattelseverksamheten, exempelvis
betraffande hur upplysningar om vilka som inte &r misstankta ska lamnas.
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2. BAKGRUND OCH RATTSLIGA UTGANGSPUNKTER

2.1. Inledning

Under de senaste aren har Sakerhets- och integritetsskyddsnamnden granskat
hur personuppgifter har behandlats i underréattelseverksamheten vid davarande
Riksspolisstyrelsen och vissa lanspolismyndigheter. Namnden har riktat kritik
mot myndigheterna, bland annat for hur uppgifter om barn® har behandlats.
Namnden har ifragasatt om myndigheterna haft behov av att behandla
uppgifter om barn i den utstrackning som har skett, till exempel i det sa kallade
kringresanderegistret vid davarande Polismyndigheten i Skane.

Mot denna bakgrund har namnden beslutat att under ar 2015 narmare granska
hur uppgifter om barn behandlas i Polismyndighetens och Sékerhetspolisens
underrattelseverksamhet. Det nu aktuella &rendet ar ett led i den granskningen.

2.2. Uppgifter om barn i underrattelseverksamheten

Underrattelseverksamhet innebér att polisen samlar in och bearbetar uppgifter
som tyder pa brottslig verksamhet utan att det finns nagon misstanke om ett
konkret brott. Verksamheten syftar till att skapa en bild av brottsligheten som
kan anvandas som underlag for olika beslut, till exempel om att inleda
forundersokning eller att genomfdra insatser for att forebygga, forhindra eller
upptéacka brott. Uppgifter om personer far i manga fall samlas in dven om
personerna inte &r misstankta for brott. Underréttelseverksamheten &r inte
heller reglerad i samma utstrackning som utredningsverksamheten.
Behandlingen av personuppgifter i underrattelseverksamhet ar darfor sarskilt
kanslig ur ett integritetsperspektiv.

Det finns inga sérskilda bestammelser i polisdatalagen (2010:361) (PDL) om
behandlingen av uppgifter om barn. Det &r samma bestammelser som galler
vid behandlingen av uppgifter om en person oavsett hans eller hennes alder.
Uppgifter om barn far alltsa behandlas i underrattelseverksamheten — forutsatt
att de allménna krav som PDL stéller ar uppfyllda.

2.3. Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
PDL é&r att de behdvs i polisens brottsbekdmpande verksamhet, exempelvis i
underrattelseverksamheten (2 kap. 7 8§ 1 PDL).

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och
beréttigade d&ndamal (narmare dndamal). Fler uppgifter an vad som ar
nodvandigt med hansyn till dessa narmare dandamal far inte behandlas (2 kap.

! Med barn menas i det har uttalandet en person under 18 ar, i enlighet med definitionen i
artikel 1 i FN:s konvention om barnets rattigheter.



2 § forsta stycket 3 PDL och 9 § forsta stycket ¢ och f personuppgiftslagen
[1998:204]).

For att en uppgift ska fa behandlas maste det alltid finnas ett konkret behov av
uppgiften. Behovet maste svara mot det narmare andamalet med behandlingen.
| ett underréattelseprojekt som ror en viss typ av brottslighet far polisen inte
behandla uppgifter som inte har samband med just det projektet.? Om det inte
finns ett konkret behov av att behandla en viss uppgift, far den inte samlas in.
Insamlade uppgifter som det inte langre finns behov av ska gallras (2 kap. 12 §
forsta stycket PDL).

| underréattelseverksamhet far uppgifter som kan antas ha samband med
misstankt brottslig verksamhet goras gemensamt tillgangliga, om den
misstanka verksamheten innefattar brott for vilket ar foreskrivet ett ars
fangelse eller darover eller sker systematiskt (3 kap. 2 8 forsta stycket 1 PDL).
Personuppgifter ar gemensamt tillgdngliga om ett flertal personer har
mojlighet att ta del av dem eller om avsikten ar att uppgifterna ska vara
atkomliga for en i forvag obestamd krets.’

Om en uppgift som &r gemensamt tillgdnglig avser en person som inte ar
misstankt for brott, eller for att ha utdvat eller komma att utva brottslig
verksamhet, ska det alltid framga att personen inte ar misstankt (3 kap. 4 §
forsta stycket PDL). Om det inte framgar av sammanhanget maste en sarskild
upplysning om att personen inte ar misstankt lamnas.*

3. UTREDNINGEN

3.1. Genomforande

Néamnden har i arendet genomfort en inspektion vid Polismyndigheten,
Polisregion Nord. Vid inspektionen granskades behandlingen av ett urval av
personuppgifter i tre gemensamt tillgangliga uppgiftssamlingar som anvénds i
den regionala underréttelseverksamheten.

Urvalet omfattade uppgifter om barn fodda aren 2000-2015 samt barn fodda i
april, augusti och november aren 1998-1999. Sammantaget omfattade
granskningen uppgifter om 17 barn fodda aren 1998-2001. Betréaffande dessa
17 barn granskades samtliga underrattelseuppslag, det vill séga dokument med
underrattelseinformation, i de tre uppgiftssamlingarna.

2 Prop. 2009/10:85 s. 317 f.
*A.prop.s. 334 f.
“A. prop. s. 149 f.



Darefter har Polismyndigheten fatt besvara fragor om behandlingen av
uppgifter om barn i allménhet och om elva av de utvalda barnen i synnerhet.
En sammanfattning av Polismyndighetens svar aterges i avsnitt 3.3.

3.2. Namndens iakttagelser

Vid inspektionen iakttog ndmnden att det i de tre uppgiftssamlingarna
behandlades uppgifter om 36 barn i aldrarna 1317 ar. Det férekom inga
uppgifter om barn yngre &n 13 ar.

En stor majoritet av de granskade underrattelseuppslagen handlar om bruk och
forsaljning av narkotika bland barn. I de flesta av fallen finns information om
att barnet misstanks ha brukat narkotika exempelvis i skolan eller pa en fest. |
flera av dessa fall finns information dven om en misstankt 6verlatelse eller
séljare av narkotika. Barnet &r i vissa fall sjalv missténkt for delaktighet i
overlatelsen och i andra fall inte.

Samtliga uppgifter om de elva barn som namndens remiss avsag behandlades i
en uppgiftssamling med det narmare andamalet att kartlagga grov organiserad
brottslighet, bland annat narkotikabrott och narkotikasmuggling. | alla fall
utom ett avsag uppgifterna i underrattselsuppslagen bruk och forsaljning av
narkotika.

De granskade personuppgifterna har som langst behandlats i uppgifts-
samlingen sedan januari 2014, det vill sédga i ca ett ar och fyra manader vid
inspektionstillfallet.

3.3. Polismyndighetens svar

Polismyndigheten har i drendet lamnat en langre redogorelse for behandlingen
av uppgifter om barn i underrattelseverksamheten i allménhet och om de elva

utvalda barnen i synnerhet. I det féljande aterges endast en sammanfattning av
svaret.

Den vanligaste anledningen till att uppgifter om barn behandlas i under-
rattelseverksamheten ar att barnet har utsatts for brott eller pa annat sétt har
samband med misstankt brottslig verksamhet — inte att barnet sjalv misstanks
for att utdva eller ha utvat brottslig verksamhet. Polismyndigheten har ocksa
ett uppdrag att forhindra och férebygga att ungdomar blir involverade i
kriminalitet, sarskilt betraffande narkotikarelaterad brottslighet.

| de tre uppgiftssamlingar som namnden har granskat behandlas uppgifter om
totalt cirka 2 700 personer. Polismyndigheten beddmer att uppgifter om
samtliga elva barn som namnden remitterat fragor om behovs i
underrattelseverksamheten. | alla fall utom ett behdvs uppgifterna for det



narmare andamalet med den aktuella uppgiftssamlingen, det vill saga for att
kartlagga misstankt grov organiserad brottslighet som exempelvis innefattar
narkotikabrott. For att 6ka tydligheten kunde det i vissa fall ha varit [ampligt
att dokumentera i en sarskild anteckning vari behovet av uppgifterna bestar.
Samtidigt star detta formodligen anda klart for dem som har tillgang till
uppgifterna.

| ett fall borde uppgifterna emellertid istéllet ha behandlats i uppgiftssamling
med det ndarmare andamalet att kartlagga ekonomisk brottslighet. Efter
namndens inspektion har uppgifterna forts 6ver till en sddan uppgiftssamling.

Det kan finnas forutséttningar att gora en uppgift om eget bruk av narkotika
vid enstaka tillfalle gemensamt tillganglig om uppgiften har samband med en
annan misstankt brottslig verksamhet som innefattar brott for vilket ar
foreskrivet fangelse i ett ar eller darover, eller sker systematiskt. Det galler till
exempel i samband med att den ndrmare omfattningen av narkotikaférsaljning
i storre skala undersoks. Ett enstaka innehav av en mindre mangd narkotika ar
da en behovlig omstandighet for att pavisa den tidigare hanteringen i
distributionskedjan av stérre mangder narkotika. Uppgiften behandlas saledes
inte fOr att det ror sig om ett misstankt ringa narkotikabrott, utan for att det ar
en uppgift som har samband med en annan misstankt brottslig verksamhet som
involverar andra misstankta personer dn den som nu ar aktuell.

| underrattelseverksamhet ar det viktigt att det framgar om en person inte ar
misstankt. Om en person ar misstankt for brott, eller for att ha utdvat eller
komma att utéva brottslig verksamhet, anges det med en sarskild upplysning —
en sa kallad rollank — till aktuellt underrattelseuppslag. Finns det ingen sadan
rollank &r personen inte misstankt for att ha utdvat den brottsliga verksamhet
som beskrivs i underréttelseuppslaget.

Betraffande tio av de elva barnen som namndens remiss géllde framgar det
med hjélp av rollanken om de ar misstankta eller inte. | det elfte fallet framgar
det emellertid inte med tydlighet av rollanken om barnet &r missténkt eller inte.
Det beror med all sannolikhet pa ett misstag vid registreringen, vilket nu har
atgardats. Av informationen i underréattelseuppslaget framgar dock att barnet &r
misstankt.

| vissa fall har barnen inte tilldelats rollinken “misstankt”, trots att detta
mojligen hade kunnat ske. Det kan delvis bero att vissa tjansteman har varit
osakra pa om rollanken ska anvandas for barn under 15 ar. Ett barn under 15 ar
kan vara misstankt for brott &ven om denne inte ar straffmyndig.

Med anledning av att personuppgiftslagstiftningen ger samma grundskydd for
alla levande fysiska personers personliga integritet saknas skal att ha nagra



sarskilda bestammelser, riktlinjer eller rutiner for behandling av person-
uppgifter avseende barn.

4, NAMNDENS BEDOMNING

4.1. Uppgifterna far behandlas i uppgiftssamlingen

Né&mnden bedémer att uppgifterna om 16 av de 17 barnen som namnden har
granskat i arendet behovs for andamalen med respektive behandling och far
behandlas i den aktuella uppgiftssamlingen.

Uppgifter om enstaka ringa narkotikabrott far behandlas i den i remisserna
aktuella uppgiftssamlingen endast om de kan antas ha samband med och
behovs for kartlaggningen av grov organiserad brottslighet, sisom narkotika-
brott. | de fall som det har varit oklart om dessa forutsattningar har varit
uppfyllda, har Polismyndigheten forklarat varfor uppgifter om respektive barn
behandlas i uppgiftssamlingen.

Mot bakgrund av vad Polismyndigheten har anfért bedémer ndmnden att
uppgifterna har ett sadant samband med brottslig verksamhet att de far goras
tillgangliga i den aktuella uppgiftssamlingen. Namnden har heller ingen
anledning att ifragasatta att det finns ett behov av uppgifterna for att kunna
kartlagga den missténkta brottsliga verksamheten — séarskilt mot bakgrund av
att uppgifterna ar forhallandevis nya. | de fall det av underrattelseuppslaget
endast framgar att barnet kan misstankas for delaktighet i ett enstaka ringa
narkotikabrott eller liknande hade det dock varit 6nskvért att det, som Polis-
myndigheten papekat, uttryckligen angetts varfor uppgifterna tillforts
uppgiftssamlingen.

| ett fall &r det tydligt att personuppgifterna, som rérde misstankt ekonomisk
brottslighet, inte behévdes for det angivna andamalet med uppgiftssamlingen.
Enligt Polismyndigheten har uppgifterna efter namndens inspektion forts dver
till den uppgiftssamling som de ratteligen borde ha behandlats i. Namnden
konstaterar att bristen darmed har atgardats.

4.2. Vissa brister i upplysningar om vilka som inte ar misstankta

Namnden bedomer att det i de flesta fall framgar pa ett godtagbart satt om
barnet ar eller inte ar misstankt. 1 nagra fall har upplysningarna brustit i
konsekvens och tydlighet.

Namnden konstaterar att PDL inte staller upp nagra uttryckliga krav pa att
eller hur det ska framga att en person ar misstankt for brott, eller for att ha
utévat eller komma att utdva brottslig verksamhet. Det ska daremot framga
uttryckligen eller pa ndgot annat satt om en person inte ar misstank. |




forarbetena till PDL framhalls att det ar av stor vikt for skyddet av den
personliga integriteten att polisen behandlar personuppgifter pa ett sadant satt
att det framgar om en person behandlas som misstankt eller om behandlingen
sker av nagon annan anledning.® Enligt namnden véger intresset av ett sadant
integritetsskydd sarskilt tungt nar personen i fraga ar under 18 ar.

Polismyndigheten har uppgett att rolldnken “misstankt™ anvinds for att visa att
den som behandlingen avser ar misstankt for brott, eller for att ha utdvat eller
komma att utéva brottslig verksamhet. Motsatsvis framgar, enligt
myndigheten, att den som saknar denna rollank inte ar misstankt. Namnden
anser att detta ar ett godtagbart tillvagagangssatt som uppfyller de krav pa
upplysningar som PDL stéller — forutsatt att rollanken anvands pa ett tydligt
och konsekvent sétt. | nagra fall har dock anvandningen av rollanken inte varit
tillrackligt konsekvent och tydlig.

| ett av de fall som namnden har granskat forekommer upplysningar i
rollanken om att barnet bade &r och inte ar misstankt for brott. Namnden
noterar att Polismyndigheten har uppgett att barnet kan antas vara misstankt
och att den felaktiga informationen i rollanken nu har réttats.

| vissa fall har rollanken “misstiankt” anvénts for barn som sjalva kan
misstankas for ringa narkotikabrott, men vars uppgifter behandlas i
uppgiftssamlingen pa grund av att de har samband med och behévs for
kartlaggningen av grovre narkotikabrottslighet. Namnden anser att det i dessa
fall bor framga att misstanken inte géller den allvarliga brottsliga verksamhet
som utgor grunden for att uppgifter om barnet behandlas i uppgiftssamlingen.

| vissa fall har barnet inte tilldelats rolldnken “misstinkt” trots att det i
uppslaget uttryckligen framgar att han eller hon kan missténkas for delaktighet
i den misstankta brottsliga verksamheten. Namnden har i och for sig inget
emot att Polismyndigheten iakttar forsiktighet nér det géller att utpeka
personer som misstankta for brott. Ur ett integritetsperspektiv &r det emellertid
olyckligt om upplysningarna inte tillampas konsekvent. Om rolldnken inte ger
nagot tydligt svar pa fragan om en person ar misstankt i PDL:s mening
erbjuder den inte heller ett tillrackligt integritetsskydd for dem som inte &r
misstanka.

4.3. Polismyndigheten bor ta fram nationella riktlinjer for behandlingen

Polismyndigheten har uppgett att det saknas skal att ha sérskilda
bestammelser, riktlinjer eller rutiner fér behandlingen av uppgifter om barn i
underrattelseverksamheten. Mot bakgrund av vad som har framkommit i
samband med inspektionen, liksom vid tidigare granskningar, rekommenderar

® Prop. 2009/10:85 s. 149.



namnden Polismyndigheten att arbeta fram nationella riktlinjer eller vidta
andra atgarder for att astadkomma storre enhetlighet vid behandlingen.

N&mnden anser att det vid tillampningen av PDL:s bestammelser finns
utrymme for och anledning att sarskilt beakta att en person ar under 18 ar. Det
finns integritetsskyddande regler i lagen som gor sig gallande i sérskilt hog
grad vid behandling av uppgifter om barn — bland annat kravet pa en sarskild
upplysning om att en person inte & misstéankt i PDL:s mening. Namnden
rekommenderar att Polismyndigheten beaktar detta i samband med att
nationella riktlinjer eller liknande arbetas fram.

Sandlista:
Polismyndigheten

For kdnnedom:
Datainspektionen



