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Polismyndighetens behandling av personuppgifter i underriittelse-
verksamheten vid polisregion Mitt

1. SAMMANFATTNING

Namndens granskning av Polismyndighetens behandling av personuppgifter i
underrittelseverksamheten vid polisregion Mitt har inriktats pa person-
uppgifter om barn, det vill sdga personer under 18 ar. Sammanlagt har
personuppgifter om 14 barn granskats.

I huvudsak har behandlingen skett i enlighet med polisdatalagen. Namndens
iakttagelser i tva fall foranleder dock viss kritik.

I ett granskat drende ger anviandningen av ordet “extremism” i tva sa kallade
temalédnkar intryck av att barnet dr missténkt for allvarligare brottslighet &n
vad som framgar av underrittelseuppslaget. Namnden uppmanar
Polismyndigheten att noga dverviga hur sadana linkar formuleras i det
enskilda fallet.

Nimnden ifragasitter vidare Polismyndighetens tolkning av begreppet
systematisk, 1 meningen systematisk brottslig verksamhet. Polismyndighetens
tolkning leder till att ingen egentlig begrinsning finns for vilka uppgifter som
far spridas i en storre krets, det vill siga goras gemensamt tillgdngliga, sa
lange den misstinkt brottsliga verksamheten innehaller nagot moment av
planering. Detta dr inte en rimlig tolkning enligt namndens mening.
Tolkningen har dock inte inneburit nagon felaktig behandling i de granskade
drendena.

I 6vrigt konstaterar nimnden att polisregion Mitt i flera fall pa ett lampligt sitt
anvint de mojligheter det aktuella it-systemet ger for att ange pa vilken grund
uppgifter gjorts gemensamt tillgéingliga, behovet av att behandla uppgifterna
och vilken roll barnet har haft i &rendet. Nimnden rekommenderar
Polismyndigheten att anvinda dessa funktioner i dnnu storre utstrackning.
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2. BAKGRUND OCH RATTSLIGA UTGANGSPUNKTER

2.1. Inledning

Under de senaste aren har Sdkerhets- och integritetsskyddsnamnden granskat
hur personuppgifter har behandlats i underrittelseverksamheten vid davarande
Riksspolisstyrelsen och vissa ldnspolismyndigheter. Nimnden har riktat kritik
mot myndigheterna, bland annat fér hur uppgifter om barn' har behandlats.
Namnden har ifragasatt om myndigheterna haft behov av att behandla
uppgifter om barn i den utstrickning som har skett, till exempel i det sa kallade
Kringresanderegistret vid davarande Polismyndigheten i Skane.

Mot denna bakgrund har nimnden beslutat att under ar 2015 ndrmare granska
hur uppgifter om barn behandlas i Polismyndighetens och Sidkerhetspolisens
underrittelseverksamhet. Det nu aktuella drendet &r ett led 1 den granskningen.

2.2. Uppgifter om barn i underrittelseverksamheten

Underrittelseverksamhet innebdr att polisen samlar in och bearbetar uppgifter
som tyder pa brottslig verksamhet utan att det finns nagon misstanke om ett
konkret brott. Verksamheten syftar till att skapa en bild av brottsligheten som
kan anvindas som underlag for olika beslut, till exempel om att inleda
forundersokning eller att genomfora insatser for att forebygga, forhindra eller
uppticka brott. Uppgifter om personer far i manga fall samlas in &ven om
personerna inte dr misstdnkta for brott. Underréttelseverksamheten &r inte
heller reglerad i samma utstrickning som utredningsverksamheten.
Behandlingen av personuppgifter i underrittelseverksamhet dr darfor sirskilt
kanslig fran ett integritetsperspektiv.

Det finns inga sérskilda bestimmelser i polisdatalagen (2010:361) (PDL) om
behandlingen av uppgifter om barn. Det dr samma bestammelser som géller
vid behandlingen av uppgifter om en person oavsett hans eller hennes alder.
Uppgifter om barn far alltsa behandlas i underrittelseverksamheten — forutsatt
att de allménna krav som PDL stéller dr uppfyllda.

2.3. Riittsliga utgangspunkter

En grundldggande forutsittning for att personuppgifter ska fa behandlas enligt
PDL ér att de behovs i polisens brottsbekdmpande verksamhet, exempelvis i
underrittelseverksamheten (2 kap. 7 § 1 PDL).

Personuppgifter far samlas in endast for sérskilda, uttryckligt angivna och
berittigade dndamal (ndrmare dndamdl). Fler uppgifter dn vad som &r
nodvindigt med hénsyn till dessa narmare dndamal far inte behandlas (2 kap.

" Med barn menas i det hiir uttalandet en person under 18 ar, i enlighet med definitionen i
artikel 1 1 FN:s konvention om barnets rittigheter.



2 § forsta stycket 3 PDL och 9 § forsta stycket ¢ och f personuppgiftslagen
[1998:204]). Det nidrmare dndamalet ska framgd genom en sirskild upplysning
eller pa nagot annat sitt niar personuppgifter 4r gemensamt tillgiangliga (3 kap.
3 § forsta meningen PDL). En sirskild upplysning behovs endast 1 de fall dér
forhallandet inte redan framgar av omst'aindigheternal.2

For att en uppgift ska fa behandlas maste det alltid finnas ett konkret behov av
uppgiften. Behovet maste svara mot det ndarmare dndamalet med behandlingen.
I ett underrittelseprojekt som ror en viss typ av brottslighet far polisen inte
behandla uppgifter som helt saknar samband med just det projektet.” Om det
inte finns ett konkret behov av att behandla en viss uppgift, far den inte samlas
in. Insamlade uppgifter som det inte ldngre finns behov av ska gallras (2 kap.
12 § forsta stycket PDL).

I underrittelseverksamhet far uppgifter som kan antas ha samband med
misstdnkt brottslig verksamhet goras gemensamt tillgdngliga, om den
misstidnka verksamheten innefattar brott for vilket dr foreskrivet ett ars
fangelse eller darover eller sker systematiskt (3 kap. 2 § forsta stycket 1 PDL).
Personuppgifter dar gemensamt tillgidngliga om ett flertal personer har
mojlighet att ta del av dem eller om avsikten ir att uppgifterna ska vara
atkomliga for en i forvig obestimd krets.*

Om en uppgift som dr gemensamt tillgidnglig avser en person som inte dr
missténkt for brott, eller for att ha utdvat eller komma att utova brottslig
verksambhet, ska det alltid framga att personen inte dr misstiankt (3 kap. 4 §
forsta stycket PDL). Om det inte framgar av sammanhanget maste en scirskild
upplysning om att personen inte dr misstinkt limnas.’

Uppgifter om en person far inte behandlas enbart pa grund av vad som dr ként
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska overtygelse, medlemskap i fackforening, hilsa eller sexualliv
(kdnsliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Det &r alltsa inte
tillatet att fora register over eller pa annat sitt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hinforas till en viss kategori av ménniskor.°

Om uppgifter om en person behandlas pa en annan grund far de dock
kompletteras med kénsliga personuppgifter nér det dr absolut nédvindigt for
syftet med behandlingen (2 kap. 10 § andra stycket PDL). Bestimmelsen

* Prop. 2009/10:85 s. 339 f.
> A. prop. s. 317 1.

* A. prop. s. 334 f.

> A. prop. s. 149 f och 340 f.
% A. prop. s. 325.



innebér att om andra uppgifter om en person samlas in i samband med till
exempel en férundersokning far dessa kompletteras med kénsliga
personuppgifter om det dr av avgorande betydelse for utredningen. Med
hénsyn till den restriktivitet som ligger i begreppet absolut nodvindigt” maste
behovet av att gora sadana kompletteringar provas noga i det enskilda
arendet.’

3. UTREDNINGEN

3.1. Genomforande

Néamnden har i drendet genomfort en inspektion vid Polismyndigheten,
polisregion Mitt. Vid inspektionen granskades behandlingen av ett urval av
personuppgifter 1 tre gemensamt tillgéngliga uppgiftssamlingar som anvinds i
den regionala underrittelseverksamheten.

Granskningen omfattade uppgifter om 14 barn fodda aren 1999-2007. Barnen
var vid granskningstillfallet mellan 8 och 16 ar. Betridffande dessa 14 barn
granskades samtliga underrdttelseuppslag, det vill sdga dokument med
underrittelseinformation, i de tre uppgiftssamlingarna.

Direfter har Polismyndigheten skriftligen fatt besvara fragor om behandlingen
av uppgifter om barn i allménhet och om sex av de utvalda barnen i synnerhet.
En sammanfattning av Polismyndighetens svar aterges i avsnitt 3.3.

3.2. Nimndens iakttagelser

Vid inspektionen framkom att det behandlades uppgifter om barn i alla de tre
uppgiftssamlingarna. Totalt behandlades uppgifter om drygt 300 personer
fodda ar 1997 eller senare. Ett femtiotal av dessa var under 15 ar.

De granskade underrittelseuppslagen handlar sammanfattningsvis om
foljande.
e Barn som misstdnks for bruk eller forsiljning av narkotika
e Barn som misstdnks for ideologiskt motiverad brottslighet
e Ett barn som har befunnit sig tillsammans med en vuxen person i en
falskregistrerad bil. Den vuxne tycks ha sympatier for en viss kriminell
organisation
® Barn som av polisen anses intressanta 1 sammanhang som ror
personran, skadegorelse respektive aterkommande snatterier
e Ett barn som har utsatts for hot
e Barn som inte misstdnks for delaktighet i brottslig verksamhet men
som har koppling till &renden om minniskosmuggling

7 Prop. 2009/10:85 s. 325.



Namnden har sett anledning att stélla fragor till Polismyndigheten om
behandlingen av personuppgifter avseende sex barn som ingatt i de
underrittelseuppslag som avses i de tre oversta punkterna ovan. Nedan foljer
en redogorelse for namndens iakttagelser i dessa fall.

Av de tre narkotikarelaterade underriittelseuppslagen framgar att barnen &r
misstinkta for bruk eller innehav av narkotika och har nagon form av koppling
till en annan person som misstinks for forsiljning av narkotika. Alla tre har
angetts som misstinkta. Ett barn har dessutom angetts ha rollen "huvudman”,
ett annat anges vara “kopare” och det tredje har enbart angetts som missténkt.
De narkotikarelaterade underrittelseuppslagen behandlas alla i en
uppgiftssamling med det ndrmare dndamalet att kartldgga grov organiserad
brottslighet, bland annat narkotikabrott och narkotikasmuggling.

De tva underrittelseuppslag som ror ideologiskt motiverad brottslighet
behandlas i en uppgiftssamling med det ndrmare dndamalet att undersoka just
denna typ av brottslighet, av Polismyndigheten kallad inhemsk extremism. |
ett fall har ett barn gripits misstiankt for ofredande efter att ha kastat d4gg mot
en person som representerade ett riksdagsparti. I det andra fallet har ett barn
som haft kniv pa sig stoppats fran att ta sig innanfor avspérrningarna till ett
politiskt torgméte. I bada fallen fanns dels en uppgift om att barnen var
missténkta, dels en anteckning i drendet med bedomningen att brotten skett
systematiskt. 1 det forsta fallet anges 1 anteckningen att brottet dr systematiskt
for att det inte kunnat uteslutas att brottet foregatts av viss planering och att
maltavlan for brottet kartlagts i forvag. I det andra fallet anges att brottet &r
systematiskt for att det anknutit till brottslighet som bedéms vara systematisk
och att uppmaningar till protester mot torgmotet hade gatt ut pa sociala medier.

Ett av underrittelseuppslagen har rubriken “mdrkesforfalskning” och ror ett
fordonsstopp av en falskregistrerad personbil. I bilen befann sig en vuxen
forare och ett barn. Den vuxna foraren har angetts som misstiankt. Av
sammanhanget framgar att foraren tycks sympatisera med en kriminell
organisation. Barnet har angetts som “’inte misstidnkt” och med rollen
“passagerare”’. Uppgifterna behandlades i en uppgiftssamling med det ndrmare
andamalet att undersoka brottsligheten inom omradet méngd- och seriebrott.

De granskade personuppgifterna har som langst behandlats sedan januari 2014,
det vill sdga i cirka ett ar och fem manader vid inspektionstillfillet.
3.3. Polismyndighetens svar

Polismyndigheten har i drendet lamnat en langre redogorelse for behandlingen
av uppgifter om barn i underrittelseverksamheten i allménhet och om de sex



utvalda barnen i synnerhet. I det foljande aterges endast en sammanfattning av
svaret.

I underrittelsetjanstens uppdrag ingar att bevaka specifika brottsomraden, som
till exempel méngd- och seriebrott. Arbetet, som inkluderar kartliggning av
bade aktorer och modus, tar saledes sikte pa omraden som inkluderar ett flertal
olika brott. Den brottsliga verksamheten &r 1 det hir perspektivet — i syfte att
forebygga, forhindra eller uppticka brott — lika angeldgen oaktat aldern pa den
person vars uppgifter behandlas inom ramen for besluten. Utifran polisens
samhéllsuppdrag skulle det te sig mérkligt om de medel som star till polisens
forfogande skulle skilja sig at beroende pa om personen i fraga dr yngre dn 18
ar. Detta giller foljaktligen i forhallande till all behandling av personuppgifter
i de gemensamt tillgidngliga uppgiftssamlingar som &r foremal for tillsynen.

Nir det giller narkotikabrottslighet dr det priméra syftet inte enstaka ringa
narkotikabrott utan handeln med narkotika. Det dr sirskilt angeldget att se till
narkotikaforsiljningen som &r riktad mot ungdomar. Uppgifter om kop av sma
partier narkotika eller narkotikabruk &r viktiga att dokumentera for att se
kopplingen till de storre partierna narkotika i syfte att utreda dessa. Det barn
som har omnimnts som “huvudman” i rolldnken har bland annat varit
huvudansvarig for upprepad forséljning av narkotika.

Nir det giller ideologiskt motiverade brott har polismyndigheten bland annat
uppgett foljande. Att arbeta mot inhemsk extremism ingar i underrittelse-
verksamhetens ansvarsomrade och #r en beslutad inriktning for
samverkansomradet samt nationellt. For att kunna férebygga, forhindra och
uppticka brottslighet inom inriktningen inhemsk extremism &r det nodvandigt
att kartligga brottslighet ddar motivet bedoms vara ideologiskt och dér den
utdvas sjalvstandigt eller av nétverk av brottsaktiva individer. Det ligger i
sakens natur att den misstinkta brottsliga verksamheten som ryms inom
extremism dr systematisk, eftersom de enskilda brott som begas dr verktyg for
ett overordnat mal, innebdrande en samhéllsfériandring. Aven den konkreta
brottsligheten dr i de granskade fallen systematisk. I det ena fallet pa grund av
att den brottsliga handlingen foregatts av viss planering och att den som
utsattes for brottet i forvidg var utvald och i det andra fallet for att det infor
torgmotet gjordes upprop via sociala medier om att med olika medel stéra den
allménna sammankomsten.

Nir det giller underrittelseuppslaget rérande mdrkesforfalskning har
Polismyndigheten bland annat uppgett féljande. Personerna i
underrittelseuppslaget firdas i en falskskyltad bil, vilket dr vanligt bland sa
kallade livsstilskriminella. En viktig del i polisens brottsférebyggande uppdrag
ar att fokusera pa barn och ungdomar som befinner sig i riskzonen for att



involveras i brottslig verksamhet, varfor uppgifterna om barnet behovs for
brottsforebyggande dndamal.

4. NAMNDENS BEDOMNING

4.1. Uppgifterna far behandlas i uppgiftssamlingarna

Niamnden bedomer att uppgifterna om de 14 barn som ndmnden har granskat i
drendet behovs for andamalen med respektive behandling och far behandlas i
de aktuella uppgiftssamlingarna. I ett fall anser nimnden att anvindningen av
ordet "extremism” i tva sa kallade temaldnkar ger intryck av att barnet dr
misstédnkt for allvarligare brottslighet dn vad som framgar av
underrittelseuppslaget. Ndmnden har ingen anledning att ifragasitta den
behandling av kénsliga personuppgifter som har granskats.

Uppgifter om narkotika

Uppgifter om olika typer av befattning med narkotika far behandlas i den
aktuella uppgiftssamlingen endast om de kan antas ha samband med och
behovs for kartliiggningen av grov organiserad brottslighet, sasom narkotika-
brott. Polismyndigheten har forklarat varfor uppgifter om respektive barn
behover behandlas i uppgiftssamlingen i de fall som detta inte klart framgatt.

Mot bakgrund av vad Polismyndigheten anfort bedomer nimnden att
uppgifterna i dessa fall har ett sadant samband med brottslig verksamhet att de
har fatt goras tillgdngliga i den aktuella uppgiftssamlingen. Namnden har
heller ingen anledning att ifragasitta behovet av uppgifterna for att kunna
kartligga den misstdnkta brottsliga verksamheten, sédrskilt mot bakgrund av att
uppgifterna dr forhallandevis nya.

Uppgifter om ideologiskt motiverade brott

Uppgifter om ideologiskt motiverade brott far behandlas i den aktuella
uppgiftssamlingen endast om de kan antas ha samband med och behovs for
kartliggningen av den “inhemska extremistmiljon”, vilket innebér individer,
nitverk eller organisationer som begar ideologiskt motiverade brott.
Polismyndigheten har forklarat varfor uppgifter om respektive barn behover
behandlas i uppgiftssamlingen.

Mot bakgrund av vad Polismyndigheten har anfért bedomer nimnden att
uppgifterna i dessa fall har ett sadant samband med ideologiskt motiverad
brottslig verksamhet att de har fatt goras tillgéngliga i den aktuella
uppgiftssamlingen. Namnden har heller ingen anledning att ifragasitta behovet
av uppgifterna for att kunna kartligga den missténkta brottsliga verksamheten.
Aven i dessa fall #r uppgifterna forhallandevis nya.




Diremot anser nimnden att de sa kallade temalidnkar som kopplats till ett av
barnen for att ange det nirmare dndamalet med behandlingen av uppgifterna,
ger intryck av att barnet dr misstinkt for allvarligare brottslighet dn vad som
framgar av underrittelseuppslaget. Av uppslaget framgar att barnet &r
missténkt for ofredande efter att ha kastat 4gg pa en politiker och uttalat sig
vara motstandare till partiet i fraga. Det framgar inte att barnet har nagon
koppling till nagot sérskilt nitverk eller organisation. Temalidnkarna har
angetts till ’lEXTREMISM Utsatt politiker” och ’EXTREMISM Utsatt parti”.
Namnden anser att det dr missvisande att kategorisera dggkastningen i det
aktuella fallet som extremism. Namnden uppmanar Polismyndigheten att noga
Overviga hur sadana ldnkar utformas i det enskilda fallet for att undvika risken
att ge en missvisande bild av den misstédnkta brottsliga verksamheten.

Polismyndigheten har fattat beslut om behandling av kénsliga personuppgifter
i respektive drende. Namnden har ingen anledning att ifragasitta att
uppgifterna om barnens politiska asikter varit absolut nddvéndiga att behandla.

Ovriga uppgifter

Namnden bedomer vidare att det inte heller rorande de 6vriga granskade
underrittelseuppslagen finns anledning att ifragasitta behovet av uppgifterna
eller att de haft ett sadant samband med den brottslighet som respektive
uppgiftssamling avser och att de har fatt géras gemensamt tillgangliga.

4.2. Niamnden ifragasitter Polismyndighetens tolkning av systematisk
brottslig verksamhet

Niamnden ifragasitter Polismyndighetens tolkning av begreppet systematisk, i
meningen systematisk brottslig verksamhet. Tolkningen har dock inte
inneburit nagon felaktig behandling i de granskade drendena.

Néamnden anser att huruvida en misstinkt brottslig verksamhet &r planerad
eller har ett visst 6verordnat ideologiskt mal — utan att innefatta upprepad
brottslighet — inte avgor om brottsligheten ska anses systematisk i PDL:s
mening. Ett resonemang som det Polismyndigheten for leder till att rekvisitet
forlorar sin begriansande effekt. Polismyndighetens tolkning innebér enligt
ndmnden att ingen egentlig begrdnsning finns for vilka uppgifter som far goras
gemensamt tillgdngliga, sa linge den missténkta brottsliga verksamheten
innehaller nagot moment av planering. Detta &r inte en rimlig tolkning enligt
ndmndens mening. En sadan tolkning ligger inte heller i linje med de exempel
som ges i forarbetena och som snarast syftar pa brottslighet som sker

upprepat.®

¥ Prop. 2009/10:85 s. 336 f.
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I de nu granskade drendena har Polismyndighetens tolkning dock inte haft
nagon faktisk betydelse eftersom uppgifterna i dessa drenden har samband
med brottslig verksamhet som innefattar brott for vilket fingelse i ett ar eller
déarutover ar foreskrivet. Uppgifterna har darfor fatt goras gemensamt
tillgéingliga redan pa den grunden.

4.3. Polismyndigheten anviinder anteckningsfunktionen pa Limpligt siitt

Niamnden anser att Polismyndigheten har anvint anteckningsfunktionen pa ett
lampligt sétt och rekommenderar Polismyndigheten att i &nnu storre
utstrackning anvéanda denna.

Niamnden anser att Polismyndigheten i flera fall anvint den
anteckningsfunktion som finns i det aktuella it-systemet pa ett lampligt sétt for
att ange skélen for att uppgifter gjorts gemensamt tillgdngliga och for att
forklara behovet av att behandla uppgifterna. Tillvigagangssittet innebir en
fordel ur integritetssynpunkt och underlittar intern och extern granskning.
Niamnden rekommenderar Polismyndigheten att anvdnda denna funktion i
dnnu storre utstridckning, exempelvis for att tydliggora behovet av uppgifter
ndr personen inte dr misstankt.

4.4. Polismyndigheten anvinder rolléinken pa limpligt sétt

Niamnden anser att Polismyndigheten har anvént den sa kallade rollinken pa
ett lampligt sétt och rekommenderar Polismyndigheten att i dnnu storre
utstrackning anvinda denna.

I det nu aktuella it-systemet finns en funktion dér Polismyndigheten kan ange
om en person dr misstinkt eller inte och vilken roll personen har i drendet
(rollank). I ett par av de granskade fallen har Polismyndigheten angett barnets
roll pa ett klargorande sitt. I ett fall som ror narkotikarelaterad brottslighet
anges i rollanken att barnet dr misstdnkt samt att barnets roll dr "kopare”. I ett
annat fall anges i rolldnken att barnet inte dr missténkt och att barnets roll dr
“passagerare”. Aven Polismyndighetens angivande av rollen “huvudman” fér
anses motiverad i det enskilda fallet, med beaktande av den forklaring
Polismyndigheten har ldamnat.

Det sitt Polismyndigheten har anvént rolldnken pa i de ovanndmnda fallen
tydliggor barnets samband med den brottsliga verksamheten och bidrar till att
ge en rittvisande bild av varfor uppgifter om barnet behandlas i
uppgiftssamlingen. Nimnden rekommenderar Polismyndigheten att anvinda
dven denna funktion 1 dnnu storre utstrackning.
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4.5 Nationella riktlinjer

Namnden vill slutligen uppmirksamma Polismyndigheten pa namndens
uttalande Polismyndighetens behandling av personuppgifter i underrdittelse-
verksamheten vid polisregion Nord (dnr 31-2015) som beslutades den 2
september 2015. Ndmnden rekommenderar i uttalandet Polismyndigheten att
arbeta fram nationella riktlinjer eller vidta andra atgirder for att astadkomma
storre enhetlighet vid behandlingen av uppgifter om barn i
underrittelseverksamheten.
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Polismyndigheten

For kdinnedom:
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