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Uttalande
SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2015-12-15 Dnr 47-2015

Polismyndighetens behandling av personuppgifter i signalementsregistret

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnimnden har granskat Polismyndighetens
behandling av personuppgifter i det som i polisdatalagen omndmns som
signalementsregistret, det vill siga systemen Sign och Afis-Sign.

Namnden har iakttagit systematiska brister vad géller gallringen i det dldre av
de ovannamnda systemen; Sign. Sex av tio granskade registreringar borde ha
varit gallrade. Behandling av uppgifter i Sign efter det att gallringstiden 16pt ut
innebdr att dven gallringsbestammelserna for uppgifter i misstankeregistret och
belastningsregistret delvis sétts ur spel, eftersom forekomst i Sign visar att
personen i fraga antingen har begatt eller varit missténkt for brott. Mot den
bakgrunden, och med beaktande av att Sign &r ett system med mycket stor
spridning, foranleder bristerna skarp kritik.

Nédmnden har konstaterat att drygt 27 000 anvéndare har formell behorighet till
systemet Sign. Nimnden uppmanar Polismyndigheten att se 6ver
behorighetstilldelningen och rutinerna for att omprova och avsluta tilldelade
behorigheter i systemet.
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2. BAKGRUND OCH AVGRANSNING

2.1. Avgrinsning

Sékerhets- och integritetsskyddsnimnden beslutade den 25 mars 2015 att
inleda granskning avseende Polismyndighetens behandling av personuppgifter
1 fingeravtrycks- och signalementsregistret. Den 11 juni 2015 beslutade
ndmnden att granskningen fortséttningsvis skulle avgrénsas till att endast
omfatta signalementsregistret.

2.2. Om signalementsregistret

Polismyndigheten anvinder tva it-system for att behandla uppgifter i det som i
polisdatalagen (2010:361) kallas for signalementsregistret — det édldre systemet
Sign och det nyare Afis-Sign. Systemen anvénds frimst inom polisens
utredningsverksamhet och innehaller uppgifter som registreras vid sa kallad
daktyloskopering, vanligtvis bendmnt daktning. Vid en daktning fotograferas
och beskrivs personer som dr foremal for straffprocessuella tvangsatgérder.

Sign kommer enligt uppgift fran Polismyndigheten att liggas 6ver pa en ny it-
plattform under ar 2016. Afis-Sign har tagits i bruk for att kunna goéra
signalementsupptagningen, inklusive fotografering, digitalt. Det finns inga
fotografier i Sign. Fotografier lagras enbart i Afis-Sign.

3. RATTSLIGA UTGANGSPUNKTER

Behandlingen av uppgifter 1 signalementsregistret &r sérskilt reglerad 1 4 kap.
11-17 §§ polisdatalagen. I bestimmelserna anges bland annat forutséttningar
for att behandla uppgifter om en person i registret, vilka uppgifter registret far
innehalla och nér uppgifterna ska gallras. Uppgifter i signalementsregistret
hénforliga till en identifierbar person ska gallras senast tre manader efter det
att uppgifter om personen gallrats ur misstankeregistret och
belastningsregistret.

Utover de sérskilda bestimmelserna i 4 kap. polisdatalagen giller de allménna
bestammelserna i 1 och 2 kap. for behandlingen av uppgifter i
signalementsregistret. Detta giller bland annat bestimmelserna om nir sa
kallade kénsliga personuppgifter far behandlas och om tillgang till uppgifter (2
kap. 10 och 11 §§ polisdatalagen).



4. UTREDNINGEN

4.1. Granskningens genomforande

Vid en inspektion den 17 juni 2015 forevisade Polismyndigheten de tva system
som tillsammans utgor signalementsregistret. Ett urval drenden granskades
nirmare. Arendena valdes ut med hjilp av vissa i forvig bestimda kriterier
samt sokkriterier som beslutades pa plats. Polismyndigheten har dven
skriftligen besvarat fragor som uppkommit med anledning av namndens
iakttagelser.

Totalt har registreringar avseende 20 personer granskats, 10 i Sign och 10 i
Afis-Sign. Darutdver har sokningar i Sign gjorts dels med anvindande av vissa
sokord dels efter personer under 15 ar. Motsvarande sokmojligheter finns inte i
Afis-Sign.

4.2. Namndens iakttagelser

Generella iakttagelser

Flertalet uppgifter ldggs in i savil Sign som Afis-Sign genom att alternativ
viljs i en rullista. Det finns endast ett fatal fritextfalt. I Afis-Sign &r
sokmojligheterna mycket begrinsade i forhallande till Sign. I bada systemen
anvinds fritextfélten fraimst till att beskriva tatueringars utseende.

Ndrmare granskade drenden

Betriffande sex av de tio granskade registreringarna i Sign saknades uppgifter
om de registrerade personerna i misstankeregistret och belastningsregistret. I
samtliga tio registreringar angavs att uppgifterna ska gallras ar 2023 eller
senare.

Betriffande tre av de tio granskade registreringarna i Afis-Sign saknades
uppgifter om de registrerade personerna i misstankeregistret och
belastningsregistret.

I Sign gjordes ocksa en sokning pa personer under 15 ar. S6kningen gav ingen
triff. Motsvarande sokning var inte mdjlig att gora i Afis-Sign.

Sokningar i Sign pa ett antal ord, som kan utgora kinsliga personuppgifter,
genererade 1 de flesta fall endast triffar avseende registrerade personers namn
eller beskrivning av deras tatueringar i text eller bild. I ett fall hade spraket
“romani” angetts som kédnnetecken.
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4.3 Polismyndighetens svar

Polismyndigheten har sammanfattningsvis lamnat f6ljande svar pa nimndens
fragor.

Gallring i Sign

De sex granskade registreringarna avseende personer vars uppgifter forekom i
Sign men saknades i belastningsregistret gallrades ur belastningsregistret
mellan aren 2007 och 2012. Motsvarande uppgifter gar inte att fa fram
avseende misstankeregistret, eftersom gallringen inte loggas. Uppgifterna ir
dock numera gallrade ur Sign.

Nir det i Sign angivna gallringsdatumet passerats sa gallras uppgifterna i
registret. Detta gallringsdatum sattes enligt ett gammalt regelverk med
anknytning till brottets straffskala, vilket innebar att en uppgift kunde gallras
efter 2 ar, 10 ar, 15 ar eller 25 ar. For att sdkerstélla att gallring sker i enlighet
med gillande regelverk maste gallringsprogrammet i Sign skrivas om. I
avvaktan pa detta har sirskilda registervardande atgirder inforts som innebér
att man manadsvis jamfor forekomst i Sign med forekomst i misstanke- och
belastningsregistret. De personer som inte langre forekommer gallras da ur
Sign.

Gallring i Afis-Sign

Tva av personerna som saknade registreringar i misstanke- och
belastningsregistret har vid en narmare kontroll visat sig behandlas i nimnda
register under andra namn. Uppgifterna avseende den tredje personen hade
gallrats ur misstankeregistret den 3 juni 2015, varfor gallring 1 Afis-Sign skulle
ske senast den 3 september 2015. Uppgifterna avseende den tredje personen &r
numera gallrade ur Afis-Sign.

I Afis-Sign ar gallringen delvis automatiserad. Systemet tar emot information
fran misstanke- och belastningsregistret nir en person tas bort fran nagot av de
systemen. Om uppgiften forekommer i Afis-Sign flaggas uppgiften for gallring
inom tre manader. Nir tiden har passerat gors en kontroll, om personen da
fortfarande inte finns i misstanke- eller belastningsregister tas personen bort ur
Afis-Sign.

Alla registrerade personer 1 Afis-Sign med person- eller samordningsnummer 1
systemet kontrolleras dessutom mot misstanke- och belastningsregistret tva
ganger om aret. Personer som dr markerade som okénda i Afis-Sign gallras
automatiskt efter 30 ar.



Behorigheter

Omkring 27 500 personer har tillgang till uppgifterna i Sign. Behorigheterna
hanteras i den sa kallade stordatorns behorighetskontrollsystem. Av
loggningsskil ligger dven inaktiva behorigheter kvar i Sign, exempelvis
behorigheter for personal som har pensionerats. Siffran &dr darfor inte
rittvisande.

Omkring 2 900 personer har tillgang till uppgifterna i Afis-Sign.
Behorigheterna provas av narmaste chef och beslutas av Nationellt
behorighetscentrum, som skoter all administration av behorigheter i polisens
nationella it-system.

Anviindandet av sprak som kdnnetecken

Sprak som kénnetecken regleras i FAP 473-1, Rikspolisstyrelsens foreskrifter
och allminna rad om fingeravtryck och annan signalementsupptagning (RPSF
2005:12). 14 kap. 3 § regleras sprak som ett sadant “annat kinnetecken” som
ska redovisas enligt foljande exempel: ’Sprak: Spanska” eller ”Talar med
utpriaglad skansk dialekt”. Om signalementet beskrivs i samband med
daktning da fotografering sker, dr det viktigt att beskriva utmarkande
kannetecken som inte direkt framgar av fotografierna. Eftersom fotografering i
samband med daktning numera vanligen inkluderar fysiska foretriden som
tatueringar, drr och hudavvikelser dr kvarvarande kinnetecken angelédgna att
beskriva i text. Sprak och tal dr exempel pa nagot som inte later sig fangas i
bild, och utgor ddarmed ofta ett bra komplement. Att ange ”Sprak: Romani” ér
saledes korrekt, och kan vara en uppgift som kompletterar andra for att fa ett
sa bra signalement som mdjligt. Ddaremot gar det inte att sdga i vilka fall det &r
behovligt att ange detta. Nagra sérskilda riktlinjer kring nér sprak ska anges
som signalementsuppgift finns inte.

5. NAMNDENS BEDOMNING

Gallring av uppgifter

Namnden har iakttagit stora brister betrdaffande gallringen i systemet Sign. De
gallringstider som anges i systemet ir felaktiga i forhallande till de frister som
giller enligt polisdatalagen. De rutiner som Polismyndigheten har infort for att
sikerstilla att gallring sker i tid har uppenbarligen inte fungerat, eftersom sa
manga som sex av tio granskade drenden borde ha varit gallrade.

Den bristande gallringen idr allvarlig eftersom uppgifterna forekommer i ett
system med ett sa stort antal behoriga anvindare. Den felaktiga behandlingen
tycks vidare bero pa systematiska brister vilket i sin tur kan innebéra att det



finns manga personuppgifter i registret som inte borde finnas dir. Att uppgifter
fortsitter att behandlas i Sign efter gallring ur misstankeregistret och
belastningsregistret sétter dessutom gallringsbestimmelserna for namnda
register delvis ur spel. Detta eftersom forekomst 1 Sign visar att personen i
fraga antingen har begatt eller varit misstankt for brott.

For dessa brister fortjanar Polismyndigheten skarp kritik. Nimnden forutsétter
att nya gallringsrutiner infors som sékerstéller att gallring sker i tid. I avvaktan
pa att systemet moderniseras maste, i sista hand, manuella rutiner anvéndas.

Tillgangen till personuppgifter

Nir det géller det stora antalet behoriga anvindare till systemet Sign, har
namnden forstaelse for att behovet av tillgang till signalementsuppgifter i och
for sig ar stort inom Polismyndigheten. Nimnden vill dock erinra om
polisdatalagens generella krav pa att enbart de anstéllda som faktiskt har behov
av en viss uppgift for att kunna fullgora sina arbetsuppgifter far tillgang till
den (2 kap. 11 § polisdatalagen). Polismyndighetens of6rmaga att uppge ett
exakt antal aktiva och behoriga anvindare inger betidnkligheter. Det faktum att
det uppgivna antalet behoriga anvindare ligger néra det totala antalet anstillda
vid Polismyndigheten indikerar ocksa att myndigheten inte har den kontroll pa
behorighetstilldelning och omprovning av behorigheter som kan forvéntas 1 ett
system av Signs storlek och spridning.

Néamnden uppmanar Polismyndigheten att se over behorighetstilldelningen i
systemet och rutinerna for att omprova och avsluta tilldelade behorigheter.

Uppgifter om sprak

Niamnden instimmer i Polismyndighetens bedomning att uppgifter om sprak
kan behovas for att komplettera andra signalementsuppgifter. Om uppgifter
indikerar etnicitet far registrering ske endast om uppgifterna dr absolut
nodvindiga for syftet med registreringen (2 kap. 10 § polisdatalagen).
Niamnden noterar att ingenting framkommit som tyder pa att kdnsliga
personuppgifter behandlas i strid med polisdatalagen i de granskade systemen.

Uppfoljning

Niamnden avser att folja upp vilka atgérder Polismyndigheten har vidtagit med
anledning av nimndens papekanden vad giller gallring och behorigheter i
Sign.
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