&ﬁ Uttalande
SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2015-06-11 Dnr 49-2015

Polismyndighetens behandling av personuppgifter i det internationella
registret

1. SAMMANFATTNING

For det internationella registret galler sérskilda bestimmelser i polisdatalagen,
vilket innebér att flera av lagens centrala integritetsskyddsregler inte galler for
behandling i registret. Fran integritetssynpunkt ar det darfor viktigt att
personuppgifter inte behandlas i det internationella registret om de inte behovs
for nagot av de tillatna andamalen.

Né&mnden beddmer att vissa uppgifter har behandlats i det internationella
registret utan att det har funnits ett sadant behov. Det galler uppgifter som
borde ha gallrats sa snart det statt klart att de inte behdvdes for det
internationella polissamarbetet. Namnden riktar kritik mot att behandlingen av
dessa uppgifter har fortsatt under narmare tre ars tid darefter och noterar att
uppgifterna nu har gallrats som en f6ljd av granskningen.

Néamnden valkomnar att Polismyndigheten har infort kortare gallringsfrister
for vissa typer av drenden i registret. Namnden betonar emellertid vikten av att
myndigheten tar stéllning till om behovsgallring bor ske &ven innan gallrings-
fristen for ett arende har I6pt ut.
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2. BAKGRUND

2.1. Om det internationella registret

Polismyndighetens enhet for internationell verksamhet (Enheten) har i uppdrag
att vara kontaktpunkt for Polismyndigheten och andra svenska
brottsbekdmpande myndigheter vid internationellt informationsutbyte. Pa
deras uppdrag vidarebefordrar Enheten information till och fran utlandska
myndigheter, Interpol och Europol, inom ramen for det internationella
polissamarbetet.

For sin dokument- och &rendehantering anvander Enheten ett séarskilt register,
som kallas det internationella registret. Det &r ett system som hanterar all
information i sin helhet. Dokument, textfiler, bilder, fax och skannade bilagor
lagras i systemet.

Det internationella registret ar relativt omfattande. Enligt Polismyndighetens
statistik skapades drygt 79 000 nya arenden i registret under ar 2014.

2.2. Om sambandet mellan det internationella registret och Schengens
informationssystem

For det internationella polissamarbetet mellan Schengenlédnderna anvéands
bland annat det gemensamma internationella registret Schengens informations-
system (SIS). Det innehaller exempelvis information om internationellt
efterlysta personer.

Nér en svensk myndighet efterlyser en person i SIS sker det ofta med bitrade
av Enheten. | och med att en begaran om internationell efterlysning inkommer
till Enheten inleds ett drende i det internationella registret. | arendet registreras
begéran och eventuella tillhérande handlingar. | det internationella registret
finns det saledes ofta arenden med information om personer som ar efterlysta i
SIS av svenska myndigheter. Den typen av drenden kallas har
Schengenarenden.

Av olika skl ar det inte mojligt att i SIS behandla all information som utbyts
mellan Schengenldnderna om internationellt efterlysta personer. Som ett
komplement till behandlingen i SIS anvéands darfor sarskilda blanketter for
utbyte av sa kallad tillaggsinformation, det vill séga information som
formedlas utanfor SIS med anledning av att en person &r efterlyst i SIS. |
egenskap av svensk kontaktpunkt fér Schengensamarbetet mottar Enheten
blanketter med sadan tillaggsinformation fran andra lander. Uppgifterna fors in
i Schengendrenden i det internationella registret.



2.3. Rattsliga utgangspunkter

For det internationella registret galler sérskilda bestdimmelser i polisdatalagen
(2010:361) (PDL). Utdver de generella bestimmelserna i 1 och 2 kap. PDL
géller endast 4 kap. 21-22 8§ vid behandling av personuppgifter i det
internationella registret.

Personuppgifter far behandlas i det internationella registret om de behovs for
handlaggningen av arenden som ror internationellt polisiart samarbete eller
internationellt straffrattsligt samarbete. Uppgifter om dodsfall, olyckshéndelser
eller andra liknande handelser i utlandet far ocksa behandlas i det inter-
nationella registret, om arendet ror en fraga som ska handléggas av
Polismyndigheten (4 kap. 21 § PDL).

Personuppgifter ska gallras ur det internationella registret senast tre ar efter
utgangen av det kalenderar da arendet avslutades (4 kap. 22 § PDL). Uppgifter
som inte behdvs for nagot av de i 4 kap. 21 § PDL angivna andamalen ska
dock gallras direkt (2 kap. 12 § 1 st. PDL).

Behandling av tillaggsinformation i Schengenarendena regleras emellertid i
12-14 88 lagen (2000:344) om Schengens informationssystem (SIS-lagen)
istallet for i PDL (1 kap. 3 8 4 PDL). Enligt 14 § SIS-lagen ska tillaggs-
information gallras senast ett ar efter det att de uppgifter i SIS som den avser
har gallrats.

3. UTREDNINGEN

3.1. Genomfdrande

Med anledning av vissa aterkommande iakttagelser som gjorts inom ramen for
arenden om kontroll pa begéran av enskilda (kontrollarenden), beslutade
namnden den 25 mars 2015 att granska Polismyndighetens behandling av
personuppgifter i det internationella registret. Féljande fragor har statt i fokus
for denna granskning.

e Behandlas personuppgifter i det internationella registret utan att nagra
uppgifter i det enskilda &rendet har tagits emot eller formedlats till
andra lander? Vilka bestammelser gller i sa fall fér behandlingen och i
vilken utstrackning ar den tillaten?

e Finns det brister i det regelverk som styr behandlingen av person-
uppgifter i det internationella registret som bor avhjélpas?

Polismyndigheten har besvarat tva remisser med fragor om
personuppgiftsbehandlingen i det internationella registret samt lamnat



muntliga upplysningar. Namndens iakttagelser och Polismyndighetens svar
aterges i det foljande.

3.2. Namndens iakttagelser

Inom ramen for kontrollarenden har n&mnden gjort bland annat féljande
iakttagelser i det internationella registret.

For det forsta har namnden, i ett samlingsarende fran ar 2012, iakttagit listor
med namn och personnummer avseende ett storre antal personer. Utdver denna
information finns i samlingsarendet endast hanvisningar till kriminal-
underrattelsetjanstens lagesrapporter for vissa angivna veckor.

For det andra har namnden noterat att det finns bade 6ppna och avslutade
Schengenérenden i det internationella registret, i vilka efterlysning och
traffrapporter har formedlats endast mellan svenska polismyndigheter.

| bada dessa fall har uppgifter, savitt framkommit, behandlats i det
internationella registret utan att nagot internationellt informationsutbyte har
agt rum.

3.3. Polismyndighetens svar

Polismyndigheten har uppgett sammanfattningsvis foljande.

Det forekommer drenden i det internationella registret, i vilka internationellt
informationsutbyte inte har agt rum. Det géller till exempel

e nar Enheten radfragats infor ett eventuellt internationellt
informationsutbyte,

e nar en svensk myndighet begart att Enheten inhdmtar information fran
en annan stat och begaran inte fullfoljts,

e i Schengenarenden da en svensk SIS-efterlysning inte har gett upphov
till nagon traff eller endast till traffar i Sverige och

e nar en begaran om efterlysning i SIS inte har kunnat fullféljas pa grund
av att personen redan dr efterlyst.

Syftet med personuppgiftsbehandlingen i dessa drenden ar internationellt
informationsutbyte, d&ven om ett sadant inte har eller ens kommer att &ga rum
pa grund av omstandigheter som inte &r kanda vid registreringstillfallet.
Bestammelserna i 4 kap. 21-22 88 PDL ar darfor tillampliga pa behandlingen.



Personuppgiftsbehandling ar i dessa fall tillaten i samma utstrackning som om
ett internationellt informationsutbyte hade &gt rum, eftersom det ursprungligen
avsedda andamalet med behandlingen omfattas av bestaimmelserna.
Polismyndigheten har behov av att behandla uppgifter av det hér slaget i det
internationella registret, &ven om nagot utbyte inte dger rum.

Det samlingsarende med forfragningar fran kriminalunderréattelsetjansten till
Enheten som namnden iakttagit, anvandes under en period om 15 veckor ar
2012 for att samla sadana forfragningar om internationellt informationsutbyte
som inte var bradskande. Vid en genomgang visade det sig dock att det inte
var aktuellt att stalla fragor om delar av materialet inom ramen for det
internationella polissamarbetet, varfor det informationsutbyte som
kriminalunderrattelsetjansten hade begart inte genomfordes fullt ut. I samband
med denna genomgang upphdérde aven nyregistreringar av uppgifter i
samlingsérendet. De befintliga uppgifterna beholls emellertid eftersom det
ansags finnas ett fortsatt behov av att behandla dem. For det fall fragor om
samma personer skulle stallas igen behdvde Enheten kanna till att uppgifterna
tidigare beddmts inte vara aktuella for det internationella informationsutbytet.

I och med ndmndens granskning i det har arendet har Polismyndigheten gjort
en fornyad beddmning av behovet av att behandla uppgifterna i samlings-
arendet, vilket foranledde att de gallrades i maj 2015.

For tillaggsinformation i Schengendrendena géller bestammelserna i SIS-lagen
istallet for PDL. Tillaggsinformation far aldrig bevaras langre an ett ar efter
det att de uppgifter i SIS som den avser har gallrats (14 § SIS-lagen). Eftersom
det inte gar att sarskilja arenden som innehaller tillaggsinformation fran andra
Schengenérenden som behandlas i det internationella registret, kommer
Polismyndigheten framéver att gallra samtliga Schengenérenden inom den i
SIS-lagen stadgade ettarsfristen. Gallringen kommer aven att omfatta arenden i
vilka personuppgifter enbart behandlas med stod av PDL.

Mot bakgrund av detta finns det nu ingen anledning att se 6ver det regelverk
som styr behandlingen av personuppgifter i det internationella registret.

4, NAMNDENS BEDOMNING

4.1. Det har forekommit otillaten behandling i registret

For det internationella registret galler sérskilda bestimmelser i PDL. Det
innebdr att flera av de integritetsskyddsregler som galler for gemensamt
tillgangliga uppgiftssamlingar inte géller for behandling i det internationella
registret. Eftersom gallringsfristen raknas fran det att drendet avslutades kan
personuppgifter i det internationella registret komma att behandlas under lang



tid. Fran integritetssynpunkt ar det darfor viktigt att personuppgifter inte
behandlas i det internationella registret om de inte behdvs for nagot av de
tillatna a&ndamalen.

| samlingsarendet forekom inte nagot internationellt informationsutbyte.
N&mnden utesluter inte att vissa av de personer som forekom i &rendet har
varit foremal for internationellt informationsutbyte inom ramen for andra
arenden. Uppgifter om vissa av dessa personer kan vid registreringstillféallet
ocksa ha behovts for det internationella polissamarbetet. Polismyndigheten har
emellertid uppgett att samlingsarendet, efter att det hade anvants under 15
veckor ar 2012, bedémdes innehalla uppgifter som inte var aktuella for nagot
internationellt informationsutbyte. Enligt ndmnden borde uppgifterna ha
gallrats redan da. Istallet bevarades uppgifterna under ytterligare narmare tre ar
till dess att samlingsérendet, som en f6ljd av ndmndens granskning, gallrades i
sin helhet i maj 2015.

Namnden vill understryka att det inte &r tillatet att behandla uppgifter i det
internationella registret enbart darfor att Polismyndigheten har gjort
beddmningen att uppgifterna inte ska anvéandas vid internationellt
informationsutbyte. Om verksamheten har behov av uppgifter av det har slaget
bor de istallet behandlas i nagon annan uppgiftssamling, i den utstrackning
PDL:s allménna bestammelser tillater det.

Schengenérenden syftar till internationellt informationsutbyte genom SIS och
darmed till internationellt polissamarbete med andra Schengenlénder. Det
géller aven initialt for Schengendrenden, i vilka information har formedlats
endast inom eller mellan svenska myndigheter. Sa lange ett sadant arende inte
ar avslutat i det internationella registret — och efterlysningen finns kvar i SIS —
instdammer ndmnden i Polismyndighetens bedémning att behandlingen ar
tillaten enligt 4 kap. 21 § PDL. Namnden valkomnar ocksa att
Polismyndigheten har infort kortare gallringsfrister som innebar att alla
Schengenarenden ska gallras senast ett ar efter det att efterlysningen har
gallrats ur SIS.

Om nagot internationellt informationsutbyte inte har &gt rum i Schengen-
arendet nar efterlysningen gallras ur SIS, vill ndmnden dock betona vikten av
att Polismyndigheten tar stallning till om det finns ett fortsatt behov av att
behandla uppgifterna redan innan ettarsfristen har 16pt ut. Om ett sadant behov
inte foreligger ska uppgifterna omedelbart gallras ur det internationella
registret (2 kap. 12 § 1 st. och 4 kap. 21 § PDL).

P& motsvarande satt bor Polismyndigheten, betraffande andra drenden i det
internationella registret, ta stallning till om gallring bor ske sa snart det star
klart att nagot internationellt informationsutbyte inte kommer att dga rum.



4.2. Den nuvarande lagstiftningen behdver inte ses dver

Néamnden konstaterar att behandling av personuppgifter i det internationella
registret sker med stod av bade PDL och SIS-lagen. | vissa fall kan de bada
lagarna dessutom vara tillampliga i olika delar av samma Schengenérende.

Det ar framst betraffande gallringsbestdammelserna som regelverken skiljer sig
at. Eftersom Polismyndigheten nu gallrar alla Schengenarenden i enlighet med
den strangare regleringen i SIS-lagen, finner namnden inte skal att foresla en
oversyn av lagstiftningen.
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