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SAKERHETS- OCH 2016-12-15 Dnr 73-2016
INTEGRITETSSKYDDSNAMNDEN

Polismyndighetens tillampning av bestammelsen om sarskilda
upplysningar om misstanke i Surfa 2

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmndens granskning har i detta drende
inriktats pa de sarskilda upplysningar som Polismyndigheten i vissa fall ska
lamna i samband med behandling av uppgifter om personer som inte &r
misstankta.

Néamnden konstaterar att det finns brister i tydlighet och konsekvens nér det
galler upplysningar om personer som inte dr misstankta. Sadana brister ar
olyckliga ur ett integritetsskyddsperspektiv eftersom personer som behandlas
av andra skal an att de ar misstankta da inte far det skydd som polisdatalagen
ska ge dem.

| syfte att astadkomma stérre enhetlighet betraffande hur upplysningar om
vilka som inte ar misstankta ska lamnas, anser ndmnden att det &r angeldget att
Polismyndigheten slutfér det pagaende arbetet med en nationell handbok for
personuppgiftsbehandling i underrattelseverksamheten.
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2. BAKGRUND

Sékerhets- och integritetsskyddsnamnden har under de senaste aren granskat
behandlingen av personuppgifter i polisens underrattelseverksamhet. Ndmnden
har vid upprepade tillfallen uttalat sig om anvandningen av de sérskilda
upplysningar som i vissa fall ska l&mnas i samband med behandling av
uppgifter om personer som inte &r misstankta, i det foljande
misstankemarkning. Namnden har framhallit vikten av att misstankemarkning
anvands pa ett tydligt och konsekvent satt. Om sa inte sker far personer, vilkas
uppgifter behandlas i underrattelseverksamheten av andra skal &n att de ar
misstankta, inte det skydd for sin personliga integritet som polisdatalagen
(2010:361) (PDL) ska ge dem. Mot denna bakgrund har n&mnden beslutat att
nérmare granska anvandningen av misstankemarkning i Polismyndighetens
underrattelseverksamhet.

3. RATTSLIGA UTGANGSPUNKTER

| Polismyndighetens underrattelseverksamhet far uppgifter som kan antas ha
samband med misstankt brottslig verksamhet géras gemensamt tillgangliga,
om den misstanka verksamheten innefattar brott for vilket ar foreskrivet ett ars
fangelse eller darover eller sker systematiskt (3 kap. 2 8 forsta stycket 1 PDL).
Personuppgifter &r gemensamt tillgdngliga om ett flertal personer har
majlighet att ta del av dem eller om avsikten dr att uppgifterna ska vara
atkomliga for en i forvag obestamd krets.!

Om en uppgift som &r gemensamt tillganglig avser en person som inte ar
misstankt for brott, eller for att ha utdvat eller komma att utéva brottslig
verksamhet som avses i 3 kap. 2 § forsta stycket 1 PDL, ska det alltid framga
att personen inte ar misstankt (3 kap. 4 § forsta stycket PDL). Om det inte
framgar av sammanhanget maste en sarskild upplysning om att personen inte
4r misstankt lamnas.?

| det féljande anvéands begreppet misstankt i betydelsen missténkt for brott,
eller for att ha utdvat eller komma att utdva brottslig verksamhet.

! Prop. 2009/10:85 s. 334 f.
2 A prop.s. 149 f.



4. UTREDNINGEN
4.1. Genomfdrande

N&mnden har den 6 september och 13 oktober 2016 genomfort en inspektion
vid Polismyndigheten. Vid inspektionen har enskilda registreringar i en
nationell och sju regionala gemensamt tillgangliga uppgiftssamlingar
granskats. Uppgiftsamlingarna anvands i underréattelseverksamheten i syfte att
kartlagga misstankt grov organiserad brottslighet eller inhemsk extremism pa
nationell respektive regional niva.

Fran de aktuella uppgiftssamlingarna har ett systematiskt urval gjorts av saval
nya som aldre underrattelseuppslag, det vill sdga dokument med underréttelse-
information. Granskningen har omfattat totalt 40 underréttelseuppslag samt
information om objekt som vid inspektionstillfallet var lankade? till
underrattelseuppslagen. | avsnitt 5-8 redovisas dels namndens generella
iakttagelser, dels fem exempel pa hur bl.a. misstankeméarkningen anvands av
Polismyndigheten. Av sekretesskal ar dessa exempel kortfattade och innehaller
inte nagon narmare information om vad underréattelseuppslagen galler. En
sammanfattning av Polismyndighetens svar finns under respektive avsnitt.

4.2. Lankar och sarskilda upplysningarna i Surfa 2

Uppgifterna i de aktuella uppgiftssamlingarna behandlas med hjalp av it-
mjukvaran Surfa 2. | Surfa 2 kan information delas, lankas, bearbetas,
visualiseras och sorteras pa olika satt. Med hjélp av lankar kan objekt kopplas
ihop med andra objekt eller underrattelseuppslag. Till exempel férekommer
personer som omnamns i underrattelseuppslaget i regel &ven som egna
personobjekt lankade till underrattelseuppslaget. Lankarna ger information om
objektens samband med och forhallande till varandra. Tillsammans skapar
lankar och objekt ett 1ankschema, som ger en dverblick dver den information
som finns tillganglig i sammanhanget.

Det finns en sa kallad rollank i Surfa 2. Den kan anvandas mellan
personobjekt och underrattelseuppslag for att ge en kortfattad information om
vilken roll den lankade personen har i den h&ndelse eller verksamhet som
beskrivs i uppslaget. Polismyndigheten har uppgett att nar en rollank skapas
kan den handlaggande tjanstemannen vélja nagon av de tre forvalda rollerna
huvudman, medhjalpare eller kurir, alternativt i fritext beskriva vilken roll
personen har. | samband med detta maste tjanstemannen dven valja att
antingen markera personen som misstankt ja eller misstankt nej. Enligt

3 Se nedan i avsnitt 4.2 for en beskrivning av hur lankar anvéands i Surfa 2.



Polismyndighetens svar i tidigare tillsynsarenden anvands rollanken for att
markera vilka som ar misstankta. | Surfa 2 finns det aven sa kallade
strukturléankar. Dessa anvénds bland annat for att beskriva olika personobjekts
relation till varandra, till exempel att de & makar, syskon eller brottskamrater.

5. AVSAKNAD AV ROLLANK
5.1. Namndens iakttagelser

Polismyndigheten har, som namnden forstar det, som rutin att lamna sarskilda
upplysningar om vilka som dr misstankta genom att tilldela dem rollanken
misstankt ja. Att en person inte ar misstankt ska saledes framga genom att
personen saknar rollank.

| exempel ett behandlas ett underrattelseuppslag i syfte att undersoka
misstanke om inhemsk extremism. Underrattelseuppslaget innehaller tips om
en persons forandrade beteende och att personen agnar sig at bedragerier.
Uppgiftslamnaren ar orolig dver att personen kommer att utfora terroristbrott.
Det saknas rollank mellan personen som tipset rér och underréttelseuppslaget.

| exempel tva behandlas ett underrattelseuppslag i syfte att kartlagga misstankt
grov organiserad brottslighet. | underréattelseuppslaget anges att en person
anvander sig av och saljer falska korkort. Det saknas rollank mellan
underréattelseuppslaget och personen ifraga.

5.2. Polismyndighetens svar

Ur ett nationellt perspektiv anvands inte rollankar pa ett fullt ut konsekvent
sétt. Detta &r ett av skalen till det omfattande arbete som nu bedrivs inom
Polismyndigheten for att ta fram heltdckande anvandarrutiner for Surfa 2.
Ingen del av verksamheten mérker dock ut icke-missténkta for att motsatsvis
lata anvandaren forsta vilka personer som ar misstankta for brott eller for att
komma att utdva brottslig verksamhet.

| exempel ett saknas rollank mot bakgrund av att uppgifterna, som forvisso
innehaller pastaenden om att personen ifraga begar brott och eventuellt kan
komma att bega allvarliga valdsbrott, inte har kunnat bekréftas i tillracklig
omfattning. Personen ar darfor inte att anse som missténk.

| exempel tva utgor avsaknaden av rollank en indikation pa att personen inte &r
misstankt, men a andra sidan antyder bland annat uppgifter i
underrattelseuppslaget att personen &r misstankt. For 6kad tydlighet och for att
folja den huvudsakliga rutinen for misstankemérkning borde en rollédnk skapas.
Dokumentet har efter inspektionen tagits bort fran detta sammanhang. Om



uppgiften gérs gemensamt tillganglig i ett annat sammanhang kommer
misstankemarkningen justeras sa att den battre avspeglar innehallet i
dokumentet och foljer géllande rutiner.

5.3. Namndens beddémning

N&mnden har tidigare uttalat att Polismyndighetens rutin for
misstankemarkning ar godtagbar och uppfyller de krav pa upplysningar som
polisdatalagen stéller — forutsatt att rollanken anvands pa ett tydligt och
konsekvent stt.*

Bade inom ramen for denna granskning och vid tidigare granskningar har
namnden noterat registreringar dar det saknas rollank mellan personobjektet
och underrattelseuppslaget, samtidigt som uppgifterna i underrattelseuppslaget
eller 6vrig information ger intrycket av att personen kan missténkas for brott
eller brottslig verksamhet. Namnden anser att sa ar fallet i exempel ett och
exempel tva. Med hansyn till att uppgifterna gjorts gemensamt tillgangliga
uppfattar namnden det som att det rérande personen i exempel ett finns nagon
grad av misstanke, om dn lag. Det kan i annat fall ifragasattas om uppgifterna
kan antas ha ett sddant samband med misstankt brottslig verksamhet som kravs
for att fa gora uppgifterna gemensamt tillgangliga enligt polisdatalagen.®

Namnden har inte ndgot emot att Polismyndigheten iakttar forsiktighet nar det
géller att utpeka personer som missténkta for brott. Ur ett
integritetsskyddsperspektiv ar det emellertid olyckligt om anvandandet av
rollankar inte sker konsekvent. Om det ar otydligt vad avsaknaden av rollank
betyder, ges inte ett tillrackligt integritetsskydd fér dem som behandlas av
andra skal &n att de &r misstankta.

6. MISSTANKT FOR ANNAN BROTTSLIGHET AN DEN SOM
UNDERSOKS

6.1. Namndens iakttagelser

Namnden har vid sin granskning iakttagit exempel dar personer, som kan
missténkas for ett annat brott eller delaktighet i annan brottslig verksamhet &n
den som varit grunden for att uppgifter om personen har gjorts gemensamt
tillgangliga, markeras som missténkta. Ett vanligt forekommande exempel &r
personer som kan missténkas for ringa narkotikabrott, men vars uppgifter

4 Ndmndens uttalande frdn den 2 september 2015 “Polismyndighetens behandling av
personuppgifter i underrittelseverksamhet vid Polisregion Nord” (dnr 31-2015).
5> 3 kap. 2 § forsta stycket 1 p. PDL.



behandlas i uppgiftssamlingen pa grund av att de har samband med och behovs
for kartlaggningen av grovre narkotikabrottslighet.

| exempel tre ror det granskade underrattelseuppslaget misstankt
narkotikaforsaljning som behandlas i syfte att kartlagga misstankt grov
organiserad brottslighet. En av personerna som finns lankade till dokumentet
kan misstankas ha kopt och brukat narkotika. Personen ifraga anges som
misstankt ja i rollanken till underrattelseuppslaget.

6.2. Polismyndighetens svar

Bestammelsen om misstankemérkning i polisdatalagen gor ingen skillnad
mellan om misstanken ror den brottsliga verksamhet som undersoks eller
nagot annat brott. Daremot ar det i manga fall viktigt for verksamheten att
kunna gora en sadan atskillnad. Ett skal att marka ut personer som ar
misstankta for brott som i sig inte innefattas i den brottsliga verksamheten som
undersoks ar att det motsatsvis ska framga vilka som i sammanhanget inte &r
misstankta i ndgon bemarkelse. Det finns normalt aven ett varde for
verksamheten att veta vilka som ar misstanka for annan brottslighet.

| exempel tre kan personen ifraga anses som misstankt for narkotikabrott pa
grund av innehav. Det &r dock inte den misstanken om brott som ar skalet till
att uppgifterna behandlas i det aktuella sammanhanget. Det framgar tydligt att
personen i exemplet &r misstankt for brott, men mindre tydligt om misstanken
aven avser den missténka brottsliga verksamheten som undersoks.

6.3. Namndens beddémning

Som den aktuella bestammelsen i polisdatalagen ar utformad star det inte i
strid med lagen att anvanda rollanken misstankt ja i ett sadant fall som exempel
tre. Namnden uppfattar emellertid syftet med bestammelsen om
misstankemarkning som att det ska framga om en person behandlas som
missténkt for det brott eller brottsliga verksamhet som undersoks eller om
behandlingen sker av ngon annan anledning.® Namnden har forstaelse for att
det fran verksamhetsmassigt perspektiv finns behov av att d&ven markera
personer som ar misstankta for annan brottslighet. Som ndmnden tidigare
uttalat bor det dock av integritetsskyddsskal tydligt framga nar misstanken inte
géller den allvarliga brottsliga verksamhet som undersoks.’

6 Se a. prop. s. 146 f. och s. 149.
" Namnden har tidigare uttalat detta, se sid. 8 namndens uttalande fran den 2 september 2015,
dnr 31-2015.



7. ROLLANKEN HUVUDMAN
7.1. Namndens iakttagelser

N&mnden har i exempel fyra granskat ett dokument som behandlas i syfte att
undersdka misstanke om inhemsk extremism. | dokumentet behandlas
uppgifter om ett flertal personer. Tva av dessa personer anges som huvudman
samt misstankt ja i respektive rollank till dokumentet. Den brottslighet som de
misstanks for ar urkundsforfalskning respektive ran och brott mot knivlagen.

7.2. Polismyndighetens svar

For verksamheten ar benamningen pa rollen viktig. Syftet ar att forklara olika
personers forhallanden till varandra och till annan information. I férhallande
till den missténkta brottsliga verksamhet som undersoks i ett visst
sammanhang anger bendmningen “huvudman” att det ror sig om en person
som kan misstankas ha utévat eller komma att utéva den aktuella brottsliga
verksamheten.

| exempel fyra behandlas uppgifterna i aktuellt ssmmanhang da de kan antas
ha samband med bland annat ideologiskt eller religidst motiverad
valdsbrottslighet och terrorverksamhet. En person som forekommer i
dokumentet har koppling till religids extremism. Det finns dock inga uppgifter
om att de tva personerna i exemplet &r misstankta for den brottsliga
verksamhet som undersdks i sammanhanget. Daremot ar de misstankta for
andra brott.

7.3. Namndens beddémning

N&mnden anser att rollanken huvudman enbart bor anvandas som ett verktyg
for att tydliggdra om misstanken géller den allvarliga brottslighet som utgor
grunden for att uppgifter om personen behandlas i uppgiftssamlingen. Som
framgar av exempel fyra anvands emellertid rollanken huvudman éven i
forhallande till annan brottslighet 4n den som undersoks. Enligt namnden ar
detta en brist som minskar tydligheten kring varfor uppgifter om en person
behandlas i ett visst sammanhang.

8. STRUKTURLANKEN BROTTSKAMRATER
8.1. Namndens iakttagelser
Namnden har i exempel fem noterat en strukturlank med bendmningen

“brottskamrater” mellan tva personobjekt, varav den ena personen saknar
rollank till det granskade underréttelseuppslaget medan den andra personen



anges som misstankt i en rollank. Uppslaget ifraga innehaller uppgifter om att
personen med rollank till dokumentet kan missténkas for narkotikabrott.

8.2. Polismyndighetens svar

En strukturlank med beskrivningen “brottskamrater” visar endast att tva
personer enligt uppgift begar brott tillsammans. Strukturlanken saknar
betydelse for fragan om en person &r att betrakta som misstankt.
Misstankemarkning i Surfa 2 sker istéllet genom anvandningen av rollankar.

| exempel fem far det anses framga tillrackligt tydligt att personen som saknar
rollank till underrattelseuppslaget inte ar misstankt i forhallande till
brottsligheten som underrattelseuppslaget handlar om.

8.3. Namndens bedémning

Enligt vad som framkommit av Polismyndighetens svar ar strukturlanken
brottskamrater inte ett satt att marka ut att nagon ar misstankt for brott. Fragan
om misstanke ska istéllet framga pa annat satt. Namnden anser emellertid att
benéimningen “brottskamrater” i sddant fall ir en olycklig formulering, da
begreppet i sig for tankarna till att en person kopplad till en sadan lank kan
misstankas for ett brott eller brottslig verksamhet. Namnden anser att exempel
fem utgor ett fall dar strukturlanken minskar tydligheten avseende vilket brott
eller brottslig verksamhet som personen utan rollank kan misstankas for.

9. AVSLUTANDE KOMMENTARER
9.1. Vikten av tydlig och konsekvent tillampning

Polisdatalagen tillater, i storre utstrackning an vad som tidigare var majligt, att
personuppgifter behandlas utanfor traditionella register. 1 lagens forarbeten
betonas darfor vikten av sérskilda upplysningar som séakerstéller att den som
tar del av information far motsvarande upplysningar som han eller hon skulle
ha fatt om uppgifterna hade behandlats i ett register. Bland annat framhalls att
det — bade av verksamhetsskal och av integritetsskyddsskal — ar viktigt att det
framgar varfor uppgifter om en person behandlas. Av samma skal ar det viktigt
att det framgar att en uppgift ror en icke-misstankt person nar sa ar fallet.
Sadan information 4r nddvandig om en uppgift tas ur sitt ssmmanhang.®

Utredningen i det hér &rendet visar, liksom tidigare granskningar, att rollankar
inte anvands pa ett tydligt och konsekvent satt. Ur ett
integritetsskyddsperspektiv ar det en stor brist eftersom Polismyndighetens

8 A prop. s. 146 f.
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misstankemarkning da inte erbjuder ett tillrackligt skydd for dem vars
uppgifter behandlas i underrattelseverksamheten av andra skal &n att de ar
misstankta. Granskningen har darutdver visat att det finns brister i hur
rollanken huvudman och strukturlanken brottskamrater anvands som minskar
tydligheten kring varfor uppgifter behandlas.

Enligt Polismyndigheten pagar ett omfattande arbete med att gora
behandlingen av personuppgifter vid myndigheten mer enhetlig. Arbetet bestar
bland annat av att ta fram en nationell handbok om personuppgiftsbehandling i
underrattelseverksamheten som forvéntas vara klar i december 2016. Mot
bakgrund av vad utredningen har visat anser ndmnden att Polismyndighetens
arbete med handboken &r angeldget.

9.2. Nya krav pa upplysningar

Den 27 april 2016 beslutades ett nytt EU-direktiv om behandling av
personuppgifter i brottsbekampande verksamhet.® Enligt artikel 6 i direktivet
ska medlemsstaterna foreskriva att den personuppgiftsansvarige, till exempel
Polismyndigheten, ska gora en klar atskillnad mellan personuppgifter som ror
olika kategorier av registrerade. Det géller till exempel personer dar det finns
tungt vagande skal att anta att de har begatt eller &r pa vag att bega ett brott,
personer som démts for brott, brottsoffer, vittnen och andra uppgiftslamnare
samt personer som har kontakter med eller band till misstankta eller ddmda
personer. Arbetet med att genomfora direktivet i svensk ratt pagar och ska
enligt direktivet vara slutfort senast den 6 maj 2018.

Néamnden konstaterar att det nya direktivet staller hogre krav an vad
polisdatalagen gor nar det galler anledning till att uppgifter om en person
behandlas. En 6kad tydlighet i det har avseendet kan forvéntas bidra till ett
battre skydd for den personliga integriteten.

10. BESLUT

Med detta uttalande avslutas arendet.

% Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende péa behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffréttsliga
pafoljder, och det fria flodet av sadana uppgifter och om upphavande av radets rambeslut
2008/977/RIF.
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