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Polismyndighetens behandling av personuppgifter i mappstrukturer vid
region Ost

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat Polismyndighetens be-
handling av personuppgifter i mappstrukturer inom underréttelseverksamheten
vid region Ost.

Polismyndigheten synes ha kommit till rétta med de brister som nd&mnden upp-
méarksammade vid en tidigare granskning av behandling av personuppgifter i en
mappstruktur vid davarande Polismyndigheten i Ostergétlands lan.

Under granskningen har Polismyndigheten raderat ett antal mappar och inte
besvarat vissa av namndens fragor. Med anledning av detta har det i tva fall inte
kunnat klarlaggas att myndigheten vid tidpunkten for inspektionen hade rétt att
behandla uppgifterna.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Malarstrand 6, Stockholm 08-617 98 88 www.sakint.se 782-4329



Innehall

1. SAMMANFATTNING. ....cctiiieiseseeee e
2. BAKGRUND .....cooiiiiiiiciiieie et ettt
P20 I 1] <o | T[T S SPSS
2.2. Réttsliga UtQANGSPUNKLET .........cevrveiereeeeereieeee e nns
3. UTREDNINGEN .......coiiiiiieie e
3.1, GENOMIGIANUE. ....ecveeeieiisieie et
3.2. NAMNAENS 1aKHAGEISET ......ecvveieiece e
3.3. Polismyndighetens remissvar...........ccccccvveveiieii e
4, NAMNDENS BEDOMNING ....cocooviviicieieeeeectee e,
D BESLUT oottt ettt nn



2. BAKGRUND

2.1. Inledning

| Polismyndighetens underrattelseverksamhet behandlas personuppgifter dels
med hjalp av IT-plattformen Surfa 2, dels i olika dokument som finns i mapp-
strukturer pa atkomstskyddade servrar.

N&mnden har tidigare konstaterat brister avseende behandlingen av person-
uppgifter i en mappstruktur vid davarande Polismyndigheten i Ostergotlands
lan. Namnden uttalade bl.a. att uppgifter varit tillgangliga for en alltfor vid
personkrets, att uppgifter behandlats utan att det funnits nagot konkret behov av
dem och att uppgifter inte gallrats i ratt tid. Namnden uttalade att den avsag att
folja upp vilka atgarder som vidtagits for att sdkerstalla att personuppgifts-
behandlingen i underrattelseverksamheten sker i enlighet med polisdatalagen.t

Den 4 maj 2017 beslutade namnden att pa nytt granska behandlingen av person-
uppgifter i mappstrukturer inom underrattelseverksamheten vid region Ost.

2.2. Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen (2010:361) (PDL) ar att de behovs i polisens brottsbekampande
verksamhet, exempelvis i underrattelseverksamheten (2 kap. 7 8 1 PDL).

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och be-
rattigade andamal (narmare andamal). Fler uppgifter dn vad som &r nddvandigt
med hansyn till dessa narmare andamal far inte behandlas (2 kap. 2 § forsta
stycket 3 PDL och 9 § forsta stycket ¢ och f personuppgiftslagen [1998:204]).

Om personuppgifter gjorts gemensamt tillgangliga ska det framga for vilket
narmare andamal de behandlas (3 kap. 3 § PDL). Dessutom ska det i vissa fall
framga att personen som uppgifterna kan hanféras till inte ar misstankt (3 kap.
4 § PDL).

Personuppgifter som behandlas automatiserat och som inte gjorts gemensamt
tillgangliga eller behandlas i sérskilda register enligt 4 kap. polisdatalagen ska,
om de behandlas i ett drende, gallras senast ett ar efter det att arendet avslutades.
Om de inte kan hanforas till ett arende ska uppgifterna gallras senast ett ar efter
det att de behandlades automatiserat forsta gangen (2 kap. 13 § PDL).

! Se namndens uttalande den 11 december 2014 “’Polismyndigheten i Ostergétlands lins
behandling av personuppgifter i underréttelseverksamheten” (dnr 69-2014).



3. UTREDNINGEN

3.1. Genomfdrande

Né&mnden har inledningsvis tagit del av 6versiktlig information om den person-
uppgiftsbehandling som utfors i mappstruktur inom underrattelseverksamheten
vid region Ost. Den 29 augusti 2017 har en inspektion genomforts. Vid in-
spektionen granskades behandlingen av personuppgifter i ett antal handlingar i
nio utvalda uppgiftssamlingar. Vissa handlingar valdes ut slumpmassigt medan
andra valdes ut med hjélp av s6kbegrepp i form av ord som kan avsl6ja kansliga
personuppgifter. Namndens iakttagelser finns sammanfattade i ndsta avsnitt.

Polismyndigheten har besvarat fragor med anledning av de iakttagelser som
gjordes vid inspektionen. Polismyndighetens svar aterges i erforderliga delar i
avsnitt 3.3.

3.2. Namndens iakttagelser

Personuppgifter i mappstrukturen vid region Ost lagras pa en atkomstskyddad
server. Av den inhamtade informationen framgar bl.a. att personuppgifts-
behandlingen i mappstrukturen utférs inom ramen for olika uppgiftssamlingar
med specifika inriktningar och att antalet tjansteman med tillgang till uppgifts-
samlingarna begrénsas.

Av de vid inspektionen nio granskade uppgiftssamlingarna &r fyra gemensamt
tillgangliga. De resterande fem uppgiftssamlingarna ar icke gemensamt tillgang-
liga.

De flesta av de granskade handlingarna forefaller ha registrerats mindre an ett
ar fore inspektionen. Tva handlingar (exempel 1 och 2) &r dock registrerade i
januari 2016 respektive i oktober 2015.

| beslut som Polismyndigheten fattat om behandling av personuppgifter i fyra
icke gemensamt tillgédngliga uppgiftssamlingar anges att syftet med respektive
behandling &r att forebygga och forhindra viss angiven brottslighet samt att
hantera operativa arenden. Vidare anges att gallring av uppgifterna kommer att
ske senast ett ar efter arendets avslutande eller senast ett ar efter att uppgifter
hanterades for forsta gangen.

3.3. Polismyndighetens remissvar

Fyra uppgiftssamlingar innehaller bade personuppgifter som behandlas i
arenden och personuppgifter som inte behandlas i arenden. Eftersom person-
uppgifterna behandlas automatiserat och inte gjorts gemensamt tillgangliga ar
gallringsbestdmmelserna i 2 kap. 13 § forsta stycket polisdatalagen tillampliga.
Uppgifter som kan hanforas till ett arende gallras senast ett ar efter det att



arendet har avslutats. Gallring av uppgifter som inte kan hanforas till ett arende
gallras kontinuerligt genom handlaggares forsorg, dock senast ett ar efter det att
de behandlades forsta gangen.

Vad galler exempel 1 och 2 utg6r uppgifterna i handlingarna en viktig del av
kartlaggningen av kriminella natverk i pagaende arenden. Enligt Polis-
myndigheten har uppgifterna darfor inte behovt gallras.

Med anledning av Polismyndighetens svar har ndmnden stallt ytterligare ett
antal fragor och begart tillgang till dokumentation om alla arenden i de fyra
uppgiftssamlingarna som innehaller personuppgifter bade i och utanfor drenden.
Polismyndigheten har hérvid anfort i huvudsak foljande.

Mapparna till de fyra uppgiftssamlingarna ar nu borttagna da en ny nationellt
enhetlig mappstruktur har inforts inom Polismyndigheten. | de borttagna
mapparna har uppgifter hanforliga till &renden tidigare behandlats i sarskilda
undermappar som har varit namngivna efter respektive drende. | respektive
arendemapp har det endast funnits uppgifter som kan hanféras till det arendet.
Samtliga behoriga tjansteman har haft kdnnedom om att personuppgifter i
respektive &rende behandlas i mapp med motsvarande namn.

Den av namnden begarda dokumentationen kan inte tillhandahallas eftersom
mapparna till de fyra uppgiftssamlingarna har tagits bort och ndmndens begéaran
inte preciserats ned pa arendeniva.

4, NAMNDENS BEDOMNING

Personuppgifterna i mappstrukturen behandlas inom ramen for olika uppgifts-
samlingar med specifika inriktningar och d&ndamal. Det forefaller finnas behov
av de personuppgifter som behandlas i uppgiftssamlingarna och namnden har
inte iakttagit att myndigheten behandlar fler uppgifter an vad som framstar som
nodvandigt med hansyn till de narmare andamalen. Antalet personer med till-
gang till uppgiftssamlingarna ar begransat och namnden har inte funnit fall dar
uppgifter borde ha forsetts med sadana sarskilda upplysningar som krévs enligt
3 kap. 3 och 4 88 PDL. Vidare har den granskade behandlingen av kansliga
personuppgifter varit rattsenlig. Mot denna bakgrund synes Polismyndigheten
ha kommit till ratta med sadana brister som namnden uppmarksammade vid sin
tidigare granskning av personuppgiftsbehandling i mappstrukturen vid da-
varande Polismyndigheten i Ostergotlands l4n.

Vad galler exempel 1 och 2 gér ndamnden féljande bedémning.



Huruvida uppgifterna behandlas inom ramen for ett arende eller inte paverkar
gallringsfristens langd. Med ett arende i polisdatalagens mening avses enligt
forarbetena en serie atgarder som ar avsedda att leda fram till ett bestamt slut.
Ett sarskilt underrattelseprojekt kan till exempel utgéra ett sadant arende.
Underrattelseprojekt med en obestdmd varaktighet, exempelvis ett projekt som
syftar till att fortlopande undersoka ungdomsbrottsligheten pa en viss ort, kan
dock inte anses som ett drende i den mening som avses i polisdatalagen.?

Vid inspektionstillfallet framgick det inte om uppgifterna i handlingarna ingick
i arenden eller inte. Polismyndigheten har i sitt remissvar hévdat att uppgifterna
ingick i pagaende arenden utan att ange vilka arenden som asyftades. Namnden
har darefter begart besked om vilka drenden det var fraga om. Polismyndigheten
har da uppgett att ndgon dokumentation om arendena inte kan tillhandahallas
eftersom &rendemapparna ar raderade och ndmndens begaran inte nédrmare
preciserats. Polismyndigheten har alltsa inte kunnat besvara namndens fragor.
Mot den angivna bakgrunden ar Polismyndighetens begaran om precisering
svarforstaelig.

Den av namnden efterfragade informationen borde naturligtvis kunna till-
handahallas under den tid som granskningsarendet pagar. Polismyndighetens
hantering vacker fragan om behandlingen av uppgifterna i exempel 1 och 2 har
varit réttsenlig. Det ar Polismyndigheten som har forklaringsbdrdan for att
behandlingen skett inom ramen for pagaende arenden. | detta ligger att det
ankommer pa Polismyndigheten att kunna lagga fram kontrollerbara om-
standigheter till stod for pastaendet. Polismyndigheten har i dessa fall inte upp-
fyllt sin forklaringsborda.

Det har alltsa inte genom utredningen i detta drende kunnat klarlaggas att Polis-
myndigheten vid tidpunkten for inspektionen hade rétt att behandla uppgifterna
i exempel 1 och 2.

Vad som i Ovrigt forekommit ger inte anledning till nagot uttalande fran
ndmndens sida.

5. BESLUT

Med den kritik som ligger i det sagda avslutas &rendet.

2 A, prop. s. 328.



Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Cecilia Dalman Eek,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson, Mats Sander och Jonas Akerlund (enhélligt).

Foredragande: Karin Tollback

Expedition till:
Polismyndigheten, Réttsavdelningen, enheten for rattslig styrning och stod

(A221.855/2017)

Kopia for kdnnedom till:
Datainspektionen




