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Polismyndighetens behandling av k&nsliga personuppgifter i
uppgiftssamling om inhemsk extremism

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsnamnden har granskat Polismyndighetens
behandling av ké&nsliga personuppgifter i en nationell, gemensamt tillganglig,
uppgiftssamling om inhemsk extremism. Granskningen har omfattat
Polismyndighetens interna rutiner for registrering av kénsliga personuppgifter
samt ett urval personregistreringar.

Polismyndigheten har goda rutiner for behandling av kansliga personuppgifter
i den aktuella uppgiftssamlingen. Namnden konstaterar dock att uppgifter i ett
dokument har behandlats utan att de behdvts i uppgiftssamlingen. Det aktuella
dokumentet inneholl kénsliga personuppgifter om etnicitet. Dessa uppgifter
har behandlats utan att det varit absolut nédvéandigt. Ndmnden har vidare
konstaterat att en oriktig k&nslig personuppgift har registrerats i ett annat
dokument. Bristerna har numera atgardats av Polismyndigheten. | 6vrigt har
behandlingen skett i enlighet med polisdatalagen.

Namnden é&r kritisk till att Polismyndigheten inte har genomfart nagon
logguppfdljning med avseende pa hur uppgiftssamlingen anvants. Namnden
forutsatter att Polismyndigheten kommer att genomféra sadan logguppféljning
redan innan nya rutiner for logguppféljning infors.
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2. BAKGRUND

| polisdatalagen (2010:361) (PDL), liksom i annan lagstiftning om behandling
av personuppgifter pa internationell och nationell niva, har kansliga
personuppgifter — det vill s&ga uppgifter om exempelvis en persons etniska
ursprung eller politiska asikter — en sarstallning som innebér att sadana
uppgifter endast far behandlas i undantagsfall och under sérskilda
forutsattningar.

Néamnden beslutade den 6 maj 2015 att granska Polismyndighetens behandling
av kénsliga personuppgifter i en uppgiftssamling om brottsaktiv inhemsk
extremism.

3. RATTSLIGA UTGANGSPUNKTER

Uppgifter om en person far inte behandlas enbart pa grund av vad som &r kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackférening, halsa eller sexualliv
(kansliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Det &r alltsd inte
tillatet att fora register Gver eller pa annat satt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hanforas till en viss kategori av manniskor. Bestdmmelsen hindrar emellertid
inte behandling av uppgifter om en persons nationalitet och i regel faller ocksa
uppgifter om att en viss person kommer fran en viss varldsdel eller ett visst
land utanfor forbudet mot behandling av kansliga personuppgifter.*

Om uppgifter om en person behandlas pa annan grund far de dock
kompletteras med kansliga personuppgifter nar det ar absolut nédvandigt for
syftet med behandlingen (2 kap. 10 § andra stycket PDL). Bestimmelsen
innebar att om andra uppgifter om en person samlas in i samband med
exempelvis en forundersokning far dessa kompletteras med kansliga
personuppgifter om det &r av avgorande betydelse for utredningen. Med
hinsyn till den restriktivitet som ligger 1 begreppet absolut nddvéndigt” méste
behovet av att gora sadana kompletteringar provas noga i det enskilda
arendet.’

Uppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse, medlemskap i fackférening eller som ror hélsa eller
sexualliv far inte anvandas som sokbegrepp vid sokning bland personuppgifter
som har gjorts gemensamt tillgangliga, det vill sdga &r tillgdngliga fér mer &n
ett fatal personer. Detta hindrar inte att brottsrubriceringar eller uppgifter som

! Prop. 2009/10:85 s. 325.
2 A. prop. s. 325.



beskriver en persons utseende anvands som sokbegrepp (3 kap. 5 8 forsta och
andra stycket PDL).

Den personuppgiftsvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas (2 kap. 1 och 2 8§
PDL och 31 § personuppgiftslagen [1998:204]).

Enligt 2 kap. 11 § PDL ska tillgangen till personuppgifter begransas till vad
varje tjansteman behover for att kunna fullgéra sina arbetsuppgifter.

4. UTREDNINGEN

4.1. Genomforande

N&mnden har tagit del av Polismyndighetens beslut att inratta
uppgiftssamlingen, skriftliga rutiner avseende behandlingen av kansliga
personuppgifter i uppgiftssamlingen samt uppgift om antal personer som har
behorighet till uppgiftssamlingen.

Vidare har namnden den 23 och den 24 september 2015 genomfort en
inspektion vid Polismyndigheten. Vid inspektionen granskades uppgifter
avseende 12 personer som hade valts ut enligt pa forhand faststallda kriterier,
bland annat s6kningar pa ord som kan utgéra kéansliga personuppgifter.

Efter genomford inspektion har Polismyndigheten skriftligen besvarat fragor
med anledning av ndmndens iakttagelser.

4.2 Namndens iakttagelser

| Polismyndighetens beslut den 26 februari 2014 om behandling av
personuppgifter i uppgiftssamling om brottsaktiv inhemsk extremism anges att
med sadan extremism menas ideologiskt motiverade brott som begas eller
planeras av grupper, organisationer eller personer med avsikt att forandra det
demokratiska styrelseskicket.

Uppgiftssamlingen &r tillganglig for drygt 100 tjdnsteman inom
underrattelseverksamheten.

Polismyndigheten har interna rutindokument avseende behandling av kénsliga
personuppgifter i den aktuella uppgiftssamlingen. Enligt de dokumenten ska
en nodvandighetsbeddmning goras om en handling innehaller kansliga
personuppgifter. I dokumenten anges bland annat hur bedémningen ska
dokumenteras och vem som ska géra beddmningen.



De vid inspektionen granskade dokumenten avsag i huvudsak uppgifter
angaende ideologiskt motiverade brott och handlade sammanfattningsvis om
féljande.

» Engagemang i och brottslig verksamhet med koppling till extrempolitiska
miljoer. En person angavs tillhora saval den hogerextrema som den
vénsterextrema miljon.

* Brott riktade mot politiskt aktiva.

» Misstankar om krigsbrott.

* Misstankar om samrére med terroristorganisation eller terroristbrott.

« En konflikt mellan tva religitsa grupper.

* En fordonskontroll av en minibuss. | dokumentet angavs namn och
personnummer pa fem rumanska medborgare samt bild pa respektive persons
pass. Som rubrik i dokumentet angavs kontroll av romer”.

Det fanns en dokumenterad nddvéndighetsbedémning avseende kansliga
personuppgifter i alla granskade fall utom tva. Vidare fanns i de granskade
fallen upplysningar om huruvida personen var missténkt eller inte. | ett fall
angavs emellertid personen bade som misstankt och som ej misstéankt.

4.3 Polismyndighetens svar

Polismyndigheten har sammanfattningsvis anfort foljande.

Det system som anvands for att behandla personuppgifterna (Surfa2) &r
kopplat till Polismyndighetens centrala sakerhetslogg (CSL), men det finns i
dagslaget inga direktiv eller rutiner for uppféljning om en anvéandare gjort
sokningar pa kansliga personuppgifter. Det pagar ett arbete med att ta fram
styrdokument som reglerar bland annat registervard. Dessa kommer att
innehalla rutiner for att kontrollera om s6kningar pa kéansliga personuppgifter
gjorts i systemet.

Vad galler den person som angavs tillhdra saval den hogerextrema som den
vansterextrema miljon har personen i en tidigare promemoria bedémts som en
del av en vénsterextrem organisation, vilket 6verensstammer med tillganglig
information. Personen har av misstag i en rapport ndmnts under en
hogerextrem organisation. Felet har uppstatt under redigering av rapporten,
men har inte fatt nagra konsekvenser i det fortsatta arbetet och har sedermera
rattats.

Polismyndigheten anser inte att engagemang i en specifik extrempolitisk
organisation i sig ar en tillracklig omstandighet for att anse att nagon kan antas
ha samband med misstankt brottslig verksamhet. Dock kan engagemang i en
specifik extrempolitisk organisation vara en av flera faktorer som innebér att



nagon kan antas ha samband med viss misstankt brottslig verksamhet. De tva
granskade personerna som var kopplade till dokumenten avseende en
extrempolitisk miljé bedéms ha samband med missténkt brottslig verksamhet
som sker i syfte att paverka den demokratiska processen.

Vad géller den person som anges bade som misstankt och inte misstankt ar
personen att anse som misstankt. De motstridiga uppgifterna var ett
handhavandefel som nu har atgérdats. Oavsett tvetydigheten framgar det dock
av sammanhanget att personen ar misstankt for att ha utovat eller komma att
utéva brottslig verksamhet. Felaktigheten har inte fatt nagra konsekvenser i
verksamheten eller for den enskilde.

Nér det galler dokumentet avseende trafikkontrollen behdvs informationen for
att forebygga, forhindra och upptécka brottslig verksamhet i form av
tillgreppsbrott av seriebrottskaraktéar. Uppgifterna har dock aldrig varit
avsedda for behandling i den aktuella uppgiftssamlingen och har darfor
gallrats efter att de uppmarksammandes i samband med inspektionen. Att
uppgifterna registrerades i den aktuella uppgiftssamlingen berodde pa ett
handhavandefel. Rutinerna for registrering av uppgifter i uppgiftssamlingen ar
idag forandrade for att forhindra liknande misstag. Den kompletterande
uppgiften om etnicitet var inte absolut nddvandig for de syften som det
aktuella underrattelseuppslaget behévs for. Daremot ar
medborgarskap/ursprungsland en behévlig och absolut nédvéandig uppgift i det
aktuella fallet. Rubrikséttningen i dokumentet, dar uppgiften om etnicitet
anges, missades i kvalitetssdkringen men har nu andrats.

5. NAMNDENS BEDOMNING

5.1 Behov av behandlade personuppgifter

N&mnden beddmer att uppgifterna om 11 av de 12 personerna behdvs for det
angivna andamalet med uppgiftssamlingen och far behandlas i denna.

Personuppgifter far behandlas i den aktuella uppgiftssamlingen endast om de
behovs for kartlaggningen av inhemsk brottsaktiv extremism. For att fa gora
personuppgifterna gemensamt tillgangliga maste de antas ha samband med
misstankt brottslig verksamhet for vilket ar foreskrivet fangelse i ett ar eller
darover eller sker systematiskt.

| de fall som oklarhet ratt om forutsattningarna har varit uppfyllda, har
Polismyndigheten forklarat varfor uppgifter om personerna behandlats i
uppgiftssamlingen.




Mot bakgrund av vad Polismyndigheten har anfért bedomer ndmnden att det
finns behov av uppgifterna i samtliga granskade fall utom ett. Namnden
bedémer vidare att uppgifterna i dessa fall har ett sddant samband med sadan
brottslig verksamhet att de far goras tillgangliga i den aktuella
uppgiftssamlingen.

| ett fall, avseende trafikkontrollen av en minibuss, har personuppgifter
behandlats trots att de inte beh6vdes for det angivna andamalet med
uppgiftssamlingen. Enligt Polismyndigheten har uppgifterna emellertid gallrats
efter att de uppmarksammandes i samband med ndmndens inspektion.

5.2 Kéansliga personuppgifter

N&mnden anser att Polismyndigheten synes ha tillfredsstallande rutiner for
behandling av kansliga personuppgifter i den aktuella uppgiftssamlingen. | ett
fall har kansliga personuppgifter behandlats utan att det varit absolut
nddvandigt och i ett annat fall har en felaktig kanslig personuppgift
registrerats.

Polismyndigheten synes ha tillfredsstéllande rutiner for behandling av kénsliga
personuppgifter i den aktuella uppgiftssamlingen. I de allra flesta av de
granskade fallen finns en dokumenterad nddvéndighetsbedémning.

Som n&mnts ovan har kansliga personuppgifter avseende etnicitet kommit att
behandlas i uppgiftssamlingen trots att uppgifterna i det granskade dokumentet
overhuvudtaget inte behdvs for det angivna andamalet med uppgiftssamlingen
(se avsnitt 5.1). Det har inte heller fattats nagot beslut om nédvéndigheten av
att behandla de kansliga personuppgifterna.

N&mnden konstaterar att uppgiften om etnicitet inte var absolut nédvéndig
oavsett for vilket syfte uppgifterna behandlas. Namnden anser att det &r
anmarkningsvart att kansliga personuppgifter behandlats pa det satt som har
skett. Enligt Polismyndigheten har emellertid uppgifterna gallrats fran den
aktuella uppgiftssamlingen och rubriken, dar uppgifterna om etnicitet fanns,
andrats.

Polismyndigheten har i ett dokument, i samband med misstankar om brottslig
verksamhet, registrerat en felaktig uppgift om en persons politiska tillhérighet.
Med hansyn till uppgiftens karaktar anser namnden att felet ar forhallandevis
allvarligt. Namnden noterar Polismyndighetens uppgift att rattelse har skett.

5.3 Misstankemarkning

Namnden anser att det i alla fall utom ett framgar tillrackligt tydligt huruvida
nagon ar misstankt eller inte.




| de granskade fallen finns upplysningar om huruvida personen ar misstankt
eller inte. | ett av de fall som ndmnden har granskat férekommer upplysningar
om att en person bade ar och inte ar misstankt for brott. Namnden noterar att
Polismyndigheten har uppgett att personen &r att anse som misstankt, att det
framgar av sammanhanget, och att den motstridiga behandlingen var ett
handhavandefel som nu har atgardats.

Namnden vill i detta sammanhang hénvisa till vad den tidigare papekat i
uttalandet Polismyndighetens behandling av personuppgifter i
underrattelseverksamheten vid polisregion Nord (dnr 31-2015) om vikten av
att misstankemarkningen anvands pa ett tydligt och konsekvent satt. Om sa
inte sker utgdr markningen inte ett tillrackligt integritetsskydd for dem som
inte &r misstankta.

5.4 Logguppfoljning

Namnden é&r kritisk till att Polismyndigheten inte har genomfort nagon
logguppfdljning avseende uppgiftssamlingen.

| forarbetena till polisdatalagen betonas vikten av att polisen ser till att varje
tjanstemans tillgang till information begransas till vad han eller hon behéver
for att kunna utfora sitt arbete. Polisen maste ocksa aktivt verka for att
polisdatalagen tillampas pa avsett sétt. For att astadkomma detta forutsatts
polisen dels begréansa tjanstemannens behaorigheter pa lampligt sétt, dels
kontrollera anvandningen av systemen i efterhand genom logguppfdljning.’

Namnden ser allvarligt pa att Polismyndigheten inte har genomfort nagon
logguppfdljning avseende uppgiftssamlingen. Ndmnden har &ven i andra
sammanhang kritiserat Polismyndigheten fér bristande logguppfdljning.*
Sarskilt i en sadan uppgiftssamling som den aktuella, som innehaller manga
kansliga personuppgifter, &r det av stor vikt att exempelvis forbudet att
anvanda kénsliga personuppgifter som s6kbegrepp kontrolleras genom
logguppfoljning. Detsamma galler anvandares tillgang till uppgifter. Detta ar
av stor vikt for att integritetsskyddet ska kunna uppratthallas. Som namnden
uttryckt tidigare kravs att loggutvarderingen sker frekvent och saval
forebyggande som reaktivt. Namnden forutsatter att Polismyndigheten
kommer att genomféra logguppféljning avseende den aktuella
uppgiftssamlingen, dven om nya styrdokument med rutiner for
logguppfdljning &nnu inte &r framtagna.

® Prop. 2009/10:85 s. 270 f.

* Se t.ex. nimndens uttalande den 18 februari 2015 “Uppfoljning av tidigare granskning
avseende Rikspolisstyrelsens behandling av personuppgifter i penningtvittregistret” och déri
hanvisade uttalanden.




6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson,
Zayera Khan, Mats Sander och Jonas Akerlund (enhalligt).

Foredragande: Lisa Klasson

Expedition till:
Polismyndigheten

Kopia for kdnnedom till:
Datainspektionen




