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INTEGRITETSSKYDDSNAMNDEN

Polismyndigheten i Skanes behandling av kansliga personuppgifter inom
ramen for satsningen mot livsstilskriminellas brottslighet

SAMMANFATTNING

Sakerhets- och integritetsskyddsnamnden har granskat om Polisomrade
Malmos behandling av personuppgifter inom ramen for satsningen mot
livsstilskriminellas brottslighet ar forenlig med polisdatalagens (2010:361)
(PDL) bestammelser. Granskningen har sérskilt syftat till att uppmarksamma
behandlingen av kénsliga personuppgifter.

N&mnden beddmer att den granskade personuppgiftsbehandlingen ar forenlig
med PDL:s bestammelser.

BAKGRUND OCH AVGRANSNING

Regeringen gav den 30 juni 2011 Rikspolisstyrelsen i uppdrag att vidta
atgarder mot livsstilskriminellas brottslighet. Av regeringsbeslutet framgar att
polismyndigheterna inom ramen for satsningen ska vidta atgarder som syftar
till att begransa livsstilskriminella personers handlingsutrymme att bega brott.
Uppdraget ska slutredovisas den 1 mars 2014.*

Regeringen beskrev i beslutet begreppet livsstilskriminella pa féljande sétt.
Den grupp som avses ar personer som notoriskt begar nya brott och star for en
stor volym mangdbrott, ofta i kombination med ett pagaende missbruk av
alkohol eller narkotika. Missbruket leder manga ganger till ny kriminalitet.
Denna kategori kriminella personer &r en liten del av alla brottslingar, men star
for en oproportionerligt stor andel av den sammanlagda brottsligheten. De ar
inte séllan vélkanda i sin narmiljo.

Namnden beslutade den 22 maj 2013 att granska om Polismyndigheten i
Skanes behandling av personuppgifter inom ramen for satsningen mot
livsstilskriminellas brottslighet &r forenlig med PDL:s bestdammelser.
Granskningen syftar sarskilt till att uppmarksamma behandlingen av kansliga
personuppgifter.

! Justitiedepartementet (2011) Uppdrag till Rikspolisstyrelsen att vidta tgarder mot
livsstilskriminellas brottslighet (Ju2011/5006/PO) s. 1.
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Varje polisomrade inom Polismyndigheten i Skane arbetar lokalt mot
livsstilskriminella. Granskningen har begransats till den personuppgifts-
behandling som utférs inom Polisomrade Malmo.

RATTSLIGA UTGANGSPUNKTER

Andamal

| PDL anges de d&ndamal for vilka personuppgifter far behandlas i polisens
brottsbekdampande verksamhet (2 kap. 7 och 8 88 PDL). De s.k. primara
andamalen i 2 kap. 7 § ar uttbmmande och anger att det ska finnas ett behov av
uppgifterna for att forebygga, forhindra eller upptécka brottslig verksamhet,
utreda eller beivra brott eller fullgdra forpliktelser som foljer av internationella
ataganden. Uppgifter som samlats in med stod av de priméara d&ndamalen far
vidare behandlas for ett antal sekundara &ndamal vilka anges i 2 kap. 8 8.
Bestammelserna om for vilket &ndamal uppgifter behandlas har en central roll
eftersom dndamalet satter ramen for vilken behandling som ér tillaten.?

Behandling av kansliga personuppgifter

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska Gvertygelse, medlemskap i fackforening, halsa eller sexualliv
(k&nsliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Om uppgifter om
en person behandlas pa annan grund far de kompletteras med kénsliga
personuppgifter nar det &r absolut nédvandigt for syftet med behandlingen

(2 kap. 10 § andra stycket PDL).

Gemensamt tillgangliga personuppgifter

Enligt forarbetena till PDL &r personuppgifter gemensamt tillgdngliga om ett
flertal personer har mojlighet att ta del av dem eller om avsikten &r att
uppgifterna ska vara atkomliga for en i férvag obestamd krets.®

Personuppgifter far goras gemensamt tillgangliga i underrattelseverksamhet
bl.a. om de kan antas ha samband med missténkt brottslig verksamhet, om den
missténkta verksamheten a) innefattar brott for vilket ar foreskrivet fangelse i
ett ar eller darover, eller b) sker systematiskt. Uppgifter far dven goras
gemensamt tillgangliga om de behdvs for 6vervakningen av en person, om han
eller hon a) kan antas komma att bega brott for vilket ar foreskrivet fangelse i
tva ar eller dardver, och b) ar allvarligt kriminellt belastad eller kan antas

2Prop. 2009/10:85 s. 66. Se dven Sakerhets- och integritetsskyddsnamndens uttalande
”Polismyndigheten i Skanes behandling av personuppgifter i uppgiftssamlingen benamnd
”Kringresande™” (dnr 173-2013).

SA. prop.s. 334 f.
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utgora ett hot mot andras personliga sakerhet (3 kap. 2 § forsta stycket 1-2
PDL).

Krav pa sarskilda upplysningar

Nér polisen behandlar gemensamt tillgdngliga personuppgifter ska det genom
sarskild upplysning eller pa annat satt framga for vilket narmare andamal
personuppgifterna behandlas (3 kap. 3 8 PDL). Sker behandlingen i sérskilt
avgransade register framgar det normalt av omstandigheterna for vilket
andamal uppgifterna behandlas.’

Nér personuppgifter &r gemensamt tillgdngliga ska det av en sarskild
upplysning eller pa nagot annat satt framga om personen inte ar misstankt
(3 kap. 4 § forsta stycket PDL). Det behdvs ingen sadan upplysning om det
framgar av omstandigheterna att en uppgift avser en person som inte &r
misstankt.

Gallring

Bestammelserna om gallring i PDL innebér bl.a. att uppgifter inte far bevaras
under langre tid &n vad som behdvs for nagot eller nagra andamal som anges i
lagen (2 kap. 12 § PDL).

Gallring av uppgifter i underrattelseverksamhet som har gjorts gemensamt
tillgangliga ska ske senast tva eller fem ar efter utgangen av det kalenderar da
registreringen gjordes, beroende pa den misstankta brottslighetens
svarhetsgrad. Om uppgifterna har samband med 6vervakning ska gallring ske
senast tio ar efter samma tidpunkt (3 kap. 14 § PDL).

GRANSKNINGEN

N&mnden har tagit del av de befintliga dokument som generellt galler for
behandling av personuppgifter vid Polismyndigheten i Skane. Foretradare for
Polisomrade Malmg har i samband med kansliets inspektion den 24 september
2013 besvarat fragor. Namnden har besokt Polisomrade Malmo den 14
november 2013 och informerats om och tagit del av de aktuella
personuppgifterna.

NAMNDENS IAKTTAGELSER

Inom ramen for arbetet mot livsstilskriminellas brottslighet har
polismyndigheten startat ett underrattelseprojekt. Inom varje polisomrade
behandlas personuppgifter i en s.k. grundlista och en s.k. fokuslista. Listorna
hos Polisomrade Skane utgdrs av elektroniska dokument som finns i en
datamapp, bendmnd Livsstilskriminella”.

“A. prop. s. 146 f.
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Grundlistan bestar av hogst 200 personer som av polismyndigheten bedomts
tillhora kategorin “Livsstilskriminella”. Grundlistan innehaller bl.a. namn,
personnummer, ursprungsnation, information om hur manga ganger en person
varit gripen det senaste aret, antalet avsnitt i belastningsregistret och
misstankeregistret samt vilka brott personen &r misstankt for eller har domts
for.

Fran grundlistan valjer foretradare for Polisomrade Malmo ut tio av de mest
brottsaktiva personerna att inga i fokuslistan. Syftet med fokuslistan ar att
identifiera sarskilt brottsaktiva personer. Avsikten &r att polisen ska goéra
insatser mot dessa personer och darigenom avbryta deras brottsliga aktiviteter.
Fokuslistan innehaller bilder pa de tio personerna samt namn, personnummer,
adressuppgifter och eventuella upplysningar om personen (t.ex. uppgifter om
frihetsberdvanden).

Enligt foretradare for Polisomrade Malmo ar de personuppgifter som finns i
grund- och fokuslistorna gemensamt tillgangliga. De har vidare uppgett att
gallring sker genom att en ny grundlista skapas minst en gang varje ar.
Fokuslistan revideras kontinuerligt, ofta varje dag, med hansyn till de
forandringar som kan uppsta till foljd av t.ex. langre frihetsberdvanden.

Vid namndens gransking férekom inga kansliga personuppgifter i
uppgiftssamlingen. Foretradare for Polisomrade Malmo upplyste dock om att
ytterligare information i ett senare skede kommer att lankas till personerna pa
fokuslistan.

NAMNDENS BEDOMNING

Andamalet med personuppgiftsbehandlingen

Namnden anser att andamalet med uppgiftssamlingen framgar med tillracklig
tydlighet av det underréttelseprojekt mot livsstilskriminellas brottslighet som
polismyndigheten bedriver utifran regeringens uppdrag.

Krav pa sarskilda upplysningar

Det finns i uppgiftssamlingen inga sérskilda upplysningar om for vilket
narmare andamal personuppgifter behandlas. Underrattelseprojektet ar
emellertid sa tydligt avgransat att det, enligt namndens uppfattning, inte ar
nodvandigt med sadana sarskilda upplysningar.

Samtliga personer i uppgiftssamlingen ar misstankta for sadan brottslighet som
anges i 3 kap. 2 § forsta stycket 1 PDL. Nagon sarskild upplysning om att en
person inte ar misstankt har saledes inte varit aktuell i uppgiftssamlingen.
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Gallring
N&mnden har ingen erinran mot gallringsrutinerna.

Namnden beddmer att den granskade personuppgiftsbehandlingen &r forenlig
med PDL:s bestammelser.

Séandlista:
Polismyndigheten i Skane

Kopia for kdnnedom:
RPS
Datainspektionen




