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Polismyndigheternas behandling av kdnsliga personuppgifter

1 SAMMANFATTNING

Nimnden har, utifran de 21 polismyndigheternas svar pa ett frageformulir,
kartlagt i vilka register det, typiskt sett, kan forekomma kénsliga
personuppgifter i den mening som avses i 2 kap. 10 § polisdatalagen
(2010:361) (PDL) och i vilka situationer det, typiskt sett, kan finnas anledning
att behandla kénsliga personuppgifter i dessa register.

Kinsliga personuppgifter forekommer framst vid atergivande av uppgifter som
lamnats i samband med anmilningar och forhor samt i forundersokningar
rorande vissa brottstyper sasom sexual- och hatbrott. Behandling av kénsliga
personuppgifter kan vidare forekomma dven 1 andra forundersokningar,
exempelvis for att uppgifterna dr av betydelse for motivbilden, i
underrittelseverksamheten samt i olika kommunikations- och
resursfordelningssystem.

Mot bakgrund av vad som framkommit vid kartldggningen ser ndamnden ett
sarskilt behov av att granska polisens behandling av kédnsliga personuppgifter i
underrittelseverksamheten.

2 BAKGRUND

PDL tridde 1 kraft den 1 mars 2012. Syftet med lagen ir att ge polisen mojlighet
att behandla personuppgifter pa ett andamalsenligt sitt i sin brottsbekdmpande
verksamhet och att skydda ménniskor mot att deras personliga integritet krianks
vid en sadan behandling. I PDL, liksom i annan lagstiftning om behandling av
personuppgifter pa internationell och nationell niva, har kinsliga
personuppgifter en sirstillning som innebir att sadana uppgifter endast far
behandlas i undantagsfall och under sérskilda forutséttningar.

Samtidigt som PDL trddde vissa dndringar i lagen (2007:980) om tillsyn dver
viss brottsbekdmpande verksamhet i kraft, vilka innebir att Sdkerhets- och
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integritetsskyddsndmnden ska utdva tillsyn 6ver polisens behandling av
personuppgifter, sirskilt vad giller behandling av kénsliga personuppgifter.

Niamnden har den 28 mars 2012 pa eget initiativ beslutat att kartldgga i vilka
register och i vilka situationer behandling av kénsliga personuppgifter typiskt
sett forekommer hos polisen. Kartlaggningen syftar till att ge underlag for
fortsatt tillsyn.

3 RATTSLIG REGLERING

Enligt 2 kap. 10 § forsta stycket PDL far uppgifter om en person inte behandlas
enbart pa grund av vad som &r kidnt om personens ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska 6vertygelse, medlemskap i
fackforening, hilsa eller sexualliv (kdnsliga personuppgifter). Det ir alltsa inte
tillatet att fora register over eller pa annat sétt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hinforas till en viss kategori av manniskor. Bestimmelsen hindrar emellertid
inte behandling av uppgifter om en persons nationalitet och i regel faller ocksa
uppgifter om att en viss person kommer fran en viss virldsdel eller ett visst land
utanfor férbudet mot behandling av kiinsliga personuppgifter.’

2 kap. 10 § andra stycket PDL innehaller tva undantag fran huvudregeln. Hér
foreskrivs att uppgifter om en person, om de behandlas pa annan grund, far
kompletteras med sadana uppgifter som avses i forsta stycket nér det dr absolut
nodvindigt for syftet med behandlingen. Bestimmelsen innebir att om andra
uppgifter om en person samlas in i samband med t.ex. en forundersokning far
dessa kompletteras med kénsliga personuppgifter om det dr av avgérande
betydelse for utredningen. Med hinsyn till den restriktivitet som ligger i
begreppet “absolut n6dviandigt” maste behovet av att gora sadana
kompletteringar provas noga i det enskilda drendet. Kinsliga personuppgifter
far ocksa, enligt 2 kap. 10 § andra stycket PDL, behandlas om det dr nodvéndigt
for diarieforing eller om uppgifterna har lamnats till polisen i en anmilan eller
liknande och behandlingen dr nédviéndig for handldggningen. Det innebér bland
annat att det ar mojligt for polisen att ta emot och besvara anmélningar och
liknande skrifter som ldmnas i elektronisk form dven om dessa innehaller
kinsliga personuppgifter.2

Enligt 2 kap. 10 § tredje stycket PDL ska uppgifter som beskriver en persons
utseende utformas pa ett objektivt sitt med respekt for méanniskovirdet. Syftet

' Prop. 2009/10:85 s. 325.
> A. prop. s. 325 f.
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med bestimmelsen &dr enligt forarbetena att forhindra att personers utseende
beskrivs i ordalag som kan vara krinkande for individen.’

4 TILLSYNENS OMFATTNING

Nimnden har genomfort kartliggningen med ett frageformulér (se bilaga 1)
som stéllts till samtliga polismyndigheter via personuppgiftsombudet vid
respektive myndighet. Namnden har inriktat kartliggningen pa de register
myndigheterna for med stod av PDL. Med register avses 1 detta sammanhang
alla typer av elektroniskt lagrade uppgiftssamlingar.

5 SAMMANSTALLNING AV POLISMYNDIGHETERNAS SVAR

Alla 21 polismyndigheter har besvarat fragorna, antingen genom
myndigheternas personuppgiftsombud eller nagon som
personuppgiftsombudet utsett.

Inledningsvis bor framhallas att polismyndigheterna har betonat att kénsliga
personuppgifter endast registreras i fall ddr man bedomt att uppgifterna varit
absolut nodvéndiga for syftet med behandlingen.

5.1 Kansliga personuppgifter i olika register

En stor majoritet av polismyndigheterna (20 stycken) har uppgett att kéinsliga
personuppgifter kan forekomma i de system som anvinds for hantering av
anmaélningar och férundersokningar; Datoriserad utredningsrutin —
tvangsmedel (DurTva), Polisens utredningsstod (PUST) och Rationell
anmélningsrutin (RAR).

Flertalet polismyndigheter (16 stycken) har d&ven nimnt att kénsliga
personuppgifter kan forekomma 1 register som anvénds for att hantera
underrittelseinformation, t.ex. Kriminalunderrittelseregistret (KUR),
Kriminalunderrittelsetjdnstens myndighetsinterna information (KUT-info), 1
underrittelseapplikationen SURFA och 1 Sarskilda undersokningar (SUR:ar).

Dessutom har flertalet polismyndigheter (16 stycken) angett att kénsliga
personuppgifter ocksa kan forekomma i olika kommunikations- och
resursfordelningssystem, t.ex. systemet for att sprida bradskande polisidra
meddelanden (Larm-PC), radiokommunikationssystemet (RAKEL),
drendehanteringssystemet (STORM) och i den inspelningsutrustning som finns
i myndigheternas lanskommunikationscentral (LKC).

? A. prop. s. 326.
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Nagra polismyndigheter (7 stycken) har ocksa namnt att kénsliga
personuppgifter kan férekomma i den digitala bildhanteringen inom polisen
(BIP). Enstaka polismyndigheter har ocksa namnt andra system, som
Signalements- och fingeravtrycksregistret, Katastrofregistret och polisens e-
postsystem GroupWise.

5.2 Kansliga personuppgifter i olika situationer

5.2.1 Anmalningar och férundersékningar

Nir det giller behandling i system som hanterar anmilningar och
forundersokningar har flertalet polismyndigheter (13 stycken) uppgett att
kénsliga personuppgifter framfor allt behandlas da de registrerade sjdlva, i bl.a.
anmilningar och f6rhor, limnar den typen av uppgifter till polisen. Aven d
polisen i andra sammanhang tar emot uppgifter fran allménheten kan kinsliga
personuppgifter férekomma, exempelvis i polisens hindelserapporteringar.

Dessutom har manga polismyndigheter (11 stycken) uppgett att det i
forundersokningar rorande vissa typer av brott, sasom sexual- och hatbrott, kan
finnas anledning att behandla kénsliga personuppgifter. Nagra
polismyndigheter har uppgett att kénsliga personuppgifter kan férekomma dven
1 andra typer av brottsutredningar. Ett exempel som har angetts &r att kiinsliga
personuppgifter om en gérningsman kan tillféra viktig information om
motivbilden.

5.2.2 Underréttelseverksamhet

Flera myndigheter (7 stycken) har uppgett att kinsliga personuppgifter kan
behova registreras 1 underrittelseverksamhet som ror brottslig verksamhet
kopplad till extremistrorelser eller kartldggningar av vald mot politiker, HBT-
personer eller aktiva religionsutovare.

5.2.3 Beskrivning av brottsaktiva

I kommunikations- och resursférdelningssystem har flera polismyndigheter (7
stycken) framhallit att kénsliga personuppgifter kan behova registreras da
brottsaktiva personer behover identifieras (t.ex. genom angivande av etniskt
ursprung) eller da brottsaktivas farlighetsgrad behdver beskrivas (t.ex. smitta).

6 NAMNDENS IAKTTAGELSER

Néamnden konstaterar att polismyndigheternas uppfattning @r att kéinsliga
personuppgifter bland annat kan forekomma i anmélningar, atergivande av
forhorsutsagor och liknande. Undantagen fran registreringsforbudet i 2 kap.
10 § PDL ir avsedda att gélla for denna typ av registreringar. I de flesta fall
torde sadana registreringar ocksa vara nodvindiga for handlaggningen
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(anmilningar) respektive absolut nddvindiga for syftet med behandlingen
(forhorsutsagor).

Nédmnden konstaterar vidare att polismyndigheternas uppfattning dr att
kinsliga personuppgifter kan forekomma i ett antal andra situationer i
forundersoknings- och underrittelseverksamheten samt vid beskrivningar av
brottsaktiva. Registreringen av uppgifter som inte hérror fran anmélningar
eller forhorsutsagor torde i allménhet behova foregas av en mer noggrann
provning i det enskilda fallet. Lagens krav pa att en registrering ska vara
absolut nodvindig innebdr att stor restriktivitet maste iakttas. Mot bakgrund av
polisens ambition att koppla samman olika register till storre sammanlidnkade
system blir en restriktiv behandling av kénsliga personuppgifter av én storre
betydelse. Detta gor sig inte minst géllande inom underrittelseverksamheten,
didr allménhetens insyn dr mycket begrinsad och registreringarna inte sillan av
integritetskédnsligt slag. Namnden ser darfor ett sérskilt behov av att granska
polisens behandling av kénsliga personuppgifter i underrittelseverksamheten 1
kommande projekt.

Siakerhets- och integritetsskyddsndmnden beslutar att delge Rikspolisstyrelsen
och samtliga polismyndigheter denna kartlaggning.



Bilaga 1

SAKERHETS- OCH

. Dnr 56-2012
INTEGRITETSSKYDDSNAMNDEN

Fragor, Polismyndigheternas behandling av kdnsliga personuppgifter

Polismyndigheten (XXX)

1. I vilka av de register myndigheten for med stod av polisdatalagen
(2010:361) (PDL) kan, typiskt sett, kinsliga personuppgifter i den mening som
avses 1 2 kap. 10 § PDL férekomma (dvs. uppgifter om en registrerad persons
ras eller etniska ursprung, politiska asikter, religiosa eller filosofiska
overtygelse, medlemskap i fackforening, hilsa eller sexualliv)?

2. I vilka situationer kan det, typiskt sett, finnas anledning att behandla
kinsliga personuppgifter i de ovan namnda registren?

Namn Datum
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