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INTEGRITETSSKYDDSNAMNDEN

Rikspolisstyrelsens behandling av personuppgifter i penningtvattsregistret

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Rikspolisstyrelsens
(RPS) behandling av personuppgifter i penningtvéttsregistret (PTR).

Namnden framfor kritik mot behandlingen i PTR pa foljande punkter.

e | flera granskade darenden har det saknats lagliga forutsattningar att
behandla vissa personuppgifter.

e Gallring av personuppgifter har i ett granskat rende inte skett i ratt tid.
Med nuvarande rutiner finns det dessutom risk att gallring inte kommer
att ske i ratt tid i ytterligare fall.

e RPS har inte genomfort nagon logguppfoljning avseende PTR efter det
att polisdatalagen (2010:361) (PDL) tradde ikraft den 1 mars 2012.

Namnden forutsatter att RPS atgardar de brister som har uppmarksammats.

Namnden avser att folja upp vilka atgarder RPS har vidtagit med anledning av
de synpunkter som nu framforts.

2 BAKGRUND

I Sverige dr mer &n 20 000 banker, finansinstitut, véxlingskontor och liknande
inrattningar skyldiga att pa olika satt vidta atgarder for att forhindra att den
egna verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. En
del i denna skyldighet ar att anmala transaktioner som missténks utgora ett led i
penningtvatt eller finansiering av terrorism till Finanspolisen vid RPS. Under
&r 2012 rapporterades 9 436 misstankta transaktioner till Finanspolisen.*
Rapporterna registreras i nya eller befintliga drenden i PTR. I oktober 2013
fanns det enligt uppgift fran RPS ca 46 000 arenden i registret.

Finanspolisen &r en underrattelsesektion hos Rikskriminalpolisen som i sin tur
ar en del av RPS. Syftet med Finanspolisens arbete mot penningtvatt och
finansiering av terrorism ar att undersdka om de rapporterade transaktionerna
kan knytas till ett sarskilt brott eller utgora ett led i en brottslig verksamhet.

! Finanspolisens arsrapport 2012 s. 26.
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Rapporterna kompletteras ofta med uppgifter fran andra polisiara eller 6ppna
register. De underrattelseuppslag som Finanspolisen uppréttar 6verlamnas till
Sakerhetspolisen, Ekobrottsmyndigheten, polismyndigheterna, Tullverket eller
Skatteverkets skattebrottsenheter.

3 GRANSKNINGEN

Den 18 juni 2013 beslutade ndmnden att granska om RPS behandling av
personuppgifter i PTR ar forenlig med PDL:s bestammelser. Namnden har
inom ramen for granskningen bland annat tagit del av RPS rutinbeskrivningar
avseende PTR. RPS har dven besvarat ett antal fragor fran namndens kansli.
RPS har den 30 oktober och 19 november 2013 forevisat PTR for namndens
kansli och redogjort for 19 drenden inledda under aren 2006-2012 som kansliet
slumpmassigt har valt ut. Kansliet har &ven granskat vissa av de till arendena
hérande pappersakterna.

4 RATTSLIGA UTGANGSPUNKTER
4.1 Allméant

Penningtvatt handlar om att délja pengars eller annan egendoms samband med
brott och skapa en fiktiv legitim kalla (1 kap. 5 § 6 lagen [2009:62] om
atgarder mot penningtvatt och finansiering av terrorism [penningtvattslagen]).

Finansiering av terrorism innebar insamling, tillhandahallande eller mottagande
av tillgangar i syfte att de ska anvandas eller med vetskap om att de &r avsedda
att anvandas for att bega sadana brott som avses i 2 § lagen (2002:444) om
straff for finansiering av sérskilt allvarlig brottslighet i vissa fall (1 kap. 5 § 4
penningtvéttslagen).

RPS far behandla personuppgifter i PTR om det behdvs for att forebygga,
forhindra eller upptécka brottslig verksamhet dér penningtvatt ar ett led for att
doélja vinning av brott eller brottslig verksamhet, eller som innefattar
finansiering av terrorism (4 kap. 18 § PDL).

Personuppgifter som kan antas ha samband med ovan ndamnda brottslighet far
behandlas i PTR. Detsamma géller personuppgifter som vissa verksamhets-
utdvare och tillsynsmyndigheter rapporterar till RPS med stdd av lag eller
annan forfattning samt personuppgifter som lamnas av en utlandsk myndighet
som i sin stat har motsvarande uppdrag som Finanspolisen (4 kap. 19 § 2 och 3
PDL).

* Finanspolisens arsrapport 2012 s. 18.
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4.2 Behandlingen av kansliga personuppgifter

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackforening, halsa eller sexualliv
(kansliga personuppgifter). Om uppgifter om en person behandlas pa annan
grund far de kompletteras med kénsliga personuppgifter nar det ar absolut
nddvéndigt for syftet med behandlingen (2 kap. 10 § PDL). Med hénsyn till
den restriktivitet som ligger i begreppet absolut nddvandigt maste behovet av
att gora sddana kompletteringar prévas noga i det enskilda arendet.

4.3 Tillgang till uppgifter och loggning

Tillgangen till personuppgifter ska begréansas till vad varije tjansteman behéver
for att kunna fullgora sina arbetsuppgifter (2 kap. 11 8 PDL). | forarbetena till
PDL betonas att det aligger polisen att folja upp att lagstiftningen tillampas
med respekt for enskildas integritet samt att lagen stéller hogre krav én tidigare
pa att polisen genom tekniska atgéarder begransar den enskilde tjanstemannens
tillgang till information. Loggning ndmns som ett sétt for polisen att forsakra
sig om att varje anvandare bara far del av den information han eller hon
behéver.*

4.4 Bevarande och gallring av uppgifter

Personuppgifter i PTR ska gallras senast fem ar efter utgangen av det
kalenderar da den senaste registreringen avseende personen gjordes (4 kap.

20 § forsta stycket PDL). Gallringsfristen &r en maximitid. Det generella kravet
att uppgifter ska gallras nar de inte langre behdvs for andamalet med
behandlingen galler dven for uppgifter i PTR.

5 NAMNDENS IAKTTAGELSER M.M.
5.1 Allmant om personuppgiftsbehandlingen

PTR innehaller rapporter med uppgifter om missténkta transaktioner samt om
fysiska och juridiska personer med anknytning till dessa. Rapporterna bestar
oftast av ett webbformuldr som fyllts i av den som har anmalt transaktionen.
Till webbformuldret kan anmélaren bifoga elektroniska kopior av kontoutdrag,
postvaxlar, identitetshandlingar och liknande. Né&r rapporterna kommer in till
Finanspolisen blir informationen i webbformulér och bilagor tillganglig i PTR.

Nér rapporterna bearbetas tillfor Finanspolisen PTR uppgifter ur andra
polisiéra eller 6ppna register, exempelvis belastningsregistret (BR), allmanna
spaningsregistret (ASP) och bolagsregistret betraffande de personer som anges

® Prop. 2009/10:85 s. 325.
*A. prop. s. 270 f.
> 2 kap. 12 § forsta stycket PDL och prop. 2009/10:85 s. 359.
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i anmalan. RPS har forklarat att uppgifterna behdvs for handlaggningen av
arendena.

| flera av de granskade &rendena har Finanspolisen &ven hamtat in information
fran olika register om andra fysiska och juridiska personer an de som anges i
anmalan. Dessa uppgifter har sedan tillforts arendena i PTR. RPS har uppgett
att dessa personuppgifter avser personer som kan antas ha samband med
brottslig verksamhet som innefattar penningtvétt eller terrorismfinansiering.
Det ror sig exempelvis om narstaende till den eller de som anges i anmélan
eftersom det ar vanligt att narstaende ar inblandade i brottslighet av nu aktuellt
slag.

Vidare framkom vid granskningen att det i vissa drenden finns bilagor med
personuppgifter och annan information som inte har nagot samband med det
aktuella drendet. Det beror enligt RPS pa att anmaélare ibland har skickat in
kompletteringar avseende flera arenden i samma fil och innehallet i filen i sin
helhet tillforts samtliga &renden som kompletteringarna galler.

Det &r mojligt att fritextsoka i all text i PTR. Sokmojligheten omfattar dven text
i de till webbanmaélan bifogade dokumenten, forutsatt att dessa ar skrivna i ett
sokbart format. Sarskilt kansliga drenden kan atkomstskyddas sa att
informationen endast visas for vissa handl&ggare. | dvrigt har samtliga
handlaggare vid Finanspolisen som har tillgang till PTR samma behdrighet att
lasa och vidta atgarder i registret.

5.2 Uppgifter om misstankta personer

Information om de personer i PTR som omfattas av anmalan i ett visst arende
visas pa en sarskild flik i arendevyn. Under fliken finns bl.a. information om
huruvida personen ar misstankt. | de flesta av de granskade drendena var
personerna markerade som missténkta.

RPS har uppgett foljande. Nar anmalaren anvander webbformuléret for att
skriva en rapport till Finanspolisen &r uppgiften "Missténkt Ja” forinstalld. Det
kravs en aktiv atgard fran anmélarens eller handlaggare vid Finanspolisens sida
for att indra virdet till “Nej”. Om ingen atgard vidtas anges saledes personen
automatiskt som misstankt. N&r rapporten inkommer till Finanspolisen dverfors
informationen till PTR. Att det finns en uppgift i PTR om att en person &r
missténkt betyder darfor inte att Finanspolisen har bedomt att det foreligger
misstanke i straffrattslig mening. | sjalva verket saknar informationen betydelse
for handlaggningen vid Finanspolisen. Med anledning av nd&mndens granskning
har ett arbete pabdrjats med att ta bort funktionen.
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5.3 Behandling av kénsliga personuppgifter

I de 19 &renden som granskades forekom inga kénsliga personuppgifter. RPS
har uppgett att kansliga personuppgifter behandlas i PTR i mycket liten
utstrackning och att medarbetarna inte registrerar sadana uppgifter.

5. 4 Loggning och logguppfdljning

Alla aktiviteter i PTR loggas i polisens centrala sakerhetslogg.® Det galler &ven
systemadministratorernas aktiviteter. Loggarna ska enligt RPS granskas vid
behov och pa initiativ fran sarskilt behdriga befattningshavare. RPS har
emellertid uppgett att logguppfoljning avseende PTR inte har skett sedan PDL
tradde i kraft den 1 mars 2012, vare sig pa forekommen anledning eller i form
av stickprovskontroller. RPS har uppgett att logguppféljning for stickprovs-
kontroller nu kommer att samordnas internt.

5.5 Bevarande och gallring av uppgifter

Gallringssparren i PTR berdknas utifran det datum nar drendets status andras
till ”ad acta” i systemet. Det dr &ven mojligt for en handléggare att &ndra
gallringssparren manuellt.

RPS har uppgett foljande. Gallringspaminnelser genereras automatiskt i PTR
nar ett aktivt arende inte har varit foremal for nagon handlaggning under ett
och ett halvt ar samt nar ett aktivt eller avslutat drende ar ~’pa vag att bli fem ar
gammalt”. Vidare har systemforvaltningen méjlighet att ta fram listor pa
arenden som ska gallras. Personal vid Finanspolisen gallrar sedan bade
arendena i PTR och de tillhérande pappersakterna. Gallring sker éven i
samband med registervard. Nya rutiner for registervard i PTR har inforts under
ar 2013. Omfattande registervard har ocksa dgt rum vid atminstone ett tillfalle
under ar 2013.

6 NAMNDENS BEDOMNING
6.1 Allmant om personuppgiftsbehandlingen

Bestammelserna i PDL om vilka uppgifter som far behandlas i PTR och for
vilka andamal ar vitt formulerade. Regleringen ger utrymme for behandling av
de flesta uppgifter som kan antas ha samband med och behdvas for att
forebygga, forhindra eller upptacka brottslig verksamhet som innefattar eller
ska doljas av penningtvatt, alternativt finansiering av terrorism (4 kap. 18 och
19 8§ PDL).

Namnden konstaterar att det inte inom ramen for detta granskningsérende &r
mojligt att bedoma om det varit pakallat att behandla de uppgifter som tillforts
de granskade arendena fran exempelvis BR, ASP och bolagsregistret.

® Loggbeslut USE-172-3559/03.
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Namnden vill framhalla att det ar av stor vikt att en bedémning gors i varje
sérskilt fall av om forutsattningar for den tilltdnkta personuppgiftsbehandlingen
ar uppfyllda innan uppgifter tillfors PTR. Det far alltsa inte forekomma att
uppgifter registreras slentrianmassigt.

6.2 Uppgifter i vissa bilagor

Varije atgard eller serie av atgarder som vidtas ifraga om personuppgifter utgor
personuppgiftsbehandling (3 8 personuppgiftslagen [1998:204] [PUL]). Om
samma uppgift tillfors flera &renden i PTR &r varje registrering en behandling
for vilken forutsattningarna i PDL ska vara uppfyllda.

Som tidigare namnts (avsnitt 5.1) férekom i vissa av de granskade &rendena
uppgifter om personer som inte hade nagon anknytning till den misstankta
transaktionen, utan i stallet avsag transaktioner i andra arenden.

Med anledning av den forklaring som RPS har lamnat kan namnden ha
forstaelse for att det kan vara svart att separera innehallet i en mottagen datafil.
Namnden konstaterar emellertid att det saknades lagliga forutséattningar att
behandla personuppgifterna i de drenden som uppgifterna inte direkt tillhérde.
Aven om personuppgifterna fick behandlas i ett drende i PTR hade RPS inte
behov av att behandla uppgifterna i de &renden som uppgifterna saknade
relevans for (4 kap. 18 § PDL). Namnden utgar ifran att RPS vidtar atgérder for
att komma tillratta med problemet.

6.3 Uppgifter om misstéankta personer

En uppgift i ett polisiart register om att en person &r misstankt ar kanslig ur
integritetssynpunkt. For andra underrattelseregister galler sérskilda krav pa
behandling av uppgifter om att en person ar respektive inte ar misstankt for
brott (jfr 3 kap. 4 och 13 §§ samt 5 kap. 10 § PDL). Detta maste, trots
avsaknaden av uttrycklig regel for PTR om detta, beaktas édven vid behandling
av personuppgifter i PTR.

Vid behandling av personuppgifter i PTR galler de grundlaggande kraven pa
att uppgifterna ska vara relevanta i forhallande till andamalen med
behandlingen, behdvas for desamma och sa langt som mojligt vara korrekta
(2 kap. 2 8 3PDL samt 9 § e och g PUL).

Den rutin for angivande av misstankt i PTR som RPS har beskrivit &r inte
godtagbar. Den innebdr i realiteten att nagon utanfor polisorganisationen
medvetet eller omedvetet klassificerar en person som misstankt samt att nagon
provning av stallningstagandet som regel inte gors av nagon tjansteman vid
Finanspolisen. Det forhallandet att tjanstemannen vid Finanspolisen inte
tillmater uppgiften nagon betydelse ger inte anledning till annan bedémning.
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N&mnden konstaterar att det inte fanns lagliga forutsattningar att behandla
sadana uppgifter i de granskade arendena. Namnden noterar att RPS har
paborjat ett arbete med att ta bort den aktuella funktionen. Namnden utgar ifran
att RPS vidtar atgarder for att rattelse ska komma till stand.

6.4 Behandling av kénsliga personuppgifter

Namndens granskning tyder pa att kansliga personuppgifter behandlas i liten
utstréackning i PTR. Kénsliga personuppgifter kan emellertid forekomma i
registret, i forsta hand i de rapporter som inkommer fran anméalningsskyldiga
aktorer. Till exempel forekom bilder pa identitetshandlingar i det underlag som
anmalaren har bifogat rapporten i tre av de granskade arendena. En identitets-
handling med bild kan, tillsammans med en uppgift om personens nationalitet,
i vissa fall vara en kanslig personuppgift som avsldjar personens etniska
ursprung.”’

Visserligen synes kénsliga personuppgifter i PTR férekomma i begréansad
omfattning. Det blir da sérskilt viktigt att sadana uppgifter kan identifieras nar
de vél férekommer och att en noggrann prévning gors innan uppgifterna
behandlas vidare. Detta krav gor sig sérskilt starkt gallande mot bakgrund av
att uppgifterna har sitt ursprung i rapporter som har lamnats in av utomstaende
aktorer. Dessa ar skyldiga att rapportera alla omstéandigheter som kan antas ha
samband med penningtvatt eller terrorismfinansiering — aven kénsliga
personuppgifter (3 kap. 1 § penningtvéttslagen).

RPS har uppgett att all personal som arbetar vid Finanspolisen har genomgatt
utbildning och introduktion till arbetet, i vilka behandling av kénsliga
personuppgifter ar en del, samt att &mnet diskuteras vid interna méten.
N&mnden noterar att RPS avser att skriftligt dokumentera praktiska rutiner
kring behandling av kénsliga personuppgifter.

6.5 Loggning och logguppféljning

RPS har uppgett att logguppfoljning avseende PTR inte har skett sedan PDL
tradde i kraft den 1 mars 2012, vare sig pa forekommen anledning eller i form
av stickprovskontroller.

Interna kontrollfunktioner, sasom exempelvis aterkommande logguppféljning,
ar ett viktigt verktyg for att sakerstélla att personuppgiftsbehandling sker i
enlighet med lag samt for att férebygga och upptacka felaktig behandling av
personuppgifter. Ndmnden forutsatter att styrelsen fortsattningsvis kommer att
genomfora aterkommande logguppfoljning avseende anvandningen av PTR.

" Prop. 2008/09:70 s. 142 och prop. 2009/10:85 s. 325.
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6.6 Gallring

Vid granskningen av PTR uppmarksammades flera &renden dar gallring av
personuppgifter inte har skett eller dar det finns risk for att gallring inte
kommer att ske i ratt tid. Det beror pa att gallringssparren i PTR sitts utifran
det datum ett drende avslutas och laggs ad acta i systemet och inte fran den
tidpunkt da den senaste registreringen avseende personen gjordes (4 kap. 20 §
PDL). Flera av de granskade &rendena har lagts ad acta mer &n ett ar — och i
nagra fall flera ar — efter det att den senaste registreringen avseende nagon av
de i arendet forekommande personerna gjordes i PTR.

Personuppgifterna i det aldsta av de granskade &rendena borde redan ha
gallrats. Med nuvarande gallringsrutin kommer de emellertid att gallras forst ar
2018; tolv ar efter att den senaste registreringen avseende personen i arendet
gjordes.

| ndstan alla de granskade drendena forekom uppgifter om flera personer.
Eftersom gallringsfristen i PDL berdknas fran det att den senaste registreringen
avseende personen gjordes kan det alltsa vara sa att olika personuppgifter i
samma arende ska gallras vid olika tidpunkter.

Namnden uppmanar RPS att gallra personuppgifterna i det dldsta av de
granskade drendena. Vidare bor RPS vidta de atgarder som behovs for att
géllande bestdammelser om gallring ska iakttas framdver.

7 OVRIGT

Inom ramen for detta &rende granskade ndmnden dven vissa andra aspekter av
personuppgiftsbehandlingen i PTR. Namnden remitterade bland annat fragor
om rutiner vid uppréttande av underrattelseuppslag och utlamnande av
personuppgifter, hantering av balanser samt tillgangen till personuppgifter i
registret till RPS. Namnden har ingen erinran i dessa delar.

8 UPPFOLJNING

Namnden avser att folja upp vilka atgarder RPS har vidtagit med anledning av
de synpunkter som nu framforts.
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Rikspolisstyrelsen

Kopia for kdnnedom:
Datainspektionen




