% Uttalande

SAKERHETS- OCH 2014-05-22 Dnr 596-2013
INTEGRITETSSKYDDSNAMNDEN

Uppfoljning av tidigare granskning avseende Rikspolisstyrelsens rutiner
for och kontroll av behandling av kiinsliga personuppgifter i det centrala
kriminalunderrittelseregistret, KUR

1 SAMMANFATTNING

Siékerhets- och integritetsskyddsndmnden har gjort en uppfdljande granskning
avseende Rikspolisstyrelsens (RPS) rutiner for och kontroll av behandling av
kénsliga personuppgifter 1 det centrala kriminalunderrittelseregistret (KUR).

Niamnden konstaterar att RPS har vidtagit flera atgirder med anledning av den
kritik som nimnden framforde i sitt tidigare uttalande. Namnden har viss
forstaelse for att vissa ytterligare atgiarder har forsenats eller utblivit med
anledning av den pagaende omorganisationen av polisen. Namnden dr
emellertid mycket kritisk till RPS bristande logguppfoljning avseende KUR
under ar 2013 samt till att RPS inte har upphévt de foreskrifter om
anvindningen av KUR som blev inaktuella i och med att polisdatalagen
(2010:361)(PDL) tradde ikraft.

2 BAKGRUND

Sékerhets- och integritetsskyddsnimnden beslutade den 11 december 2012
uttalandet “’Rikspolisstyrelsens rutiner for och kontroll av behandling av
kinsliga personuppgifter i det centrala kriminalunderrittelseregistret, KUR”
(dnr 231-2012)(uttalandet). I uttalandet framforde ndmnden kritik mot RPS i
vissa avseenden. Kritiken géllde avsaknaden av rutiner for behandling av
kinsliga personuppgifter, behovet av ytterligare utbildning, bristande
logguppfoljning samt forekomsten av inaktuella foreskrifter. Ndimnden
framforde dven kritik mot att kénsliga personuppgifter hade registrerats i tre
granskade drenden utan att det, enligt nimnden, framstod som absolut
nodvandigt tor syftet med behandlingen.

Niamnden beslutade den 12 december 2013 att folja upp den tidigare
granskningen och undersoka vilka atgirder RPS hade vidtagit eller avsag att
vidta med anledning av uttalandet.
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3 UTREDNINGEN

RPS har den 24 januari 2014 besvarat en remiss fran namndens kansli. Vidare
har ndmndens kansli den 14 mars 2014 granskat de tre enskilda drenden i KUR
som var foremal for kritik i uttalandet. Nimndens kansli har dven inhdmtat
kompletterande muntliga uppgifter fran RPS.

4 RPS YTTRANDE

RPS har i sitt remissvar sammanfattningsvis anfort foljande.

Trots den pagaende ombildningen av svensk polis har RPS vidtagit flera
atgirder med anledning av nimndens uttalande. Ytterligare atgirder planeras
dessutom under ar 2014.

Rikskriminalpolisen (RKP) har i mars 2013 kompletterat sina tjdnste-
foreskrifter for att tydliggora vilka befattningshavare som har befogenhet att
fatta beslut om registrering av kénsliga personuppgifter.

Vidare har RKP tagit fram en stdmpel som beslutsfattarna ska anvénda vid
registrering av kénsliga personuppgifter i KUR. Stimpeln ska bidra till att
handlingarna forses med uppgifter om hur begreppet absolut nédvindigt har
bedomts i det enskilda fallet, vem som har fattat beslut om registreringen, nir
beslutet fattades och vilket lagrum som ger stdd for den aktuella behandlingen.

Pa uppdrag av systemigaren for KUR har Polishogskolan (PHS) 16pande
utbildat personal som arbetar i underrittelseverksamheten. RKP har dessutom
utbildat sina egna anviandare av KUR. Utbildningarna inneholl sirskilda avsnitt
om identifiering och behandling av kinsliga personuppgifter. Réttsavdelningen
vid RPS har dessutom kompletterat vissa utbildningar vid PHS med ytterligare
fordjupningar om PDL och kénsliga personuppgifter.

Pa senare tid har flera av polisens informationssystem foresetts med tydlig
information om behandling av kénsliga personuppgifter i anvindargrinssnittet,
bland annat i samband med inloggning. Under ar 2014 har RPS for avsikt att
infora motsvarande information i KUR.

KUR ir anslutet till polisens centrala sikerhetslogg (CSL). RPS har inte begirt
nagra loggutdrag specifikt avseende KUR fran CSL under 2013. Dédremot har
det gjorts manga forfragningar avseende CSL-anslutna system generellt. Det
verkar huvudsakligen ha skett pa forekommen anledning.

RPS har dock uppmanat behoriga befattningshavare i den egna organisationen
och vid polismyndigheterna att 6ka frekvensen av aterkommande logg-
kontroller. RPS har dven presenterat forslag pa olika sorters stickprovs-
kontroller som kan genomforas.
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RPS har utfirdat flera foreskrifter med relevans for KUR.' Med anledning av
den pagdende omorganisationen av polisen har RPS déremot inte prioriterat att
uppdatera den foreskrift” som specifikt reglerar anvindningen av KUR (FAP
447-1). Det pagar ett arbete med att upphiva foreskriften och ersitta den med
en annan typ av styrdokument. Dessutom pagar det ett arbete med att ta fram
andamalsenliga bestimmelser for KUR, vilka ska beslutas under ar 2014.

5 NAMNDENS IAKTAGELSER

Foreskrifter

Enligt uppgift fran RPS kommer FAP 447-1 att upphora att gélla fran den 31
maj 2014. RPS har vidare uppgett att de bestimmelser om anvindningen av
KUR som ska ersitta FAP 447-1 kommer att gélla fran den 1 juni 2014.

Namnden har inte kunnat granska RPS nya bestimmelser om anvédndningen av
KUR inom ramen f6r det hir drendet. Det beror pa att RPS arbete med att ta
fram dem har blivit forsenat och att beslutsdatumet diarfor gang pa gang har
flyttats fram.

Granskade drenden

Vid granskningen av de tre drendena som var foremal for kritik i uttalandet
forekom det inte lingre nagra kinsliga personuppgifter. Det framgick av KUR
att det hade gjorts dndringar i dessa drenden den 25 september 2013. Enligt
RPS bestod dndringarna sannolikt i att de kédnsliga personuppgifterna hade
raderats.

6 NAMNDENS BEDOMNING
Beslut om behandling av kiinsliga personuppgifter

I uttalandet konstaterade nimnden att RPS helt saknade sérskilda rutiner for
behandlingen av kénsliga personuppgifter i KUR samt att det innebir att ett
stort ansvar for att regelverket efterfoljs har lagts pa var och en av de personer
som har behorighet att registrera uppgifter i KUR.

Nédmnden noterar att RPS nu har fortydligat vilka befattningshavare som har
befogenhet att fatta beslut om registrering av kinsliga personuppgifter.

" RPSFS 2011:11 FAP 171-3, Rikspolisstyrelsens foreskrifter och allménna rdd om behandling
av personuppgifter i Polisens brottsbekdimpande verksamhet; RPSFS 2009:4 FAP 174-1,
Rikspolisstyrelsens foreskrifter om séikerhet vid Polisens informationsbehandling med stod av
IT och RPSFS 2008:9 FAP 447-1, Rikspolisstyrelsens foreskrifter om det nationella kriminal-
underrittelseregistret (KUR), sérskilda undersokningar och Europols informationssystem
(EIS).

2 FAP 447-1 (se fotnot 1).
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Framtagandet av ovan ndmnda stimpel kan ocksa bidra till att beslutsfattarna
overviger, motiverar och dokumenterar beslut om registrering av kénsliga
personuppgifter i storre utstrickning. Det kan 1 sin tur underlitta bedomningen
vid omprovning och granskning av beslut om registrering av kénsliga
personuppgifter.

Utbildning och information

I uttalandet betonade nimnden vikten av att KUR-anvindarna far utbildning i
identifiering och hantering av kinsliga personuppgifter.

Niamnden noterar att RPS har uppgett att utbildningsinsatser i fraga om
personuppgiftsbehandling och anvindning av KUR har vidtagits. Nimnden
understryker vikten av att de befattningshavare som har befogenhet att fatta
beslut om registrering av kinsliga personuppgifter far kontinuerlig
vidareutbildning i &mnet.

Néamnden vilkomnar RPS avsikt att infora information om kénsliga
personuppgifter och regler for behandling av dessa direkt i anvéndar-
granssnittet i KUR.

Logguppfoljning

I uttalandet betonade nimnden att interna kontrollfunktioner, sasom
aterkommande logguppfoljning, &r viktiga verktyg for att sidkerstilla att
personuppgiftsbehandling sker i enlighet med lag samt for att férebygga och
uppticka felaktig behandling av personuppgifter.

RPS har i sitt remissvar uppgett att nagon logguppfoljning specifikt avseende
KUR inte har skett under ar 2013, trots att nimnden i uttalandet kritiserade
bristen i detta avseende. Namnden har dven i andra sammanhang uttalat kritik
mot RPS bristande logguppﬁjljning.3

Niamnden ser allvarligt pa RPS underlatenhet att vidta atgirder med anledning
av den kritik som har framforts avseende styrelsens bristande internkontroll.
Nimnden forutsitter att RPS omgaende vidtar verksamma atgirder for att
astadkomma aterkommande logguppfoljning avseende KUR, savil
forebyggande som reaktiv.

? Se t.ex. nimndens uttalanden den 22 januari 2013 betriffande det allminna spaningsregistret
(dnr 15-2013) och den 14 februari 2014 betriffande penningtvittsregistret (dnr 111-2013).
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Foreskrifter

I uttalandet betonade ndmnden att RPS foreskrifter om anvindningen av KUR
(FAP 447-1) bor uppdateras for att avspegla regleringen i PDL.

Nimnden dr medveten om att den omorganisation som polisen genomgar dr
resurskrivande och det i flera avseenden dr oklart hur den nya Polismyndig-
heten kommer att vara organiserad. Mot bakgrund av detta dr det mojligen
forstaeligt att RPS inte har prioriterat att uppdatera FAP 447-1 trots att
namnden papekade denna brist i uttalandet.

Foreskrifterna har emellertid varit inaktuella i mer &n tva ars tid. Namnden ser
allvarligt pa att de delar av FAP 447-1 som hénvisar till och grundar sig pa
upphivda forfattningar kvarstar oforindrade under sa lang tid. Det finns en risk
att den enskilde anvindaren pa grund av detta vilseleds i fraga om gillande ritt.

Nimnden noterar att RPS har uppgett att FAP 447-1 ska upphora att gilla fran
den 31 maj 2014 och ersittas med nya bestimmelser om anvindningen av
KUR. Enligt nimnden bor de inaktuella delarna av FAP 447-1 genast upphévas
oavsett hur arbetet med de nya bestimmelserna fortskrider.

Granskade drenden

Niamnden konstaterar att de tre drendena som var foremal for kritik i uttalandet
inte langre inneholl nagra kinsliga personuppgifter vid granskningstillfillet den
14 mars 2014. Uppgifterna synes ha raderats den 25 september 2013. Upp-
gifterna har i sadant fall behandlats i ytterligare drygt nio manader efter det att
namnden uttalat att behandlingen var otillaten. En sadan tidsutdrékt &r inte
acceptabel. Uppgifterna borde enligt nimndens uppfattning ha raderats snarast
mojligt efter det att RPS tagit del av nimndens uttalande.
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