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Polismyndighetens behandling av personuppgifter vid Ekobrottskansliet

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Polismyndighetens
behandling av personuppgifter i underrattelseverksamheten vid
Ekobrottskansliet.

Den personuppgiftsbehandling som har granskats har i huvudsak skett i
enlighet med polisdatalagen (2010:361) (PDL). Ndamnden riktar dock kritik
mot Polismyndigheten pa foljande punkter.

e Det narmare dndamalet med behandlingen av personuppgifter ar for
vitt formulerat.

e Det framgar i vissa fall inte tillrackligt tydligt av sarskilda
upplysningar eller pa nagot annat satt vilket narmare andamal
personuppgifterna behandlas for.

e | vissa fall framgar det inte tillrackligt tydligt vilka personer som inte
ar misstankta for brott.

N&mnden konstaterar att viss personuppgiftsbehandling som sker i
mappstruktur har svart att leva upp till de krav som stélls i PDL. Detta galler
bland annat upplysningen om att personer inte ar misstankta och behandlingen
av kansliga personuppgifter. Namnden forutsatter darfor att det inom ramen
for Polismyndighetens pagaende reformarbete vidtas atgarder for att
sékerstélla att all personuppgiftsbehandling som férekommer i mappstrukturen
sker i enlighet med PDL.

Polismyndigheten anmodas att senast den 14 oktober 2016 till ndmnden
redovisa vilka atgarder som vidtagits med avseende pa de brister i
mappstrukturen som namnden nu patalar.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329
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2. BAKGRUND

2.1 Underrattelseverksamhet

Underréttelseverksamhet innebdr att polisen samlar in och bearbetar uppgifter
som tyder pa brottslig verksamhet utan att det finns ndgon misstanke om ett
konkret brott. Verksamheten syftar till att skapa en bild av brottsligheten som
kan anvéandas som underlag for olika beslut. Det kan vara fraga om att inleda
forundersokning eller att genomfora insatser for att forebygga, férhindra eller
upptacka brott. Uppgifter om personer far i manga fall samlas in dven om
personerna inte &r misstankta for brott. Underréttelseverksamheten &r inte
reglerad i samma utstrackning som utredningsverksamheten. Behandlingen av
personuppgifter i underrattelseverksamhet ar darfor sarskilt kanslig ur ett
integritetsperspektiv.

Under de senaste aren har Sakerhets- och integritetsskyddsnamnden i olika
sammanhang granskat hur polisen behandlat personuppgifter i
underrattelseverksamheten. Ndmnden har bland annat riktat kritik mot
behandlingen av personuppgifter i underrattelseverksamheten vid davarande
polismyndigheterna i Vastra Gotaland och Ostergdtlands 1an." Under r 2015
har namnden bland annat granskat och riktat viss kritik mot Polismyndighetens
behandling av uppgifter avseende barn i underrattelseverksamheten. 2

Sékerhets- och integritetsskyddsndmnden beslutade den 25 mars 2015 att
genomfodra en granskning av om Polismyndighetens behandling av
personuppgifter i underrattelseverksamheten vid Ekobrottskansliet &r forenlig
med polisdatalagen (2010:361) (PDL). Polismyndigheten ar
personuppgiftsansvarig for den personuppgiftsbehandling som sker med stdd
av PDL vid Ekobrottsmyndigheten (2 kap. 4 § PDL).

2.2 Underrattelseverksamheten vid Ekobrottskansliet

Ekobrottsmyndigheten ar en aklagarmyndighet for bekdmpning av ekonomisk
brottslighet. Vid myndigheten bedrivs ocksa polisiar verksamhet, bl.a.
underrattelseverksamhet. Denna verksamhet leds och styrs av
Ekobrottskansliet vid Polismyndighetens Nationella operativa avdelning.

Det arbetar cirka 220 personer vid Ekobrottskansliet, varav cirka 50 i
Ekobrottskansliets underréttelseverksamhet. Underrattelseverksamhet har
bedrivits vid Ekobrottsmyndigheten sedan ar 2005. Underréattelseverksamheten

! Ndmndens uttalande den 11 december 2014 “Polismyndigheten i Ostergtlands lins
behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014) och ndmndens
uttalande den 11 december 2014 “’Polismyndigheten i Vastra Gotalands behandling av
personuppgifter i underrittelseverksamheten” (dnr 67-2014).

¢ Se exempelvis namndens uttalande den 18 november 2015 “Polismyndighetens behandling
av personuppgifter i underrittelseverksamheten vid polisregion Mitt” (dnr 32-2015).



bedrivs vid fem polisoperativa enheter — Stockholm, Géteborg, Malma,
LinkGping och Umea. Enheterna leds av kommissarier.

Fram till augusti 2013 behandlades personuppgifter huvudsakligen i en sa
kallad sérskild undersokning enligt gamla polisdatalagen (1998:204). Déarefter
har behandlingen skett i en gemensamt tillganglig uppgiftssamling enligt PDL.
| samband med att den sarskilda undersokningen avslutades skedde en
successiv overforing av dokument till uppgiftssamlingen. Ett stort antal
dokument gallrades da. Av sammanlagt 8 000 dokument Gverfordes knappt
700.

3. UTREDNINGEN

3.1 Syfte

Foljande fragor har statt i fokus for namndens granskning.

e Finns det ett tillrackligt preciserat narmare andamal med behandlingen
av personuppgifter och finns det ett konkret behov av behandlingen for
det narmare andamalet? (avsnitt 4)

e Framgar det narmare andamalet med behandlingen tillrackligt tydligt
nér personuppgifter &r gemensamt tillgangliga? (avsnitt 5)

e Behandlas kansliga personuppgifter endast nér det ar absolut
nddvandigt som komplement till annan behandling? (avsnitt 7)

e Gallras personuppgifter i ratt tid? (avsnitt 8)

Dartill har namnden funnit anledning att i nagra fall granska fragan om det vid
behandlingen av gemensamt tillgangliga personuppgifter framgar tillrackligt
tydligt vilka personer som inte ar missténkta. (avsnitt 6)

3.2 Genomfdérande

Den 16 och 25 september 2015 genomforde delar av ndmndens kansli en
inspektion av Polismyndighetens behandling av personuppgifter i
Ekobrottskansliets underréttelseverksamhet. Personuppgiftsbehandling i denna
verksamhet sker huvudsakligen i en uppgiftssamling, dar personuppgifter
behandlas dels med hjélp av ett it-system som kallas Surfa2, dels i olika
dokument som finns i en katalog pa en atkomstsskyddad server (i det féljande
kallad mappstrukturen).

Vid inspektionen gjordes en oversiktlig granskning av flera dokument och filer
fran Surfa2 och mappstrukturen. | Surfa2 valdes dokument ut med hjélp av i
forvag bestamda sokkriterier. | mappstrukturen granskades dokument som lag
I mappar, vars namn indikerade att personuppgifter kunde behandlas dar.



Pa namndens begaran har Polismyndigheten besvarat olika fragor om
personuppgiftsbehandlingen avseende tretton av dessa dokument.

3.3 Exempel

| féljande avsnitt anvands vissa av dokumenten som exempel pa olika typer av
brister. Nedan foljer en kort beskrivning av de dokument som ndmnden
kommer att anvanda som exempel i ett eller flera av de avsnitt som foljer. Av
sekretesskal kan nagon narmare forklaring av vad dokumenten galler inte
lamnas. | samtliga fall rér det sig emellertid om uppgifter om personer som har
pekats ut med namn och personnummer eller fodelsedatum.

Foljande exempel har hamtats fran Surfa2.

Exempel 1 innehaller uppgifter om att en person har varit anstélld vid ett
foretag, vars foretradare missténks vara inblandade i ekonomisk brottslighet.
Dokumentet ar fran ar 2013. Av en anteckning framgar att uppgifterna behovs
for kartlaggning av grov organiserad brottslighet.

Exempel 2 innehaller uppgifter om att en person &r suppleant i ett bolag, vars
foretradare misstanks for ekonomisk brottslighet. Dokumentet &r fran ar 2014.

Exempel 3 innehaller uppgifter om att en person deltar i ett kriminellt natverk
som misstanks for omfattande ekonomisk brottslighet. Ett dokument &r fran ar
2012 och ett annat dokument &r fran ar 2013.

Exempel 4 innehaller uppgifter om en minderarig person som har kontakter pa
Internet. Personen utgor en lank mellan tva personer som misstanks for
ekonomisk brottslighet. Dokumentet ar fran ar 2014.

Exempel 5 innehaller uppgifter om att ett yngre barn misstanks for bl.a.
penningtvatt. Dokumentet &r fran ar 2014.

Foljande exempel har hamtats fran mappstrukturen.

Exempel 6 innehaller uppgifter om en persons eventuella kopplingar till
brottslig verksamhet, som innefattar bland annat narkotikabrott, vapenbrott
och ekonomisk brottslighet. Dokumentet &r fran ar 2014 och innehaller bland
annat en omfattande kartlaggning av personens slaktférhallanden.



4. ANDAMAL

4.1 Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
PDL 4r att de behovs i polisens brottshekdmpande verksamhet, exempelvis i
underréattelseverksamheten (2 kap. 7 § 1 PDL).

Dessutom far personuppgifter samlas in endast for sarskilda, uttryckligt
angivna och berattigade &ndamal (narmare andamal). Fler uppgifter an vad
som ar nodvandigt med hansyn till dessa narmare andamal far inte behandlas.
Uppgifter far heller inte behandlas for &ndamal som ar oforenliga med det
andamal for vilket uppgifterna samlades in (2 kap. 2 § 1 st. 3PDL och 9 § 1 st.
¢, d och f personuppgiftslagen [1998:204]) (PUL).

4.2 Vad har granskningen visat?

For den gemensamt tillgangliga uppgiftssamlingen har Polismyndigheten fattat
beslut om for vilka narmare andamal uppgifter far behandlas (i det foljande
kallat SUS-beslutet). Av sekretesskél kan Polismyndighetens SUS-beslut inte
aterges narmare. | huvuddrag anges att uppgifterna behdvs for att forebygga,
forhindra eller upptacka ekonomisk och organiserad brottslighet.

N&mnden har begart att myndigheten ska uppge om den beskrivning som
framgar av SUS-beslutet utgor ett tillrackligt preciserat andamal.

Polismyndighetens svar kan sammanfattas pa féljande sétt. For att utifran
PUL:s bestammelser bedéma om éandamalet ar precist bor primart ses till vad
som redan stadgas genom 2 kap. 2 § 1 st. 3 och 2 kap. 7 § PDL. Om
personuppgiftsbehandling sker inom dessa bestammelsers ramar, sa ska
behandlingen anses ske for tillrackligt preciserade andamal enligt 9 § 1 st. ¢
PUL.

4.3 Namndens beddmning

Noga formulerade och preciserade narmare andamal ar viktiga for att
sékerstélla att varje registrering av en ny personuppgift fyller ett reellt och
legitimt behov. En uppgiftssamling med ett oprecist &ndamal ger inga ramar
for personuppgiftsbehandlingen och leder till att integritetsskyddet satts ur
spel. I underréattelseverksamheten ar det av sérskild betydelse att
andamalsbestamningen ar tillrackligt preciserad eftersom det i stor
utstrackning saknas andra begransande regler av det slag som finns i
utredningsverksamheten.

Av 2 kap. 7 § PDL framgar de primara andamalen for vilka personuppgifter
far behandlas i polisens brottsbekampande verksamhet. Dessa andamal utgor



den yttre ramen inom vilken Polismyndighetens behandling av personuppgifter
far ske. | punkt 1 anges att personuppgifter far behandlas om det behdvs for att
forebygga, forhindra eller upptacka brottslig verksamhet. Denna yttre ram
utgor i sig ingen effektiv begransning av vad som far behandlas, eftersom
nagon tillracklig konkret behovsprévning knappast kan goras mot ett sadant
vitt formulerat &ndamal. Mot en sadan tolkning talar ocksa att PDL ut6ver de
generella andamalsbestammelserna i 2 kap. 7 8 PDL innehaller en uttrycklig
hanvisning till PUL:s bestammelse om sarskilda insamlingsandamal.

Namnden anser att det narmare andamalet i det granskade SUS-beslutet ar for
vitt formulerat for att uppfylla det avsedda integritetsskyddet. Namnden kan ha
viss forstaelse for att det inom Ekobrottskansliets verksamhet &r svart att dela
upp personuppgiftsbehandlingen i flera uppgiftssamlingar med olika ndarmare
andamal. Att som i forevarande fall ange ett narmare andamal i SUS-beslutet
som i princip sammanfaller med Ekobrottskansliets hela verksamhetsomrade
ar dock inte acceptabelt. Om det narmare andamalet ar alltfor vitt formulerat
finns en risk att det skapas en bra att ha”-uppgiftssamling med
personuppgifter som det egentligen inte finns nagot konkret behov av.
Namnden uppmanar darfor Polismyndigheten att vidta atgarder for att
sakerstalla att personuppgiftsbehandlingen vid Ekobrottskansliet sker utifran
narmare preciserade andamal.

5. UPPLYSNINGAR OM ANDAMALET MED BEHANDLINGEN (SA
KALLAD MARKNING)

5.1 Rattsliga utgdngspunkter

Det maste vid varje tidpunkt vara kant for vilket narmare andamal som en viss
personuppgift behandlas. Nar en uppgift behandlas i en enskild tjanstemans
dator eller av en liten, klart avgrénsad projektgrupp vet den handlaggande
tjanstemannen varfor uppgiften behandlas.® Nar uppgifter a&r gemensamt
tillgangliga blir det daremot svarare for de personer som kan komma i kontakt
med uppgifterna att fa sadana upplysningar. Enligt PDL ska darfor det narmare
andamalet alltid framga i anslutning till sddana uppgifter i gemensamt
tillgangliga uppgiftssamlingar (3 kap. 3 § PDL).

Om det inte framgar pa nagot annat satt, maste en sarskild upplysning om det
narmare andamalet lamnas. Om polisen mojliggor sa kallade fritextsokningar i
ett flertal sasmmanlankade system, bor det redan av traffbilden framga for
vilket eller vilka &ndamal en viss personuppgift behandlas. Om det till
exempel framgar att uppgiften behandlas i ett underrattelseprojekt som har ett
tydligt definierat andamal, 4r detta normalt tillrackligt.*

® Prop. 2009/10:85 s. 147.
* Prop. 2009/10:85 s. 148 och s. 339.



5.2 Vad har granskningen visat?

Namnden har fragat Polismyndigheten pa vilket satt det narmare andamalet
framgar for behandlingen av personuppgifter i vissa dokument i Surfa2 och
mappstrukturen, bland annat avseende exempel 1, 2, 4 och 6.

Enligt Polismyndigheten framgar det narmare dandamalet av att uppgiften
behandlas inom ramen for den aktuella uppgiftssamlingen, som omfattar
ekonomisk brottslighet och grov organiserad brottslighet. 1 vissa fall framgar
det narmare dndamalet av det aktuella dokumentet. Dessutom framgar det
narmare andamalet for uppgifter som behandlas i Surfa2 av sarskilda ikoner
lankade till dokumenten, sa kallade temalankar. | tre av de fyra exemplen har
Polismyndigheten efter namndens inspektion fortydligat temalénkarna.

5.3 Namndens beddmning

Eftersom alla uppgifter i den granskade uppgiftssamlingen ar gemensamt
tillgangliga galler kravet pa att det narmare andamalet ska framga i anslutning
till sddana uppgifter. Namnden konstaterar att det vid inspektionen i vissa fall
inte framgick tillrackligt tydligt av séarskilda upplysningar eller pa nagot annat
satt vilket narmare andamal personuppgifterna behandlas for.

Om det narmare dndamalet inte framgar tydligt redan av traffbilden vid en
sokning eller av den text som uppgiften finns med i, maste detta framga pa
nagot annat satt i anslutning till den aktuella personuppgiftsbehandlingen. Det
ar alltsa inte tillrackligt att det narmare dandamalet i och for sig kan utlésas av
SUS-beslutet. Sasom namnden tidigare konstaterat bor det i vart fall framga av
traffbilden eller av texten i ett dokument vilket SUS-beslut som géller,
forutsatt att detta beslut innehdller ett tillrackligt preciserat narmare 4ndamal.

Efter Polismyndighetens fortydligande av tematiseringen framgar numera ett
narmare andamal av traffbilden i alla fall utom ett. | exempel 6, som behandlas
i mappstrukturen, framgar dock inte det narmare andamalet tillrackligt tydligt
av dokumentet eller pa nagot annat satt. Namnden forutsatter att atgarder
vidtas for att komma till ratta med denna brist.

6. UPPLYSNINGAR OM PERSONER SOM INTE AR MISSTANKTA
(SA KALLAD MARKNING)

6.1 Rattsliga utgangspunkter

Om en uppgift som &r gemensamt tillgdnglig avser en person som inte ar
misstankt for brott, eller for att ha utdvat eller komma att utva brottslig
verksamhet, ska det alltid framga att personen inte ar misstankt (3 kap. 4 §

® Namndens uttalande den 11 december 2014 ”Polismyndigheten i Ostergétlands lins
behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014).



1 st. PDL). Om det inte framgar av sammanhanget maste en sarskild
upplysning om att personen inte & misstéankt lamnas.

6.2 Vad har granskningen visat?

Né&r uppgifter behandlas i Surfa2 anvander Polismyndigheten en speciell lank
for att visa vilka personer som inte ar misstankta for brott i ett visst
sammanhang och vilka som &r misstankta. | exempel 5 har ett yngre barn i den
aktuella lanken angetts som “huvudman” och “missténkt for brott”.

For personuppgifter som behandlas i mappstrukturen saknas det séarskilda
funktioner for att visa vilka personer som inte ar misstankta. Enligt
Polismyndigheten gar detta istallet att utldsa av sammanhanget.

N&mnden har begart att myndigheten ska utveckla for vilket brott eller vilken
brottslig verksamhet det yngre barnet &r misstankt for. N&r det galler exempel
6 har myndigheten ombetts att utveckla om personen ar missténkt for brott och
i sadana fall vilken brottslig verksamhet misstankarna avser.

Myndigheten har sammanfattningsvis uppgett féljande. | exempel 5 framgar
numera att barnet inte ar misstankt for brott. Nar det géller exempel 6 framgar
att resultatet av underrattelsearbetet, som sammanfattas i dokumentet, ar att det
finns ett samband mellan personen och den ekonomiska brottsligheten.

6.3 Namndens beddmning

Det ar av stor betydelse for skyddet av den personliga integriteten att det
framgar om uppgifter om en person behandlas for att han eller hon &r
misstankt for att ha utdvat eller komma att utéva brottslig verksamhet, eller om
behandlingen sker av nagon annan anledning. Den som tar del av en uppgift
ska inte behova leta i ett omfattande material for att fa reda pa om den som
uppgiften avser ar misstankt eller inte.

| de allra flesta fall som ndmnden har granskat i Surfa2 framgick det av
sammanhanget nar personen inte var misstankt for brottslig verksamhet. |
exempel 5 har ett yngre barn felaktigt angetts som ”misstéankt” och
“huvudman”. Polismyndigheten har efter inspektionstillfillet tagit bort
misstankeléanken och uppgiften om “huvudman’ avseende barnet. Bristen ar
darmed atgardad.

Namnden anser att det inte framgar tillrackligt tydligt av dokumentet i
exempel 6 om den registrerade personen ar missténkt eller inte. Vad
Polismyndigheten har anfért om att personuppgifterna har ett samband med
brottslig verksamhet &r i sig inte tillrackligt for att det ska framga om personen
ar misstéankt eller inte.
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Né&mnden har i tidigare uttalande konstaterat att viss personuppgiftsbehandling
som sker i mappstruktur har svart att leva upp till de krav som stalls i PDL.°
Detta galler bland annat upplysningen om att personer inte &r misstankta.
Namnden forutsatter darfor att det inom ramen for Polismyndighetens
pagaende reformarbete vidtas atgarder for att komma till ratta med de
systematiska brister som finns vid behandling av personuppgifter i
mappstrukturen.

7. BEHANDLINGEN AV KANSLIGA PERSONUPPGIFTER

7.1 Rattsliga utgangspunkter

Madjligheterna att behandla uppgifter om en persons ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska dvertygelse, medlemskap i
fackforening, hélsa eller sexualliv (kansliga personuppgifter) med stéd av PDL
ar mycket begransade. Det ar till exempel aldrig tillatet att samla uppgifter om
enskilda enbart pa grund av deras politiska asikter eller for att de tillhor en viss
etnisk grupp. Kansliga uppgifter om en person far bara behandlas som
komplement till behandling som sker for andra syften om det &r absolut
nddvandigt for syftet med den behandlingen (2 kap. 10 § PDL). Med hansyn
till den restriktivitet som ligger i begreppet absolut nédvandigt maste behovet
av att komplettera med sadana uppgifter dessutom prévas noga i det enskilda
fallet.

7.2 Vad har granskningen visat?

Namnden har vid granskningen inte funnit nagon behandling av kansliga
personuppgifter med avseende pa de granskade personerna.

Néamnden har dock begart att Polismyndigheten ska beskriva rutinerna for
behandling av kénsliga personuppgifter i mappstrukturen.

Polismyndigheten har uppgett féljande. Utgangspunkten i handboken for
Ekobrottskansliets underréttelseverksamhet &r att uppgifter som lagras i den
gemensamt tillgangliga uppgiftssamlingen ska uppfylla kraven enligt PDL.
Mer exakta rutiner for behandlingen av kansliga personuppgifter i den
sarskilda uppgiftssamlingen finns i manualen for SUS och Surfa2, vilken dven
avser mappstrukturen. Nodvandighetsprovningen gors av varje enskild
handlaggare. Det faller pa varje enskild tjansteman att gora en bedomning
baserat pa erfarenhet och kunskap. Det framgar av manualen att
nodvandighetsprovningen ska dokumenteras i en anteckning i Surfa2. Nagon
enhetlig 16sning for hur denna prévning ska ga till och dokumenteras finns inte

® Se namndens uttalande den 11 december 2014 "Polismyndigheten i Ostergdtlands lins
behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014).
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for mappstrukturen, som framst utgdr en arbetsyta innan dokumentet kan
delges i Surfa2. Beddmningen ar att det i mappstrukturen inte finns samma
behov av att senare kunna se att, varfor och av vem en kanslig personuppgift
har ansetts vara absolut nédvandig.

7.3 Namndens beddmning

Vid granskningen har namnden funnit att det i mappstrukturen sker en
omfattande behandling av personuppgifter. Behandlingen har i vissa fall ocksa
skett under en langre tid. Det maste darfor finnas fungerande rutiner som
sékerstéller att kansliga personuppgifter, oavsett om dessa behandlas i Surfa2
eller i mappstrukturen, inte behandlas i strid med lag. Manualen fér SUS och
SURFAZ2 ar ett forsta steg i ratt riktning for att uppna detta men manualen ar
enligt nd&mnden inte tillrackligt utforlig.

N&mnden har i flera andra sammanhang forordat att rutiner infors som innebar
att beslut om registrering av kénsliga personuppgifter alltid ska fattas av
sérskilt utsedda personer samt att beslut ska dokumenteras och motiveras.’
Néamnden har i tidigare uttalanden forutsatt att rutiner for behandling av
kénsliga personuppgifter kommer att infoéras for den behandling som sker i
mappstrukturen.2 Mot denna bakgrund ar det darfor sarskilt anmarkningsvart
att Polismyndigheten nu bedomer att sadana rutiner inte behgvs i
mappstrukturen.

Namnden uppmanar Polismyndigheten att inom ramen for det pagaende
reformarbetet vid myndigheten infora rutiner avseende nédvandighetsprévning
och dokumentation dven for mappstrukturen.

8. GALLRING AV PERSONUPPGIFTER

8.1 Rattsliga utgdngspunkter

Uppgifter som inte langre behovs for nagot av de i PDL tillatna &ndamalen ska
gallras (2 kap. 12 8 1 st. PDL). Dé&rutdver finns tidsbegrénsningar for
bevarande av gemensamt tillgangliga uppgifter (3 kap. 14 § PDL). Dessa
bestammelser anger den langsta tid en uppgift far bevaras. Gallringsfristerna i
PDL dr tre eller fem ar, beroende pa vad uppgiften géller.

8.2 Vad har granskningen visat

| Surfa2 gallras uppgifter automatiskt efter en viss tid, i enlighet med de
gallringsfrister som finns i PDL. Tidpunkten for gallringen beror dels pa om

" Se exempelvis naimndens uttalande den 11 december 2012 "Rikspolisstyrelsens rutiner for
och kontroll av behandlingen av kansliga personuppgifter i det centrala
kriminalunderrittelseregistret, KUR” (dnr 231-2012).

® Namndens uttalande den 11 december 2014 ”Polismyndigheten i Ostergdtlands lins
behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014).
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uppgifterna ar gemensamt tillgangliga eller inte, dels pa vad uppgifterna galler.
I mappstrukturen gallras uppgifterna manuellt.

N&mnden har uppmanat Polismyndigheten att utveckla hur gallringsrutinerna
ser ut for uppgifter i mappstrukturen.

Polismyndigheten har sammanfattningsvis uppgett foljande. Varje ort har en
undermapp, som ar indelad per ar. Varje ort ansvarar for gallringen i
respektive ortsmapp. Personuppgifter som inte langre behovs ska gallras
omedelbart. Mappar som &r tre ar gamla gallras i sin helhet. | de nationella
projektmapparna ansvarar projektledaren for gallring.

Vid granskningen i Surfa2 uppmarksammade ndmnden att det till personen i
exempel 3 fanns tre dokument lankade. Tva av dessa dokument var
overflyttade fran den tidigare sarskilda undersokningen. Avseende det ena
dokumentet hade gallringsfristen beraknats fran det datum som fanns angivet
pa grundhandlingen. Gallringsfristen avseende det andra dokumentet hade
dock beraknats fran datumet da dokumentet flyttades over till nya sarskilda
uppgiftssamlingen.

N&mnden har uppmanat Polismyndigheten att utveckla hur gallringsfristens
langd bor berdknas for uppgifter som flyttas dver fran en uppgiftssamling till
en annan.

Polismyndigheten har i huvudsak angett foljande. Nar uppgifter fordes 6ver
fran den tidigare sérskilda undersokningen sattes manuellt nya gallringsfrister.
Eftersom de nya d&ndamalen for den sarskilda uppgiftssamlingen innefattade de
tidigare angivna d&ndamalen for den sérskilda undersokningen var
utgangspunkten att det ursprungliga datumet skulle sattas som utgangspunkt
for gallringsfristens berdknande. Enbart en forandring i form utgor inte skél att
andra registreringstidpunkten som gallringsfristen beréknas fran. Berakningen
av gallringsfristen hade dock kunnat férandras exempelvis om andamalet for
den fortsatta behandlingen av uppgifterna var ett annat. Efter inspektionen
beraknas gallringsfristerna — aven for de dokument som finns i exempel 3 — pa
samma satt, det vill saga fran tidpunkten for den ursprungliga registreringen.

8.3 Namndens bedémning

Namnden har vid granskningen inte funnit nagra uppgifter som inte gallrats i
tid. Mot bakgrund av att uppgifterna i mappstrukturen inte gallras automatiskt
efter en viss tid vill ndmnden betona vikten av att de beskrivna rutinerna
avseende mappstrukturen uppratthalls och kontrolleras internt.
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En viktig utgangspunkt bor vara att uppgifter som fors fran en uppgiftssamling
till en annan med liknande dndamal ska asattas en gallringsfrist med
utgangspunkt i den tidpunkt da behandlingen borjade i den forsta
uppgiftssamlingen. Detta for att undvika att PDL:s gallringsfrister ska kunna
kringgas. Namnden konstaterar att Polismyndigheten numera har infort en
sadan enhetlig gallringsrutin.

9. AVSLUTANDE SYNPUNKTER

De brister som namnden iakttagit vid sin granskning ar — vid sidan av ett for
vitt formulerat narmare dndamal — framfor allt av systematisk karaktar och
kopplade till mappstrukturen. Namnden vill dock betona att behandlingen av
personuppgifter i huvudsak har skett i enlighet med PDL:s bestammelser.
Namnden ser ocksa positivt pa att ett omfattande registervardande arbete har
genomforts vid Ekobrottskansliet.

10. BESLUT

1. Polismyndigheten anmodas att senast den 14 oktober 2016 till ndmnden
redovisa vilka atgarder som vidtagits med avseende pa de brister i
mappstrukturen som namnden nu patalar.

2. Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Ewa
Samuelsson och Mats Sander (enhélligt).

Foredragande: Catharina Sitte Durling

Expedition till:
Polismyndigheten

Kopia for kdnnedom till:
Ekobrottsmyndigheten
Datainspektionen




