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Polismyndighetens behandling av personuppgifter i mappstrukturer vid
region Vast

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Polismyndighetens
behandling av personuppgifter i mappstrukturer inom underrattelseverksam-
heten vid region Vast.

N&mnden konstaterar att Polismyndigheten i de granskade delarna har kommit
till ratta med de brister som ndmnden uppmarksammade vid en tidigare gransk-
ning av davarande Polismyndigheten i Vastra Gotalands behandling av person-
uppgifter i en mappstruktur.

Vad géller behandlingen av ett visst dokument bedémer ndmnden att person-
uppgifterna i detta har gjorts gemensamt tillgangliga eftersom totalt 30 personer
har haft tillgang till dokumentet. Till skillnad fran Polismyndigheten anser
namnden att hansyn inte ska tas till for vilket andamal de olika grupperna av
tjansteman har tillgang till uppgifterna vid bedémningen av om uppgifterna ar
att anse som gemensamt tillgangliga. Namnden forutsatter att Polismyndigheten
provar behovet vid region Vast av att behandla samtliga uppgifter i dokumentet
och i férekommande fall forser uppgifterna med de sérskilda upplysningar som
kravs.
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2. BAKGRUND

2.1 Inledning

| Polismyndighetens underrattelseverksamhet behandlas personuppgifter dels
med hjalp av IT-plattformen Surfa 2, dels i olika dokument som finns i mapp-
strukturer pa atkomstskyddade servrar.

Namnden har tidigare konstaterat brister avseende davarande Polismyndigheten
i Véstra Gotalands behandling av personuppgifter i en mappstruktur. Namnden
uttalade bl.a. att kansliga personuppgifter behandlats utan att det varit absolut
nddvandigt, att uppgifter varit tillgangliga for en alltfér vid personkrets och att
personuppgifter i flera fall inte gallrats i ratt tid. Namnden uttalade att den avsag
att folja upp vilka atgarder som vidtagits for att sakerstélla att personuppgifts-
behandlingen i underrattelseverksamheten sker i enlighet med polisdatalagen.t

Den 16 februari 2017 beslutade namnden att pa nytt granska behandlingen av
personuppgifter i mappstrukturer inom underréttelseverksamheten vid Polis-
myndigheten, region Vast.

2.2 Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen (2010:361) (PDL) dr att de behovs i polisens brottsbekampande
verksamhet, exempelvis i underrattelseverksamheten (2 kap. 7 8 1 PDL).

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och be-
rattigade andamal (narmare andamal). Fler uppgifter dn vad som &r nddvandigt
med hansyn till dessa narmare andamal far inte behandlas (2 kap. 2 § forsta
stycket 3 PDL och 9 8 forsta stycket ¢ och f personuppgiftslagen [1998:204]).
For att en personuppgift ska fa behandlas maste det alltid finnas ett konkret be-
hov av uppgiften. Behovet maste svara mot det narmare &ndamalet med behand-
lingen. Om det inte finns ett konkret behov av att behandla en viss uppgift, far
den inte samlas in. Insamlade uppgifter som det inte langre finns behov av ska
gallras (2 kap. 12 § forsta stycket PDL).

Tillgangen till personuppgifter ska begransas till vad varje tjansteman behover
for att fullgtra sina arbetsuppgifter (2 kap. 11 8 forsta stycket PDL).

| underrattelseverksamhet far uppgifter som kan antas ha samband med miss-
tankt brottslig verksamhet goras gemensamt tillgdngliga, om den misstanka
verksamheten innefattar brott for vilket ar foreskrivet ett ars fangelse eller dar-

! Se namndens uttalande den 11 december 2014 “Polismyndigheten i Vistra Gotalands
behandling av personuppgifter i underréttelseverksamheten” (dnr 67-2014).



over eller sker systematiskt (3 kap. 2 § forsta stycket 1 PDL). Om personupp-
gifter har gjorts gemensamt tillgangliga ska det framga genom sarskild upplys-
ning eller pa annat satt for vilket narmare andamal de behandlas (3 kap. 3 §
PDL). Dessutom ska det genom en sérskild upplysning eller pa nagot annat satt
framga att personen som uppgifterna kan hanforas till inte ar misstankt (3 kap.
4 § forsta stycket PDL). Vidare ska uppgifter om en person som kan antas ha
samband med missténkt brottslig verksamhet forses med en upplysning om upp-
giftslamnarens trovardighet och uppgifternas riktighet i sak, om inte detta pa
grund av sérskilda omstandigheter ar onodigt (3 kap. 4 § andra stycket PDL).

3. UTREDNINGEN

3.1 Genomfdrande

Né&mnden har inledningsvis tagit del av éversiktlig information om den person-
uppgiftsbehandling som utfors i mappstruktur inom underréattelseverksamheten
vid region Vést. Granskningen har darefter genomforts genom en inspektion den
9 och 10 maj 2017. Vid inspektionen granskades behandlingen av personuppgif-
ter i ett antal handlingar i atta utvalda uppgiftssamlingar. Vissa handlingar val-
des ut slumpmassigt, andra med hjalp s6kbegrepp i form av ord som kan avsldja
kansliga personuppgifter som avser religios évertygelse, politiska asikter och
hélsa. Namndens iakttagelser finns sammanfattade i nésta avsnitt.

Polismyndigheten har besvarat fragor med anledning av de iakttagelser som
gjordes vid inspektionen. Polismyndighetens svar aterges i erforderliga delar i
avsnitt 3.3.

3.2 Namndens iakttagelser

Personuppgifter i mappstrukturen vid region Vast lagras pa en atkomstskyddad
server. Av den inhamtade informationen framgar bl.a. att personuppgiftsbe-
handlingen i mappstrukturen utférs inom ramen for olika uppgiftssamlingar med
specifika inriktningar och att mellan 1 och 23 tjansteman har tillgang till upp-
giftssamlingarna.

Av de vid inspektionen atta granskade uppgiftssamlingarna ar en gemensamt
tillganglig pa grund av att andra myndigheter har direktatkomst till uppgifterna.
De resterande sju uppgiftssamlingarna ar icke gemensamt tillgangliga.

| en av de icke gemensamt tillgadngliga uppgiftssamlingarna finns ett dokument
som innehaller en sammanstallning av personuppgifter, bl.a. bild, namn och
fodelsedatum, géllande 103 personer. Dokumentet kommer fran granspolisverk-
samheten vid region Stockholm, gruppen Ensamkommande barn. Betréffande
93 personer anges Vilken typ av brott eller brottslig verksamhet som personen
ar misstankt for. | tva fall anges uttryckligen “ej brott” och “forsvunnen”. En



knapp tredjedel av personerna som forekommer i dokumentet ar under 18 ar.
Den yngste ar fodd ar 2006.

Av Polismyndighetens beslut om behandling av personuppgifter i den uppgifts-
samling dar dokumentet finns anges under rubriken anledning/skal foljande.
”Att for underrittelsesamordnarens ridkning kunna behandla personuppgifter
inom ramen for vart uppdrag. Uppdraget innefattar att kartlagga utvalda brott sa
som vald i offentlig miljé, mangdbrott, organiserad brottslighet och narkotika-
relaterad brottslighet”.

3.3 Polismyndighetens remissvar

3.3.1 Allmant om personuppgiftsbehandlingen i mappstrukturen

Gallring av personuppgifter i mappstrukturen sker lopande under aret av de
tjansteman som arbetar i respektive uppgiftssamling. Vid ett tillfalle varje ar
gors darutéver en gemensam, fran regional niva initierad, kontroll. Berorda
gruppchefer, med tillgang till respektive uppgiftssamling, inspekterar da inne-
hallet i mapparna och utfor gallring i avsikt att mota polisdatalagens reglering
om bevarandetider.

En nddvéandighetsbedomning gors vid varje tillfalle nér ett dokument som inne-
haller kansliga personuppgifter sparas i mapparna. Nagra detaljerade rutiner for
hur dokumentation ska ske finns inte betraffande behandlingen i de aktuella
mapparna. Det ar oklart om det ndgonsin hittills har ansetts beh6vas en doku-
mentation av nédvéandighetsbedémningar enligt vad som foreskrivs i Polismyn-
dighetens riktlinjer avseende ansvar for personuppgiftsbehandling i underréttel-
severksamheten (PM 2017:39)%.

| den gemensamt tillgédngliga uppgiftssamlingen behandlas myndighetsgemen-
samma arenden. Rutinen &r att det vid inledningen av varje arende dokumente-
ras sarskilt vad syftet & med &arendet och vilka centrala personer kopplade till
misstankt brottslig verksamhet som omfattas av drendet. | de fall uppgifter be-
handlas om personer som vare sig &r misstankta for brott eller for att ha utdvat
eller komma att utdva brottslig verksamhet anges det sarskilt i anslutning till
uppgiften om det inte framgar av sammanhanget.

2 Av dessa framgar att om det foreligger osakerhet om kraven for behandling av kansliga
personuppgifter uppfylls ska bedomningen Gverlatas till utférandeansvarig och dokumentation
av bedémningen alltid goras.



3.3.2 Ett dokument fran region Stockholm

Ar uppgifterna gemensamt tillgangliga?

Vid samverkan med region Stockholm blev det uppenbart att ett stort antal av
de personer som omfattas av det aktuella dokumentet ocksa kunde befinna sig i
region Vast. Information spreds till underrattelsepersonal i Goéteborg och
Uppsala genom samlingsdokument av aktuellt slag fram till mars 2017. Uppgif-
terna hanteras nu pa ett annat satt for att ytterligare sékerstélla att ratt tjansteman
far aktuell information som de behover for att fullgora sina arbetsuppgifter.

Totalt har cirka 30 tjansteméan inom Polismyndigheten haft tillgang till doku-
mentet for delvis olika andamal. Polismyndigheten bedomer inte att uppgifterna
har gjorts gemensamt tillgangliga. Enligt Polismyndigheten ar det vid bedém-
ningen av huruvida uppgifter a&r gemensamt tillgangliga eller inte av betydelse
for vilket andamal tjansteman har tillgang till uppgifterna. Vid varje bedémning
av om en skyddsatgard i dataskyddsregelverket i tillracklig grad kan anses upp-
fylld maste bedomningen utgd fran andamalen med just den behandlingen.
N&mnden har tidigare gett uttryck for detta i den sammanfattande beddmningen
i sitt uttalande i drendet dnr 173-2013: "Ett oprecist indamal ger inga ramar for
personuppgiftsbehandlingen, vilket i praktiken sétter integritetsskyddet ur spel”.
Enligt Polismyndigheten ar det inte mojligt att uppfylla dataskyddsregler som
syftar till att forhindra ett obefogat intrdng i enskildas integritet genom att se
enbart till den statiska personuppgiften. Aven om forfattningstexten i sin orda-
lydelse avser endast personuppgiften maste den ldsas som att det alltid finns en
kontext vari personuppgiften som sadan existerar. Denna kontext ar behand-
lingen, som i sin tur oundvikligen maste ske for ett uttryckligt och beréttigat
andamal.

Det finns stora vinster ur ett integritetsperspektiv att — nar sa ar méjligt — defi-
niera mer precisa andamal med en viss personuppgiftsbehandling, sa att resul-
tatet blir att delvis samma personuppgifter behandlas parallellt for flera olika
definierade andamal. Genom att definiera olika atskilda verksamhetsbehov istal-
let for mer Overgripande kan tillgangen till personuppgifter begransas utan
effektivitetsforluster.

Behovet av uppgifterna i dokumentet

Gruppen vid region Stockholm behdver behandla de aktuella uppgifterna for
helt andra narmare andamal an den underréattelsesamordning som behandlar
samma personuppgifter i region Vast. Andamalen med personuppgiftsbehand-
lingen inom gruppen vid region Stockholm &r att identifiera individer och grup-
peringar i eller pa vag in i brottsnatverk samt inom gruppen identifiera brottsut-
satta individer. Personer mérkta med ej brott” och/eller oro” dr sddana som

3 Nidmndens uttalande den 15 november 2013 “’Polismyndigheten i Skénes behandling av
personuppgifter i uppgiftssamlingen benimnd Kringresande”.



har patraffats tillsammans med personer som sedan tidigare ar kanda som del-
aktiga i brottsnatverk. Det finns en 6verhangande risk att personerna ifraga ar
pa vag in eller redan befinner sig i ett sddant brottsnatverk. Att ensamkommande
barn dr avvikna eller férsvunna &r inte en grund for att vara med i sammanstall-
ning. Daremot &r detta ett forhallande som medfor en sarskild utsatthet som i
mycket hog grad leder till risker att utsattas for brott och utnyttjas av kriminella.

Vad géller behandlingen vid region Vast behover uppgifterna i dokumentet be-
handlas for att forebygga, forhindra och upptécka brottslig verksamhet i regio-
nen. Uppgifterna behovs for att kunna félja och kartldgga de individer som reser
mellan regionerna i avsikt att utdva brottslig verksamhet i form av exempelvis
narkotikabrott eller valdsbrott. Eftersom individerna ofta uppger en ny identitet
varje gang de patraffas ska uppgifterna i fraga bl.a. underlatta att se sambanden
och folja individerna. Uppgifterna formedlas sedan till personal i yttre tjanst.

4, NAMNDENS BEDOMNING

4.1 Allmént om personuppgiftsbehandlingen i mappstrukturen

Personuppgifterna i mappstrukturen behandlas inom ramen for olika uppgifts-
samlingar med specifika inriktningar och dndamal. Antalet personer med till-
gang till uppgiftssamlingarna, saval de icke gemensamt som de gemensamt till-
gangliga, ar begransat. Namnden har inte funnit fall dar uppgifter borde ha for-
setts med sadana sarskilda upplysningar som kréavs enligt 3 kap. 3 och 4 8§ PDL.
Inte heller har fall iakttagits dar uppgifter borde ha gallrats. Vidare har den
granskade behandlingen av kénsliga personuppgifter varit rattsenlig. Mot denna
bakgrund konstaterar ndmnden att Polismyndigheten i de granskade delarna har
kommit till ratta med sadana brister som namnden uppméarksammat vid sin tidi-
gare granskning av davarande Polismyndigheten i Vastra Gotalands behandling
av personuppgifter i en mappstruktur. Avseende dokumentet fran region
Stockholm gor emellertid namnden en annan bedémning an Polismyndigheten,
se nedan.

Namnden noterar vad Polismyndigheten anfort i friga om dokumentation av
nddvandighetsbedémningen gallande behandling av kansliga personuppgifter.
Det framstar som forvanande att det aldrig sedan riktlinjerna tradde i kraft skulle
ha férekommit bedémningsfragor som behovt hanskjutas till en annan besluts-
niva.

4.2 Ett dokument fran region Stockholm

Ar uppgifterna gemensamt tillgangliga?

Syftet med att det finns sarskilda, mer begrénsande, regler om behandling av
personuppgifter som har gjorts gemensamt tillgangliga &r att det, typiskt sett,
innebar 6kade risker for intrang i den personliga integriteten om fler &n bara ett



fatal har tillgang till personuppgifterna i fraga. Det var framfor allt den ckade
spridningen av uppgifterna som lagstiftaren faste avseende vid ndr reglerna om
gemensamt tillgangliga uppgifter utformades.

Personuppgifter a&r gemensamt tillgangliga om ett flertal personer har mojlighet
att ta del av dem eller om avsikten ar att uppgifterna ska vara atkomliga for en i
forvag obestamd krets. Var gransen gar far beddmas med hansyn till samtliga
omsténdigheter i ett enskilt fall, men tumregeln ar att uppgifterna ar att anse som
gemensamt tillgingliga om antalet behoriga overstiger ett tiotal.* Med hansyn
till att totalt 30 personer har haft tillgang till det aktuella dokumentet anser
ndmnden att uppgifterna i detta fall ar att betrakta som gemensamt tillgangliga.

Uppgifter som fran borjan inte har varit gemensamt tillgangliga kan senare
komma att bli gemensamt tillgédngliga. Det kan t.ex. vara nddvandigt att gora
viss underrattelseinformation tillganglig for tjansteméan utanfor ett visst under-
rattelseprojekt. Nar sa har skett ska de strangare bestammelserna om behandling
av gemensamt tillgangliga uppgifter tillampas.® Sadana bestammelser &r exem-
pelvis kraven pa sarskilda upplysningar. Enligt namnden &r det just vid fall som
detta, nar uppgifter tas ur sitt sammanhang for att behandlas for ett nytt andamal,
som bestammelserna om sérskilda upplysningar ska tillampas.®

Vid beddmningen av om uppgifter ar att anse som gemensamt tillgangliga eller
inte ska, enligt Polismyndigheten, hansyn tas till for vilket &ndamal tjansteman-
nen har tillgang till uppgifterna. Denna standpunkt saknar stod i saval lagtext
som forarbeten. Polismyndigheten hanvisar till stéd for sin installning till
namndens uttalande fran den 15 november 2013, dnr 173-2013. Vad namnden
dar uttalande om vikten av precisa andamal har emellertid inte béaring pa den nu
aktuella fragan, om uppgifter ar gemensamt tillgangliga eller inte.

Om Polismyndighetens synsétt skulle godtas, skulle man, genom att definiera
endast mindre skillnader i &ndamalen med behandlingen for olika grupper av
tjansteman, i princip alltid kunna havda att uppgifter inte gjorts gemensamt
tillgangliga, trots att betydligt fler &n ett fatal personer har tillgang till dem. De
lagbestdammelser som &r avsedda att utgdra ett extra integritetsskydd skulle
darmed séttas ur spel.

N&mnden har inte underlag for att beddma om varje enskild personuppgift i
aktuellt dokument har ett sddant samband med brottslig verksamhet att den upp-
fyller kraven for att goras gemensamt tillganglig. Namnden forutsétter att Polis-

4 A, prop. s. 334 f.
5 A prop. s. 335.
5 A, prop. s. 147 f.



myndigheten gor en sadan prévning och forser personuppgifterna med de sér-
skilda upplysningar som kravs. Nadmnden vill understryka att &ven om person-
uppgifter far goras gemensamt tillgangliga ska tillgangen till dem alltid
begransas till vad varje tjansteman behdver for att kunna fullgora sina arbets-
uppgifter.

Behovet av uppgifterna i dokumentet

Av Polismyndighetens dvergripande redovisning sa kan nagra slutsatser inte
dras av vilket konkret behov region Vast har av uppgifterna i dokumentet.
Né&mnden forutsatter darfor att Polismyndigheten gér en noggrann prévning av
regionens behov av varje enskild personuppgift i dokumentet. Saknas konkret
behov ska uppgiften gallras (2 kap. 12 § forsta stycket PDL).

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Mats
Sander och Jonas Akerlund (enhélligt).

Foredragande: Lisa Klasson

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for réattslig styrning och stéd

(A081.557/2017)

Kopia for kdnnedom till:
Datainspektionen




