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INTEGRITETSSKYDDSNAMNDEN

Polismyndigheten i Ostergotlands liins behandling av personuppgifter i
underrittelseverksamheten

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsnimnden har granskat Polismyndigheten i
Ostergotlands lins behandling av personuppgifter i underriittelseverksamheten.

Niamnden riktar kritik mot polismyndigheten pa f6ljande punkter.

e Kinsliga personuppgifter har i flera fall behandlats utan att det har varit
absolut nédvéndigt.

e Uppgifter har varit tillgidngliga i en alltfor vid krets.

e Det ndrmare dandamalet med behandlingen av personuppgifter i vissa
uppgiftssamlingar har varit alltfor vitt.

e Uppgifter har behandlats utan att det har funnits nagot konkret behov av
dem.

e Det ndrmare dandamalet med behandlingen har i vissa fall inte framgatt
tillrackligt tydligt.

e [ vissa fall har det inte framgatt tillrickligt tydligt vilka personer som
inte dr misstinkta for brott.

e Uppgifter har inte gallrats i ritt tid.

Namnden forutsitter att den nya Polismyndigheten som bildas vid arsskiftet
atgirdar de brister som har uppmérksammats vid granskningen. Den nya
Polismyndigheten maste ocksa sikerstilla att motsvarande problem inte
forekommer i underrittelseverksamheten 1 ovriga delar av landet. Namnden
avser att granska vilka atgiarder som den nya Polismyndigheten vidtar for att
sdkerstilla att personuppgiftsbehandlingen sker 1 enlighet med polisdatalagen.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint @sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Milarstrand 6, Stockholm 08-617 98 88 www.sakint.se 782-4329
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2 BAKGRUND

Underrittelseverksamhet innebér att polisen samlar in och bearbetar uppgifter
som tyder pa brottslig verksamhet utan att det finns nagon misstanke om ett
konkret brott. Verksamheten syftar till att skapa en bild av brottsligheten, som
kan anvindas som underlag for olika beslut, till exempel om att inleda
forundersokning eller att genomfora insatser for att forebygga, forhindra eller
uppticka brott. Uppgifter om personer far i manga fall samlas in dven om
personerna inte dr misstinkta for brott. Det &r inte ovanligt att sa kallade
kinsliga personuppgifter, det vill sdga uppgifter om ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse, medlemskap i
fackforening, hilsa eller sexualliv, behandlas i underrittelseverksamheten.
Underrittelseverksamheten &r inte heller reglerad i samma utstrackning som
utredningsverksamheten. Dérfor dr behandlingen av personuppgifter 1
underrittelseverksamhet sarskilt kinslig ur ett integritetsperspektiv.

Under de senaste aren har Sékerhets- och integritetsskyddsndmnden i olika
sammanhang granskat hur bade Riksspolisstyrelsen och vissa ldnspolis-
myndigheter behandlat personuppgifter i underrittelseverksamheten. Den

15 november 2013 riktade ndmnden allvarlig kritik mot Polismyndigheten 1
Skane for behandlingen i uppgiftssamlingen “Kringresande”.! Nimnden
inledde i samband med detta en 6versiktlig granskning av underrittelse-
verksamheten vid landets lanspolismyndigheter i syfte att himta in underlag for
kommande granskningar.’

Den 13 februari 2014 beslutade ndmnden att granska personuppgifts-
behandlingen med stdd av polisdatalagen (2010:361) (PDL) i underrittelse-
verksamheten vid Polismyndigheten i Ostergotlands lin (polismyndigheten).

3 NAMNDENS GRANSKNING

3.1 Omfattning

Niamnden har avgrinsat sin granskning till vissa fragor som ér sérskilt viktiga
ur ett integritetsperspektiv.

e Behandlas kdnsliga personuppgifter endast nir det dr absolut
nodvindigt som komplement till annan behandling? (Avsnitt 5)

' Se nimndens uttalande den 15 november 2013 “Polismyndigheten i Skines behandling av
personuppgifter i uppgiftssamlingen bendmnd ’Kringresande’ (dnr 173-2013).

? Se n@mndens uttalande den 23 januari 2014 “Kartliggning av polismyndigheternas
behandling av kinsliga personuppgifter i underrittelseverksamhet” (dnr 200-2013).
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e Vilka personuppgifter dr gemensamt tillgdngliga? Far dessa uppgifter
vara gemensamt tillgdangliga? (Avsnitt 6)

¢ Finns det ett ndrmare dndamal med behandlingen av personuppgifter?
Finns det ett konkret behov av behandlingen for det ndrmare dndamalet?
(Avsnitt 7)

e Framgar det nirmare dndamalet med behandlingen tillrackligt tydligt
nidr personuppgifter 4r gemensamt tillgdangliga? (Avsnitt §)

e Framgar det tillrackligt tydligt vilka personer som inte ér misstinkta tor
brott nédr personuppgifter dr gemensamt tillgingliga? (Avsnitt 9)

e (Qallras personuppgifter i rétt tid? (Avsnitt 10)

3.2 Genomforande

I polismyndighetens underrittelseverksamhet behandlas personuppgifter dels
med hjélp av en IT-plattform som kallas SURFA2, dels i olika dokument som
finns i en mappstruktur pa en av polismyndighetens servrar (hir kallad Y-
servern).3

Delar av ndmndens kansli genomforde en inspektion vid polismyndighetens
kriminalunderrittelsetjanst den 1 och 22 april 2014. Vid inspektionen gjordes
en Oversiktlig granskning av fler d&n 200 dokument och filer fran SURFA2 och
Y-servern. Vissa granskade dokument valdes ut slumpmaéssigt. Andra
dokument valdes ut med hjilp av i forvig bestamda sokkriterier, dédribland att
de inneholl kénsliga personuppgifter, ett stort antal personuppgifter eller
sarskilt gamla uppgifter.

Tjugofyra av dessa dokument blev sedan foremal for en ndrmare granskning,
eftersom de illustrerade vissa aterkommande eller sérskilt allvarliga problem.
Polismyndigheten har, pd namndens begéran, fatt besvara olika fragor om
personuppgiftsbehandlingen i dessa tjugofyra dokument.

I foljande avsnitt anvénds atta av de tjugofyra dokumenten som exempel pa
olika typer av brister. I ndsta avsnitt presenteras exemplen nirmare.

3.3 Exempel

Nedan foljer en kort beskrivning av de dokument som ndmnden kommer att
anvdanda som exempel i ett eller flera av de avsnitt som foljer. Av sekretesskél
kan nagon niarmare forklaring av vad dokumenten géller inte lamnas. I samtliga
fall ror det sig emellertid om uppgifter om personer som har pekats ut med
namn och personnummer eller fodelsedatum.

3 Se avsnitt 4.2 och 4.3 fér mer information om SURFA2 och Y-servern.
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Foljande exempel har hamtats fran SURFA2.

Exempel 1 innehaller information om att en person som har lamnat
uppgifter till polisen "har flera diagnoser, bland annat Aspergers.”
Dokumentet ar fran ar 2014.

Se beddomning i avsnitt 5.

Exempel 2 innehaller information om att en person som kan misstinkas
for stold gar ’pa kontroller vid ett par ggr/ar [...] for sin medicinerande
sjukdom. Friskforklarad.”. Dokumentet dr fran ar 2014.

Se beddomning i avsnitt 5.

Foljande exempel har hamtats fran Y-servern.

Exempel 3 innehaller information om att ett séllskap av “romsk
hdarkomst” har besokt ett hotell. Dokumentet dr fran ar 2013.

Se bedomning i avsnitt 5.

Exempel 4 innehaller information om att en person som kan misstiankas
for narkotikabrott har “konverterat till islam”. Dokumentet &r fran ar
2013.

Se bedomning i avsnitt 5.

Exempel 5 innehaller ett sa kallat linkschema som visar ldnkar mellan
olika personer. Linkschemat innehaller uppgifter om personernas
namn, personnummer och kon samt visar vilka relationer de olika
personerna har till varandra. I anslutning till vissa personer star det
“muslimsk kurd”. Dokumentet dr fran ar 2012 och ingér i ett pagaende
drende hos polismyndigheten.

Se bedomningar i avsnitt 5, 7, 8 och 9.

Exempel 6 innehaller information om var en person som kan
misstdnkas for vissa trafikbrott brukar parkera sin moped. Dokumentet
ar fran ar 2014.

Se bedomningar i avsnitt 6, 7 och 8.

Exempel 7 innehaller endast en lista med namn och personnummer i
anslutning till en viss adress. Dokumentet ar fran ar 2012 och ingick i
ett drende som avslutades samma ar.

Se beddomning i avsnitt 7, 8 och 9.

Exempel 8 innehaller information om ett antal personer som kan
misstinkas for narkotikabrott. Dokumentet dr senast dndrat ar 2000.

Se beddomning i avsnitt 10.



6 (21)

4 PERSONUPPGIFTSBEHANDLING I POLISMYNDIGHETENS
UNDERRATTELSEVERKSAMHET

4.1 Beslut om sirskilda uppgiftssamlingar

Polismyndigheten har fattat beslut om att inritta ett antal sa kallade sérskilda
uppgiftssamlingar (SUS-beslut). I besluten fastslas vilka regler som giller for
den behandling av personuppgifter som sker i respektive uppgiftssamling,
exempelvis vilka som ska fa tillgdang till uppgifterna, hur de ska goras
tillgiingliga, hur och nér gallring ska ske samt for vilket ndrmare dndamal de
far behandlas.

Enligt SUS-besluten ska bade SURFA?2 och Y-servern anvindas for de flesta
uppgiftssamlingar. Fyra av uppgiftssamlingarna ska dock endast behandlas i
SURFA2.

4.2 SURFA2

Polismyndigheten borjade anvinda SURFA?2 i underrittelseverksamheten ar
2013. SURFAZ2 édr en IT-plattform som har tagits fram av Rikspolisstyrelsen for
att underlitta behandling av personuppgifter i enlighet med PDL. Rikspolis-
styrelsen dger och forvaltar SURFA2-plattformen, men den anvénds dven av
andra polismyndigheter. Den polismyndighet som for in eller pa annat sétt
behandlar personuppgifter 1 en uppgiftssamling i SURFA?2 &r personuppgifts-
ansvarig for behandlingen.

I SURFAZ2 kan information till exempel delas, ldnkas, bearbetas, visualiseras
och sorteras genom att kopplas till olika typer av kategorier. En uppgift maste
alltid kopplas till en eller flera uppgiftssamlingar i SURFA2. En anvindare kan
bara se information som finns i uppgiftssamlingar som han eller hon har
tilldelats behorighet till.

Det pagar for ndrvarande ett arbete med att vidareutveckla SURFA2. Inom
ramen for det hir uttalandet beskrivs emellertid bara de funktioner och
arbetssitt som fanns vid tiden for namndens inspektion.

4.3 Y-servern

Pa Y-servern finns det ett stort antal filer med underrittelseuppslag och arbets-
dokument sorterade i olika mappar. Pa Y-servern finns exempelvis Word-,
Excel- och PDF-filer men édven filer som anvidnds med olika analysprogram.
Till skillnad fran SURFA?2 har Y-servern inte nagra sirskilda funktioner
anpassade efter de krav som PDL stiller.
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Polismyndigheten har uppgett foljande. Samtliga tjanstemén vid
polismyndighetens kriminalunderrittelsetjanst har tillgang till Y-servern.
Normalt dr det daremot endast ett fatal tjanstemén som arbetar i respektive
mapp pa Y-servern. Innan SURFA2 togs i bruk anvéndes Y-servern for att
sortera, dela, bearbeta och visualisera information i underrittelseverksamheten.
Varen 2014 inleddes ett arbete med att fora Gver relevanta uppgifter pa
Y-servern till SURFA2. All ny underrittelseinformation 1iggs numera i regel
in direkt i SURFAZ2. Det forekommer dock alltjamt att information tillfalligt
laggs pa Y-servern under en beredning. Det kommer dven fortséttningsvis att
finnas ett behov av att kunna fora 6ver information fran SURFA2 till Y-servern
for vidare bearbetning eller analys som inte dr mojlig att genomféra i SURFA?2.

5 BEHANDLING AV KANSLIGA PERSONUPPGIFTER

Polismyndigheten har i flera fall behandlat kinsliga personuppgifter utan att
det har varit absolut nddvindigt for indamalet med behandlingen.

5.1 Riittsliga utgangspunkter

Mojligheterna att behandla uppgifter om en persons ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska 6vertygelse, medlemskap i fack-
forening, hilsa eller sexualliv (kédnsliga personuppgifter) med stod av PDL &r
mycket begrinsade. Det ir till exempel aldrig tillatet att samla uppgifter om
enskilda enbart pa grund av deras politiska asikter eller for att de tillhor en viss
etnisk grupp. Kénsliga uppgifter om en person far bara behandlas som
komplement till behandling som sker for andra syften om det dr absolut
nodvandigt for syftet med den behandlingen (2 kap. 10 § PDL). Med hédnsyn
till den restriktivitet som ligger i begreppet absolut nodvindigt maste behovet
av att komplettera med sadana uppgifter dessutom provas noga i det enskilda
fallet.*

Kinsliga personuppgifter far dock behandlas om det dr nodviandigt for
diarieforing eller om uppgiften har lamnats till polisen i en anmélan eller
liknande och det dr nédviéndigt for handldggningen att behandla uppgiften

(2 kap. 9 § och 10 § 2 st. PDL). Undantaget géller bara sadan behandling som
krivs for att inkomna handlingar ska kunna hanteras pa ett korrekt sitt. Det dr
alltsa inte mojligt att behandla uppgifter i exempelvis arbetet med att bearbeta
underrittelser med stod av denna bestimmelse.”

* Prop. 2009/10:85 s. 325.
> Prop. 2009/10:85's. 112.
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Personuppgifter far bara behandlas om det &r lagligt (2 kap. 2 § 3 PDL och 9 §
1 st. a personuppgiftslagen [1998:204] [PUL]). Om kénsliga personuppgifter
behandlas i strid med 2 kap. 10 § PDL ska de dérfor gallras sa snart som
mojligt.

5.2 Vad granskningen har visat

Polismyndigheten har uppgett féljande. Det saknas centrala direktiv fran
Rikspolisstyrelsen om behandlingen av kénsliga personuppgifter i
underrittelseverksamheten. Det dr nagot som polismyndigheten tidigare har
efterlyst. Nir kiinsliga personuppgifter behandlas i SURFA?2 ska det enligt
polismyndighetens interna rutiner finnas ett dokument ldnkat till varje kinslig
personuppgift. Av dokumentet ska det ga att utldsa varfor det bedoms vara
absolut nddvindigt att behandla uppgiften. Vid behandling av kénsliga
personuppgifter pa Y-servern finns det inga motsvarande rutiner. Det pagar
emellertid en diskussion inom polismyndigheten om att infora rutiner som
innebdr att beslut om registrering av kénsliga personuppgifter ska fattas av en
chef eller en sdrskild tjansteman.

Niamnden har begirt att polismyndigheten ska forklara om — och i sa fall varfor
— det har varit absolut nodvindigt att behandla kénsliga personuppgifter i vissa
granskade dokument. Det giller bland annat exempel 1-5.

Polismyndighetens svar kan sammanfattas pa f6ljande sétt. Polismyndigheten
bedomer att det finns kénsliga personuppgifter i dokumenten som inte har varit
absolut nodvindiga for andamalet med behandlingen. Att uppgifterna édnda har
behandlats beror i vissa fall pa bristande kunskap om hur undantagen fran
forbudet mot behandling av kinsliga personuppgifter far tillampas, till exempel
undantaget i 2 kap. 9 § och 10 § 2 st. PDL om uppgifter i inkomna handlingar.
I andra fall beror det pa felbedomning eller férbiseende fran den handldggande
tjdnstemannens sida. Eftersom det inte har varit absolut nodvéndigt att
behandla de kénsliga personuppgifterna borde dessa ha gallrats. Det kommer
nu att ske.

5.3 Namndens bedomning

Namnden anser att det har forekommit brister 1 hanteringen av kénsliga person-
uppgifter i polismyndighetens underrittelseverksamhet.

Vid granskningen har det inte framkommit nagot som tyder pa att person-
uppgifter har behandlats enbart pa grund av en persons ras eller etniska
ursprung, politiska asikter, religiosa eller filosofiska 6vertygelse, medlemskap i
fackforening, hilsa eller sexualliv. Kénsliga personuppgifter har emellertid
behandlats som ett komplement till behandling som sker for andra syften.
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Nédmnden bedomer att det 1 flera fall inte har varit absolut nddvindigt att
behandla de kinsliga personuppgifterna for de andamal som polismyndigheten
har angett. Det giller bland annat uppgifterna om hilsa, etnicitet respektive
religios askadning i exempel 1-5. Namnden forutsétter att dessa kinsliga
personuppgifter nu kommer att gallras utan drojsmal.

Det undantag som mgjliggdr behandling av kénsliga uppgifter i inkomna
handlingar, 2 kap. 9 § och 10 § 2 st. PDL, har enligt nimnden tillimpats alltfor
vitt 1 polismyndighetens underrittelseverksamhet. Om behandlingen inte sker
for diarieforingsandamal eller liknande far kénsliga personuppgifter bara
behandlas om det dr absolut nddvindigt for indamalet med behandlingen. Det
giller &ven om uppgifterna har sitt ursprung i information som en utomstaende
person har ldmnat till polisen.

Med anledning av vad polismyndigheten har uppgett om orsakerna till den
felaktiga behandlingen vill nimnden dven betona vikten av utbildning och
interna diskussioner om behandling av kénsliga personuppgifter.

Det maste ocksa finnas fungerande rutiner som sékerstéller att kiansliga
personuppgifter inte behandlas i strid med lag. Ndmnden har i flera andra
sammanhang forordat att rutiner inférs som innebdr att beslut om registrering
av kénsliga personuppgifter alltid ska fattas av sédrskilt utsedda personer samt
att besluten ska dokumenteras och motiveras.® Nimnden noterar att
polismyndigheten har infort eller har for avsikt att inféra sadana rutiner for
behandlingen av personuppgifter i SURFA2. Ndamnden forutsitter att
motsvarande rutiner dven kommer att gélla for den behandling som sker pa Y-
servern.

Det maste ocksa finnas fungerande rutiner for gallring av kénsliga person-
uppgifter som behandlas utan lagligt stod.

® Se exempelvis nimndens uttalande den 11 december 2012 “Rikspolisstyrelsens rutiner for
och kontroll av behandling av kénsliga personuppgifter i det centrala kriminalunderréttelse-
registret, KUR” (dnr 231-2012).
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6 GEMENSAMT TILLGANGLIGA PERSONUPPGIFTER

Det har inte funnits lagliga forutséttningar for att gora alla uppgifter pa
Y-servern tillgdangliga for ett flertal personer, det vill sdga gemensamt
tillgangliga.

6.1 Riittsliga utgangspunkter

I forarbetena till PDL framhalls att risken for intrang i den personliga
integriteten dr storre nér uppgifter anvénds av flera gemensamt i1 verksamheten
dn nér personuppgifter behandlas av en enskild tjansteman vid den egna datorn.
Utover de minimikrav som giller for all behandling av personuppgifter stiller
PDL dirfor vissa hogre krav pa behandlingen av uppgifter som dr gemensamt
tillgéingliga (3 kap. 1 § PDL).’

Personuppgifter dr gemensamt tillgéingliga om ett flertal personer har
mojlighet att ta del av dem eller om avsikten &r att uppgifterna ska vara
atkomliga for en i forviig obestimd krets. 1 forarbetena till PDL anges att
personuppgifter som fler dn ett tiotal personer har eller avses fa tillgang till i
regel ska anses vara gemensamt tillgéingliga.8

Det &r inte alla typer av personuppgifter som far goras gemensamt tillgéingliga.
I underrittelseverksamhet far uppgifter goras gemensamt tillgidngliga pa tva
olika grunder. Den ena &r att uppgifterna kan antas ha samband med misstdnkt
brottslig verksamhet som har ett ars fiangelse eller darover i straffskalan eller
sker systematiskt (3 kap. 2 § 1 st. 1 PDL). Den andra &r att uppgifterna behovs
for overvakningen av en person som ir allvarligt kriminellt belastad eller farlig
och som kan antas dgna sig at allvarlig brottslighet (3 kap. 2 § 1 st. 2 PDL).

Tillgangen till personuppgifter ska ocksa begrinsas till vad varje tjansteman
behover for att kunna fullgora sina arbetsuppgifter (2 kap. 11 § 1 st. PDL).

6.2 Vad granskningen har visat

Av polismyndighetens olika SUS-beslut framgar vilka uppgiftssamlingar som
ska vara gemensamt tillgidngliga och vilka som inte ska vara det. I de beslut
som géller for uppgiftssamlingar som inte ska vara gemensamt tillgéingliga
uppges, som ovan namnts, i samtliga fall att uppgifterna ska behandlas bade pa
Y-servern och i SURFA2. Enligt polismyndigheten dr emellertid i princip alla
uppgifter pa Y-servern gemensamt tillgéingliga, eftersom samtliga medarbetare
vid kriminalunderrittelsetjansten har tillgang till dem.

7 Prop. 2009/10:85 s. 125. Se diven avsnitt 8 och 9.
¥ Se 3 kap. 1 § PDL och prop. 2009/10:85 s. 334 f.
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I SURFAZ2 finns det uppgifter som enligt polismyndigheten inte dr gemensamt
tillgdngliga. I mars 2014 var det mellan fyra och nio personer som hade
tillgéng till dessa. Aven om vissa medarbetare kan beh6va bytas ut éver tid
menar polismyndigheten att detta inte ensamt kan vara avgérande for om
uppgifterna ska anses vara gemensamt tillgéngliga eller inte.

Néamnden har begirt att polismyndigheten ska utveckla om personuppgifter i
vissa granskade dokument far vara gemensamt tillgangliga, eftersom det inte
har framgatt att uppgifterna har samband med den typ av brottsliga verksamhet
som krivs eller att de behovs for 6vervakning. Det géller bland annat exempel
6.

Polismyndigheten har svarat att det saknats forutséttningar att gora
personuppgifterna i bland annat exempel 6 gemensamt tillgingliga och att
felbedomningar ligger till grund for att det dnda har skett.

6.3 Niamndens bedomning

Niamnden konstaterar att det inte har funnits lagliga forutséttningar for att gora
alla uppgifter pa Y-servern gemensamt tillgéngliga. Det giller bland annat
exempel 6. I detta fall framgar det inte att uppgifterna har samband med
brottslighet av tillrickligt allvarligt slag eller att de far vara gemensamt
tillgdngliga av nagot annat skal.

Niamnden utgar ifran att det inte har varit polismyndighetens avsikt att gora
uppgifter gemensamt tillgdngliga i den stora utstrickning som har skett. Det
har emellertid blivit konsekvensen av att behorigheterna till de olika mapparna
pa Y-servern inte har begrinsats till de tjanstemin som ska arbeta med
informationen. Uppgifter som hor till uppgiftssamlingar som enligt SUS-
besluten inte ska vara gemensamt tillgangliga har dirmed 4dnda blivit det. Om
Y-servern dven fortsittningsvis ska anvédndas for behandling av alla typer av
underrittelseinformation maste tillgangen till dokumenten dérfor begrinsas.

Niamnden vill d&ven paminna om att tillgangen till personuppgifter ska
begrinsas till vad varje tjansteman behover for att kunna fullgora sina
arbetsuppgifter. Det kan ifragasittas om alla tjdnstemin vid polismyndighetens
kriminalunderrittelsetjinst har behov av alla uppgifter pa Y-servern i sitt
arbete. Tillgangen till uppgifterna maste begrinsas dven av det skilet.

Med anledning av vad polismyndigheten har svarat om hur en hog personal-
rorlighet paverkar bedomningen av vilka uppgifter som dr gemensamt
tillgdngliga, vill nimnden framhalla f6ljande. Uppgifter som behandlas en
ldngre tid kan anses vara gemensamt tillgidngliga trots att antalet personer som
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har tillgang till dem vid varje givet tillfille dr f4. Vid bedomningen av vilka
uppgifter som dr gemensamt tillgdngliga bor fler faktorer beaktas én vad
polismyndigheten hittills verkar ha gjort. Det kan till exempel finnas skél att ta
hénsyn till den faktiska eller forvintade arliga omséttningen pa de tjanstemin
som har tillgang till uppgifterna. Vilka gallringsbestimmelser och -rutiner som
giller for den aktuella uppgiftssamlingen kan ocksa vara av betydelse.

7  ANDAMAL OCH BEHOV

Polismyndigheten har fattat beslut om for vilka ndrmare dndamdl uppgifter
far samlas in och behandlas i underrittelseverksamheten. Namnden bedomer
att de flesta av dessa ndrmare dndamal har formulerats pa ett godtagbart sitt. I
vissa fall bedomer nimnden emellertid att de beslutade nirmare dndamalen &r
alltfor vida.

Polismyndigheten har i flera fall behandlat uppgifter utan att det har funnits ett
konkret behov av dem for de angivna dndamalen.

7.1 Rittsliga utgangspunkter

En grundldggande forutsittning for att personuppgifter ska fa behandlas enligt
PDL ér att de behovs i polisens brottsbekimpande verksamhet, exempelvis i
underrittelseverksamheten (2 kap. 7 § 1 PDL).

Dessutom far personuppgifter samlas in endast for sirskilda, uttryckligt
angivna och berittigade dndamal (ndrmare dndamal). Fler uppgifter dn vad
som dr nodvandigt med hdnsyn till dessa ndrmare dndamal far inte behandlas.
Uppgifter far heller inte behandlas for &ndamal som &r oférenliga med det
andamal for vilket uppgifterna samlades in (2 kap. 2 § 1 st. 3 PDL och 9 § 1 st.
¢, d och f PUL).

For att en uppgift ska fa behandlas maste det ocksa alltid finnas ett konkret
behov av uppgiften. Behovet maste svara mot det nidrmare dndamalet med
behandlingen i det aktuella sammanhanget. I ett underrittelseprojekt som ror
en viss typ av brottslighet far polisen till exempel inte behandla uppgifter som
inte har samband med just det projektet.'® Om det inte finns ett konkret behov
av att behandla en viss uppgift, far den inte samlas in. Insamlade uppgifter som
det inte ldngre finns behov av ska gallras (2 kap. 12 § 1 st. PDL).

? Prop. 2009/10:85 s. 128 f. och 335. Jfr diven Datainspektionens beslut den 26 november 2013
i drende 279-2013, Tillsyn av personuppgiftsbehandlingen vid Polismyndigheten Gotland, s.
10.

' Prop. 2009/10:85 s. 317 f.
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Nir en personuppgift gors gemensamt tillganglig ska det alltid framga for
vilket nidrmare sndamal som behandlingen sker.'' Utéver detta finns det inget
krav i PDL p4 att det nirmare dndamalet ska dokumenteras.'” Den som
behandlar en viss uppgift maste emellertid alltid ha klart for sig for vilket eller
vilka nirmare dndamal som behandlingen sker.

7.2 Vad granskningen har visat

Enligt polismyndigheten behandlas samtliga uppgifter i underrittelse-
verksamheten inom ramen for nagon av de uppgiftssamlingar som den har
fattat beslut om. Genom att uppgifterna ingar i uppgiftssamlingar menar
polismyndigheten att det gar att ta reda pa for vilka ndrmare dndamal varje
personuppgift behandlas. Detta eftersom de ndrmare dndamalen framgar av
respektive SUS-beslut.

Av sekretesskil kan beskrivningen av de nirmare dndamalen i de olika SUS-
besluten inte aterges i sin helhet. Nedan beskrivs istillet vissa gemensamma
niamnare som aterkommer i flera SUS-beslut.

® Behandlingen ska syfta till en viss typ av resultat. Arbetet i vissa
uppgiftssamlingar ska exempelvis syfta till att fatta beslut om operativa
atgdrder, till exempel att inleda en forundersokning.

¢ Informationen ska ha en viss geografisk anknytning. Den information
som behandlas ska ha betydelse for verksamheten inom ett visst
geografiskt omrade.

¢ Informationen ska rora vissa typer av brott. Till exempel kan dndamalet
vara att samla in och bearbeta information om valdsbrott eller
narkotikabrott.

¢ Informationen ska rora viss brottslighet. Utmirkande for den aktuella
brottsligheten kan vara att den utfors av vissa personer eller
organisationer, har viss omfattning eller att en viss pafoljd kan folja pa
den. Till exempel kan @ndmalet vara att samla in och bearbeta
information om vissa kriminella nétverk eller om brott som sker
systematiskt.

Nir en uppgift behandlas i SURFA2 framgar det vilken uppgiftssamling den
tillhor. Dessutom kan anvidndaren vélja vilka uppgiftssamlingar en viss sokning
ska omfatta, forutsatt att han eller hon har tillgang till dem.

'!'Se avsnitt 8.
"2 Prop. 2009/10:85 s. 98.
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Nagon motsvarande tydlighet finns inte nir en personuppgift behandlas pa
Y-servern. Enligt polismyndigheten ska alla personuppgifter som finns pa
Y-servern ga att hdnfora till en eller flera uppgiftssamlingar. Mapparnas namn
motsvarar 1 princip uppgiftssamlingarnas, men det finns @ven mappar som inte
har nagon tydlig koppling till nagon uppgiftssamling. Polismyndigheten har
enligt uppgift for avsikt att anpassa namnen pa mapparna pa Y-servern sa att de
overensstammer bittre med namnen pa de beslutade uppgiftssamlingarna.

Néamnden har begirt att myndigheten ska uppge vilken uppgiftssamling vissa
granskade dokument tillhor, bland annat exempel 5—7. Myndigheten har i
samtliga fall kunnat uppge vilka uppgiftssamlingar dokumenten tillhor.

Niamnden har dven fragat polismyndigheten om — och i sa fall varfor — det finns
behov av att behandla uppgifter i vissa dokument f6r det ndrmare dndamal som
anges 1 respektive SUS-beslut. Det giller bland annat exempel 5-7. Polis-
myndigheten har forklarat vari behovet att samla in uppgifterna bestod, att det
inte langre finns nagot behov av att behandla uppgiftena i exempel 6 och 7
samt att dessa uppgifter borde ha gallrats.

7.3 Namndens bedomning

Nimnden anser att de ndrmare andamal som anges i de granskade SUS-
besluten i nagra fall dr for vida.

Noga formulerade och preciserade narmare dndamal &r viktiga for att
sdkerstilla att varje registrering av en ny personuppgift fyller ett reellt och
legitimt behov. Pa det sittet kan polismyndigheten styra dem som behandlar
personuppgifter sa att de inte samlar in eller behandlar fler uppgifter 4n vad
som behovs 1 den brottsbekdampande verksamheten. Behovet av den typen av
styrning dr sdrskilt stort i underrittelseverksamheten, eftersom det saknas andra
begrinsande regler av det slag som finns i1 utredningsverksamheten. Om det
narmare dndamalet &r alltfor allmént eller otydligt formulerat finns det en risk
att det skapas “’bra att ha”-uppgiftssamlingar med personuppgifter som det
egentligen inte finns ndgot behov av. Enligt nimnden innebér en brist pa
precisering av det ndrmare dndamalet darfor att PDL:s integritetsskydd i
praktiken sitts ur spel.

Néamnden konstaterar att polismyndigheten genom SUS-besluten har bestimt
for vilka narmare dndamal uppgifter far samlas in och behandlas i
underrittelseverksamheten. De flesta av dessa beslut har utformats pa ett
godtagbart sitt.

I nagra fall forefaller de beskrivna dndamalen dock vara sa vitt formulerade att
de inte utgor nagon effektiv garant mot “bra att ha”-uppgiftssamlingar. De
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andamalsbeskrivningar som namnden anser #r for allménna omfattar ett flertal
olika brottstyper som inte har nagon uppenbar koppling till varandra. Det finns
risk att dessa uppgiftssamlingar innehaller fler uppgifter én vad som behovs i
verksamheten. I flera fall dr &ndamalsbeskrivningarna i SUS-besluten ocksa
svara att forsta rent sprakligt. Mot bakgrund av detta bor dndamals-
beskrivningen i vissa SUS-beslut formuleras om och preciseras.

Nimnden bedomer att det inte finns nagot behov av att behandla uppgifterna i
exempel 6 och 7 for de ndrmare dndamal som polismyndigheten har uppgett for
respektive behandling. Nimnden forutsitter att uppgifterna nu gallras. Det
maste ocksa finnas fungerande rutiner for gallring av personuppgifter som inte
langre behovs.

8 UPPLYSNINGAR OM ANDAMALET MED BEHANDLINGEN

I vissa fall har det inte framgatt tillrackligt tydligt for vilket ndrmare dndamal
uppgifter har behandlats.

Om det tydligt framgar vilket SUS-beslut som giller for behandlingen, kan det
ndarmare dndamalet sdgas framga pa ett godtagbart sitt. Det forutsitter
emellertid att det i beslutet angivna ndrmare dndamalet &r tillrackligt
preciserat.

Nir det giller de uppgifter som behandlas pa Y-servern &r det emellertid inte
alltid mojligt att avgora vilken uppgiftssamling de hor till och ddrmed inte
heller vilket SUS-beslut som giller for behandlingen.

8.1 Riittsliga utgangspunkter

Som framgéar av avsnitt 7 maste det vid varje tidpunkt vara kint for vilket
ndarmare dndamal en viss personuppgift behandlas. Nir en uppgift behandlas i
en enskild tjanstemans dator eller i en liten, klart avgrinsad projektgrupp vet
den handliggande tjinstemannen varfor uppgiften behandlas.'® Nir uppgifter
ar gemensamt tillgdangliga blir det ddremot svarare for de personer som kan
komma i kontakt med uppgiften att fa sadana upplysningar. Enligt PDL ska
dérfor det ndrmare dndamalet alltid framga i anslutning till sadana uppgifter
(3 kap. 3 § PDL).

Om det inte framgar pa nagot annat sitt, maste en sirskild upplysning om det
ndarmare dndamalet ldmnas. Om polisen mojliggor sa kallade fritextsokningar i
ett flertal sammanlidnkade system, bor det redan av triffbilden framga for vilket

" Prop. 2009/10:85 s. 147.
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eller vilka dndamal en viss personuppgift behandlas. Om det till exempel
framgar att uppgiften behandlas i ett underrittelseprojekt som har ett tydligt
definierat andamal, dr detta normalt tillr'aickligt.14

8.2 Vad granskningen har visat

Granskningen har visat att det nirmare dndamalet oftast inte framgar tydligt av
triffbilden vid en sokning eller av den text som uppgiften finns i. Genom att
uppgifterna ar kopplade till uppgiftssamlingar menar polismyndigheten
emellertid att det gar att ta reda pa for vilka narmare dndamal de behandlas.

Nimnden har fragat polismyndigheten pa vilket sétt det ndrmare dndamalet
framgar for behandlingen av personuppgifter i vissa dokument pa Y-servern,
bland annat exempel 5-7.

Polismyndigheten har sammanfattningsvis svarat att de narmare dndamalen
inte framgar i nagot av de aktuella dokumenten, men att behandlingen sker for
det ndrmare dndamal som angivits i SUS-beslutet for den uppgiftssamling som
respektive dokument tillhor.

8.3 Niamndens bedomning

Niamnden konstaterar att det inte alltid framgar for vilket ndrmare dndamal
uppgifter behandlas. Det giller i synnerhet nér uppgifter behandlas pa Y-
servern.

Eftersom i princip alla uppgifter pa Y-servern och manga av uppgifterna i
SURFA?2 ir gemensamt tillgingliga giller kravet att det ndarmare dndamalet ska
framga i stora delar av polismyndighetens underrittelseverksamhet.

Om det ndrmare dndamalet inte framgar tydligt redan av tréffbilden vid en
sokning eller av den text som uppgiften finns i, maste det framga pa nagot
annat sitt. I polismyndighetens underrittelseverksamhet gar det narmare
andamalet i och for sig att utldsa av de olika SUS-besluten. I de fall det tydligt
gar att utldsa — av triffbilden eller av texten i ett visst dokument — vilket SUS-
beslut som giller for behandlingen menar nimnden att det ndrmare dndamalet
framgar pa ett godtagbart sitt. En forutsittning idr dock att det i SUS-beslutet
angivna narmare dndamalet &r tillrackligt preciseralt.15

Nir det giller uppgifter som behandlas pa Y-servern ir det inte alltid mojligt
att avgora vilken uppgiftssamling de hor till och ddrmed inte heller vilket SUS-

' Prop. 2009/10:85 s. 148 och s. 339.
15 Se avsnitt 7.
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beslut som giller for behandlingen. Det giller bland annat exempel 5-7.
Betriffande exempel 6 och 7 framgar det ndrmare dndamalet med
behandlingen inte heller pa nagot annat sétt.

Nimnden forutsitter att atgiarder vidtas for att komma till ritta med dessa
brister.

9  UPPLYSNINGAR OM PERSONER SOM INTE AR MISSTANKTA

I vissa fall har det inte framgatt tillrackligt tydligt vilka personer som inte dr
misstdnka for brott.

9.1 Riittsliga utgangspunkter

Om en uppgift som dr gemensamt tillgidnglig avser en person som inte ir
misstdnkt for brott, eller for att ha utovat eller komma att utéva brottslig
verksambhet, ska det alltid framga att personen inte dr misstiankt (3 kap. 4 § 1 st.
PDL). Om det inte framgar av sammanhanget maste en sdrskild upplysning om
att personen inte dr misstankt limnas.'®

9.2 Vad granskningen har visat

Nir uppgifter behandlas 1 SURFA?2 anviénder polismyndigheten en speciell
lank for att visa vilka personer som dr misstinkta fOr brott i ett visst
sammanhang.

For personuppgifter som behandlas pa Y-servern saknas det sérskilda
funktioner for att visa vilka personer som inte dr misstiankta. Enligt
polismyndigheten gér det istillet att forsta av sammanhanget vilka som &r
missténkta for brott och vilka som inte &r det.

Som ovan namnts &r i princip alla uppgifter pa Y-servern gemensamt
tillgéingliga. Darfor giller kravet att det ska framga vilka personer som inte &dr
misstdnkta dven for dessa uppgifter.

Nimnden har begirt att polismyndigheten ska utveckla om — och i sa fall pa
vilket sitt — det har framgatt vilka personer som inte dr misstinkta i vissa
dokument pa Y-servern. Det giller bland annat exempel 5 och 7.

Polismyndigheten har sammanfattningsvis uppgett féljande. I exempel 5 gar
det inte att utldsa av dokumentet vilka personer som inte dr misstidnkta for

' Prop. 2009/10:85 s. 149 f.
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brott. Av den samlade dokumentationen i drendet framgar det vilken roll
respektive person har. I exempel 7 finns det anteckningar i dokumentet om att
vissa personer forekommer i andra polisidra register som innehaller misstankar
om brott. Det far anses framga motsatsvis att dvriga personer inte var
misstdnkta for brott nér listan upprittades.

9.3 Niamndens bedomning

Nimnden konstaterar att det i flera granskade dokument pa Y-servern inte har
framgatt vilka personer som inte dr missténkta.

Det ar av stor betydelse for skyddet av den personliga integriteten att det
framgéar om uppgifter om en person behandlas for att han eller hon dr misstiankt
for att ha utdvat eller komma att utdva brottslig verksamhet, eller om
behandlingen sker av nagon annan anledning. Den som tar del av en uppgift
ska inte behova leta i ett omfattande material for att fa reda pa om den som
uppgiften avser dr misstinkt eller inte.

Nimnden anser att det inte framgar av exempel 5 och 7 vilka personer som inte
ar misstinkta. Betriffande exempel 5 ér det inte tillrdckligt att det framgar av
den samlade dokumentationen i drendet vilka som inte dr misstéankta. Enligt
namnden stédller PDL hogre krav én sa. Upplysningarna bor finnas i
dokumentet, dess rubrik eller i nagon annan information som visas for den som
tar del av uppgiften.

Anteckningar om att vissa personer 1 ett dokument forekommer i andra register
leder inte heller nodvéndigtvis till slutsatsen att Gvriga personer som omnimns
ddr inte dr misstinkta for brott. Av dokumentet i exempel 7 framgar darfor inte
tillrackligt tydligt vilka personer som inte dr misstinkta.

Nimnden forutsitter att atgdarder vidtas for att komma till rdtta med dessa
brister.
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10 GALLRING AV PERSONUPPGIFTER

Uppgifter pa Y-servern har i flera fall inte gallrats i tid. I vissa fall borde
uppgifterna ha gallrats for flera ar sedan.

10.1 Riittsliga utgangspunkter

Gallringsbestammelserna i PDL syftar i forsta hand till att skydda den
enskildes integritet genom att sétta en yttersta tidsgrins for det intrang som
behandlingen innebir. Att en uppgift gallras innebér att den inte ldngre finns
digitalt atkomlig. Gallrade uppgifter ska alltsa inte ga att soka fram eller
sammanstilla i1 den brottsbekimpande verksamheten.

Uppgifter som inte lingre behovs for nagot av de i PDL tillatna andamalen ska
gallras (2 kap. 12 § 1 st. PDL). Dérutdver finns tidsbegriansningar for
bevarande av gemensamt tillgdngliga uppgifter (3 kap. 14 § PDL) och sadana
som inte dr det (2 kap. 13 § PDL). Dessa bestaimmelser anger den ldngsta tid
en uppgift far bevaras. Gallringsfristerna i PDL har satts till ett, tre, fem eller
tio ar, beroende pa vad uppgiften géller.

10.2 Vad granskningen har visat

Polismyndigheten har uppgett foljande. I SURFA2 gallras uppgifter
automatiskt efter en viss tid, i enlighet med de gallringsfrister som finns i PDL.
Nir det sker beror dels pa om uppgifterna dr gemensamt tillgdangliga eller inte,
dels pa vad uppgifterna giller. Tidpunkten for gallring kan ocksa flyttas fram
automatiskt om nya uppgifter om samma person borjar behandlas i samma
uppgiftssamling. Det gar dven att gallra uppgifter manuellt i SURFA2. Pa Y-
servern sker gallring ddremot helt manuellt. Gallringen pa Y-servern har
emellertid inte fullt ut skett i enlighet med gillande rutiner, vilket kan bero pa
bristande uppfoljning eller otillrdckliga resurser. I vissa fall beror den uteblivna
gallringen pa tekniska hinder som polismyndigheten inte kan avhjéilpa pa egen
hand.

De regler som giller for gallring och forlangning av gallringsfrister i
uppgiftssamlingarna beskrivs i respektive SUS-beslut, bland annat genom
hénvisningar till gallringsbestimmelserna 1 PDL.

Pa fraga fran ndmnden har polismyndigheten svarat att uppgifterna i vissa dldre
dokument pa Y-servern borde ha gallrats. Det giller bland annat exempel 8.

Utover de granskade dokumenten har nimnden bland annat noterat en
databasfil pa Y-servern som upptog ett stort lagringsutrymme. Vid nimndens
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inspektion hade ingen av polismyndighetens néirvarande personal tillgang till
filen. Namnden har dérfor inte haft mojlighet att granska innehallet ndrmare.
Av information som visades i anslutning till filen gick det emellertid att se att
den inneholl en databas samt att den inte hade anvinds sedan ar 2011. Pa fraga
fran nimnden har polismyndigheten uppgett att filen har fungerat som en
samlingsplats for uppgifter om viss brottslig verksamhet som skulle analyseras
samt att filen borde ha gallrats.

10.3 Nimndens bedomning

Nimnden konstaterar att gallringen av uppgifter pa Y-servern har brustit.

Trots att polismyndigheten har rutiner for gallring pa Y-servern har manga
uppgifter uppenbarligen inte gallrats i ritt tid. Bland annat borde uppgifterna i
exempel 8 ha gallrats for flera ar sedan. Detsamma giller den stora databasfilen
pa Y-servern.

Néamnden forutsitter att det nu tillsétts resurser for att genomfora den
nodvindiga gallringen pa Y-servern.

Vidare konstaterar nimnden att de gallringsbestimmelser som giller for
uppgifter som inte dr gemensamt tillgangliga beskrivs pa ett felaktigt sitt i flera
av de SUS-beslut som giller for sadana uppgifter. I flera fall beskrivs eller
hinvisas till fel gallringsbestammelse i PDL. Namnden forutsitter att gallring i
de berorda uppgiftssamlingarna dnda sker i enlighet med PDL:s regler samt att
besluten anpassas efter lagstiftningen i dessa delar.

11 AVSLUTANDE KOMMENTARER

Niamndens granskning har visat pa olika brister i personuppgiftsbehandlingen i
polismyndighetens underrittelseverksamhet. Granskningen har i huvudsak
utgatt ifran ett antal dokument som, i forhallande till den totala méngden
uppgifter, endast utgor en liten del av den information som behandlas i
verksamheten. Trots det menar nimnden att de iakttagelser som har gjorts tyder
pa att det finns vissa systematiska felaktigheter med behandlingen av
personuppgifter i den granskade verksamheten. Det giller i synnerhet
behandlingen av personuppgifter pa Y-servern.

Niamnden konstaterar att det pagar ett arbete med att pa olika sitt anpassa
polismyndighetens underrittelseverksamhet till de krav som PDL stiller, bland
annat genom introduktionen och vidareutvecklingen av SURFA2. Vid
inspektionstillfillena var detta arbete inte slutfort. Det kan forklara vissa av de
felaktigheter som har iakttagits, men langt ifran alla. Felaktigheterna verkar
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dven bero pa ett flertal andra faktorer, sa som resursbrist i verksamheten,
otillrdckliga kunskaper om inneborden av vissa bestammelser, bristande rutiner
eller avsaknaden av relevanta och uppdaterade myndighetsforeskrifter.

Den 1 januari 2015 kommer de nuvarande polismyndigheterna att slas samman
till en ny myndighet. Ndmnden forutsitter att den nya Polismyndigheten
atgérdar de brister som har uppmérksammats vid granskningen och sikerstiller
att motsvarande problem inte forekommer i underrittelseverksamheten i ovriga
delar av landet.

Nimnden avser att granska vilka atgiarder som den nya Polismyndigheten
vidtar for att sikerstilla att personuppgiftsbehandlingen i underrittelse-
verksamheten sker 1 enlighet med PDL.



