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Polismyndighetens behandling av personuppgifter i underrattelse-
verksamheten vid region Stockholm

1. SAMMANFATTNING

N&mndens granskning av Polismyndighetens behandling av personuppgifter i
underrattelseverksamheten vid region Stockholm har inriktats pa person-
uppgifter om barn, det vill sdga personer under 18 ar. Sammanlagt har
personuppgifter om 25 barn granskats.

| huvudsak har behandlingen skett i enlighet med polisdatalagen. Namnden
konstaterar emellertid att uppgifter om tva barn har behandlats utan att de har
behovts i den uppgiftssamling de forekom. Enligt Polismyndigheten har
uppgifterna numera tagits bort fran uppgiftssamlingen ifraga. Namnden
konstaterar vidare vissa brister i dokumentationen av nddvandigheten att
behandla ké&nsliga personuppgifter samt i ett fall i tydlighet nér det géller
huruvida ett barn anses som missténkt eller inte.

Slutligen anser ndmnden att det avseende en uppgiftssamling som inte har
gjorts gemensamt tillganglig har varit otydligt huruvida uppgifter har
behandlats inom ramen for ett arende. Fragan har betydelse for vid vilken
tidpunkt uppgifter ska gallras.
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Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
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2. BAKGRUND

2.1. Inledning

Sékerhets- och integritetsskyddsndmnden har tidigare granskat hur
personuppgifter behandlats i underrattelseverksamheten vid davarande
Rikspolisstyrelsen och vissa tidigare lanspolismyndigheter. Namnden har
riktat kritik mot myndigheterna, bland annat for hur uppgifter om barn® har
behandlats. Namnden har ifragasatt om myndigheterna haft behov av att
behandla uppgifter om barn i den utstrackning som har skett, till exempel i det
sa kallade kringresanderegistret vid davarande Polismyndigheten i Skane.

Mot denna bakgrund har ndmnden beslutat att ndrmare granska hur uppgifter
om barn behandlas i Polismyndighetens och Sakerhetspolisens
underrattelseverksamhet. Det nu aktuella &rendet ar ett led i den granskningen.

2.2. Personuppgiftsbehandling i underrattelseverksamheten

Underrattelseverksamhet innebér att polisen samlar in och bearbetar uppgifter
som tyder pa brottslig verksamhet utan att det finns nagon misstanke om ett
konkret brott. Verksamheten syftar till att skapa en bild av brottsligheten som
kan anvandas som underlag for olika beslut, till exempel om att inleda
forundersokning eller att genomfora insatser for att forebygga, forhindra eller
upptacka brott. Uppgifter om personer far i manga fall samlas in dven om
personerna inte &r misstankta for brott. Underréttelseverksamheten &r inte
reglerad i samma utstrackning som utredningsverksamheten. Behandlingen av
personuppgifter i underrattelseverksamhet ar déarfor sarskilt kanslig ur ett
integritetsperspektiv.

Det ar samma bestdammelser som galler vid behandlingen av uppgifter om en
person oavsett hans eller hennes alder. Uppgifter om barn far alltsa behandlas i
underrattelseverksamheten — forutsatt att de allmanna krav som polisdatalagen
(2010:361) (PDL) stéller ar uppfyllda.

2.3 Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
PDL ar att de behovs i polisens brottshekdmpande verksamhet, exempelvis i
underrattelseverksamheten (2 kap. 7 § 1 PDL).

Personuppgifter far samlas in endast for séarskilda, uttryckligt angivna och
berattigade andamal (narmare andamal). Fler uppgifter an vad som ar
nodvandigt med hansyn till dessa narmare andamal far inte behandlas (2 kap.

! Med barn menas i det har uttalandet en person under 18 &r, i enlighet med definitionen i
artikel 1 i FN:s konvention om barns rattigheter.



2 § forsta stycket 3 PDL och 9 § forsta stycket ¢ och f personuppgiftslagen
[1998:204]). Det narmare andamalet ska framga genom en sarskild upplysning
eller pa nagot annat satt nar personuppgifter ar gemensamt tillgangliga (3 kap.
3 § forsta meningen PDL). En sarskild upplysning behdvs endast i de fall dar
forhallandet inte redan framgér av omstandigheterna.’

For att en personuppgift ska fa behandlas maste det alltid finnas ett konkret
behov av uppgiften. Behovet maste svara mot det narmare d&ndamalet med
behandlingen. | ett underrattelseprojekt som ror en viss typ av brottslighet far
polisen inte behandla uppgifter som inte har samband med just det projektet.
Om det inte finns ett konkret behov av att behandla en viss uppgift, far den
inte samlas in. Insamlade uppgifter som det inte langre finns behov av ska
gallras (2 kap. 12 § forsta stycket PDL).

| underréattelseverksamhet far uppgifter som kan antas ha samband med
misstankt brottslig verksamhet goras gemensamt tillgangliga, om den
misstanka verksamheten innefattar brott for vilket ar foreskrivet ett ars
fangelse eller darover eller sker systematiskt (3 kap. 2 § forsta stycket 1 PDL).
Personuppgifter ar gemensamt tillgdngliga om ett flertal personer har
majlighet att ta del av dem eller om avsikten ar att uppgifterna ska vara
&tkomliga for en i forvag obestamd krets.*

Om en uppgift som &r gemensamt tillganglig avser en person som inte ar
misstankt for brott, eller for att ha utdvat eller komma att utdva brottslig
verksamhet, ska det alltid framga att personen inte ar misstankt (3 kap. 4 §
forsta stycket PDL). Om det inte framgar av sammanhanget maste en sarskild
upplysning om att personen inte ar misstankt lamnas.’

Personuppgifter som behandlas automatiserat och som inte har gjorts
gemensamt tillgangliga eller behandlas i sarskilda register enligt 4 kap. PDL
ska, om de behandlas i ett arende, gallras senast ett ar efter det att arendet
avslutades. Om de inte kan hanforas till ett drende ska uppgifterna gallras
senast ett ar efter det att de behandlades automatiserat forsta gangen (2 kap. 13
§ PDL).

Med arende i polisdatalagens mening avses en serie atgarder om ar avsedda att
leda fram till ett bestdmt slut. Sérskilda underréattelseprojekt kan till exempel
omfattas. Underrattelseprojekt med en obestamd varaktighet, exempelvis ett
projekt som syftar till att fortlopande undersoka ungdomsbrottsligheten pa en

% Prop. 2009/10:85 s. 339 f.
*A.prop.s. 317 f.
“A. prop.s. 334 f.
> A.prop.s. 149 .



viss ort, kan dock inte anses som ett &rende i den mening som avses i
polisdatalagen.®

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackforening, halsa eller sexualliv
(kansliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Det &r alltsa inte
tillatet att fora register dver eller pa annat satt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hanforas till en viss kategori av manniskor.’

Om uppgifter om en person behandlas pa en annan grund far de dock
kompletteras med kansliga personuppgifter ndr det ar absolut nédvandigt for
syftet med behandlingen (2 kap. 10 § andra stycket PDL). Bestdimmelsen
innebdr att om andra uppgifter om en person samlas in i samband med till
exempel en forundersokning far dessa kompletteras med kansliga
personuppgifter om det &r av avgérande betydelse for utredningen. Med
hénsyn till den restriktivitet som ligger i begreppet “absolut nddviandigt” maste
behovet av att géra sadana kompletteringar provas noga i det enskilda
arendet.®

3. UTREDNINGEN

3.1. Genomférande

N&mnden har genomfort en inspektion vid Polismyndigheten, region
Stockholm den 11 november 2015. Vid inspektionen granskades behandlingen
av ett urval av personuppgifter i fem uppgiftssamlingar vilka anvands i den
regionala underrattelseverksamheten. Tva av uppgiftssamlingarna ar
gemensamt tillgangliga. Ovriga tre har inte gjorts gemensamt tillgangliga. Vad
galler de tva gemensamt tillgangliga uppgiftssamlingarna avser den ena grov
organiserad brottslighet. Den andra avser organiserad seriebrottslighet och
kriminella grupperingar inom vissa prioriterade brottsomraden. De icke-
gemensamt tillgangliga uppgiftssamlingarna avser brottslighet inom ett visst
geografiskt omrade, ideologiskt motiverad brottslighet respektive brottslighet
inom supportermiljon.

Granskningen omfattade uppgifter om 25 barn fodda aren 1998 — 2002.
Samtliga underrattelseuppslag, det vill sdga dokument med
underrattelseinformation, betraffande dessa barn granskades.

® Prop. 2009/10:85 s. 328.
" A. prop. s. 325.
& A. prop. s. 325.



Efter genomford inspektion har Polismyndigheten skriftligen besvarat fragor
med anledning av ndmndens iakttagelser.

3.2 Namndens iakttagelser

Vid inspektionen framkom att uppgifter om barn behandlades i samtliga fem
uppgiftssamlingar.

De barn som omfattades av granskningen férekommer eller omnédmns i
underrattelseuppslag med anledning av féljande omstandigheter.

« Att de misstanks for brottslig verksamhet eller har vistats pa platser eller i
fordon som har koppling till brottslig verksamhet i ett visst geografiskt
omrade.

» Att barnet har skickat ett sms till en person som missténks for narkotikabrott.
Det saknas sarskild upplysning om huruvida barnet ar misstankt eller inte.

* Att de, utan att missténkas for delaktighet i brottslig verksamhet, har
koppling till arenden om ménniskosmuggling.

« Att de misstanks vara inblandade i stold eller héleri eller har vistats pa plats
for sadan misstankt brottslig verksamhet.

« Att de har setts tillsammans med andra ungdomar vilka misstanks agna sig at
brottslighet. Dessa uppgifter behandlades i den gemensamt tillgangliga
uppgiftssamling dar det narmare andamalet anges vara att undersoka
organiserad seriebrottslighet och kriminella grupperingar inom vissa
prioriterade brottsomraden.

» Att de misstanks for eller har annan koppling till ideologiskt motiverad
brottslighet.

« Att de har forekommit vid sammandrabbningar eller forsok till
sammandrabbningar mellan supporterklubbar.

Avseende ett antal barn har kansliga personuppgifter behandlats. | tva av dessa
fall saknas en dokumenterad nddvéandighetsbedémning.

I den icke gemensamt tillgangliga uppgiftssamlingen vilken ar inriktad pa
brottslighet i ett visst geografiskt omrade, anges att startdatum var den 12
februari 2014. Vidare anges att slutdatum inte ar aktuellt och att
personuppgifterna gallras fortlopande senast ett ar efter det att de behandlades
forsta gangen.

Uppgifterna i uppgiftssamlingarna omfattas i stor utstrackning av sekretess.
Harav foljer att polismyndighetens forklaringar med avseende pa uppgifter i
uppgiftssamlingarna ocksa kan omfattas av sekretess. Detta medfor i sin tur att
resonemangen i det féljande blir timligen kortfattade.



3.3 Polismyndighetens svar

Polismyndigheten har sammanfattningsvis anfort foljande.

Behov av behandlade personuppgifter

Angaende de tva barn som setts med andra ungdomar behovs uppgifterna for
att kunna forebygga, forhindra eller upptacka brottslig verksamhet. Det fatal
tjansteman som har tillgang till de aktuella uppgifterna har samtliga aven
tillgang till annan, mer bearbetad information i underréttelseverksamheten vari
framkommer att barnen kan séttas i samband med brottslig verksamhet
respektive forekommer med misstankar om personran, misshandel m.m.
Barnen har i de aktuella uppgifterna kontrollerats med andra ungdomar som
forekommer i polisidra register med misstankar om grova brott. Uppgifterna
om att barnen har samrore med dessa individer kan vara nddvandiga for att
forebygga brottslighet. Daremot behdvs inte uppgifterna om barnen for det
narmare andamalet i den uppgiftssamling de forekommer. Av nagot skal har
uppgifterna registrerats i fel uppgiftssamling. Handlingen har nu tagits bort
och overforts till korrekt uppgiftssamling.

Kénsliga personuppgifter

Avseende ett barn ar den kansliga personuppgiften rérande hélsa absolut
nodvandig eftersom barnet i fraga har kontrollerats tillsammans med kriminellt
belastade personer som forekommer med misstankar om grova tillgreppsbrott.
Dessa personer ingar dven i ett kriminellt natverk i omradet. Uppgifterna
behovs for att beskriva barnets aktuella signalement och &r av stor vikt i
underrattelsearbetet och i det brottsférebyggande arbetet i det berorda
geografiska omradet. Aven avseende ett annat av de granskade barnen ar
kénsliga personuppgifter rorande halsa absolut nddvandiga. | arbetet med s.k.
ensamagerande valdsverkare ar en central komponent att bedéma graden av
farlighet hos den enskilde och utifran detta hitta lampliga hotreducerande
atgarder mot personen. | detta bedomningsarbete ar, bland andra faktorer,
psykisk ohélsa en central indikator.

Misstankemarkning

Vad galler det barn som skickat ett sms kan barnet misstankas utéva eller kan
komma att utdva brottslig verksamhet i form av narkotikabrott. Barnet har
varit misstankt for narkotikabrott aven ar 2013 vilket kan forstarka detta
samband. Det bor dock fortydligas att det inte ar den brottsliga verksamhet
som ligger till grund for att uppgifterna gjorts gemensamt tillgangliga som
barnet misstanks for. Uppgiften behandlas saledes inte framst for att det ror sig
om ett brott eller en misstankt brottslig verksamhet, utan for att det ar en
uppgift som har samband med en annan missténkt brottslighet, involverande
andra misstanka personer an det aktuella barnet.



Arende i polisdatalagens mening

Vad avser de icke gemensamt tillgangliga uppgiftssamlingarna som &r
inriktade pa ideologiskt motiverad brottslighet respektive brottslighet inom ett
visst geografiskt omrade, kan bada dessa anses ha utgjort arenden enligt
polisdatalagens mening. Uppgiftssamlingen inriktad pa ideologiskt motiverad
brottslighet, sa som den sett ut under granskningen, kommer inte att finnas
kvar inom kort. Uppgiftssamlingen som &r inriktad pa brottslighet inom ett
visst geografiskt omrade har avsett en regionsgemensam operativ insats som
bedrivs under en langre men begransad tid i ett sérskilt angivet geografiskt
omrade och med sarskilda mal. Detta &r ett arende i polisdatalagens
bemarkelse. Av den dokumentation som namnden fatt del av under
inspektionen framgar att uppgifter ska gallras ett ar efter registrering, det vill
séga att det aktuella projektet inte ar att anse som ett &rende. Olyckligtvis
fanns denna formulering kvar i dokumentationen nar den uppréattades, trots att
man da slutligen funnit att projektet skulle behandlas som ett drende, men att
detta skulle utvarderas efter viss tid. Det var forst i samband med inspektionen
som felaktigheten upptacktes. For uppgiftssamlingar som inte gjorts
gemensamt tillgangliga finns i Surfa2 en tydlig fargskillnad mellan drenden
och icke-arenden. For alla som haft tillgang till personuppgifterna i den
aktuella uppgiftssamlingen har det varit uppenbart att uppgifterna behandlas
inom ett drende och darmed gallras senast ett ar efter det att drendet har
avslutats. Uppgiftssamlingen, sa som den sett ut under granskningen, kommer
inte att finns kvar inom kort. N&r det aktuella &rendet avslutas kommer en
fornyad behovsprovning ske for varje uppgift som finns i uppgiftssamlingen
baserat pa nya andamal som kommer att definieras.

4, NAMNDENS BEDOMNING

4.1. Behov av behandlade personuppgifter

N&mnden beddmer att uppgifterna om 23 av de 25 barnen har behdvts for det
angivna andamalet med respektive uppgiftssamling. Namnden bedémer ocksa
att uppgifterna, i forekommande fall, fick géras gemensamt tillgangliga.

Personuppgifter far behandlas endast om det finns ett behov av uppgifterna
utifran det narmare angivna andamalet med uppgiftssamlingen. For att fa gora
personuppgifter gemensamt tillgangliga maste de antas ha samband med
misstankt brottslig verksamhet for vilket ar foreskrivet fangelse i ett ar eller
darover eller sker systematiskt.

| de fall som det vid inspektionen inte stod klart huruvida forutsattningarna for
behandlingen av personuppgifter var uppfyllda, har Polismyndigheten
forklarat varfor uppgifter om barnen har behandlats i respektive
uppgiftssamling.




Né&mnden beddmer att det finns behov av uppgifterna avseende samtliga barn
utom tva. Namnden bedémer vidare att uppgifterna som gjorts gemensamt
tillgangliga har ett sadant samband med brottslig verksamhet att behandlingen
varit tillaten.

| tva fall, som galler barn som setts tillsammans med ungdomar vilka
misstanks agna sig at brottslighet, har personuppgifter behandlats trots att de
inte behovdes for det angivna d&ndamalet med uppgiftssamlingen. Enligt
Polismyndigheten &r uppgifterna numera borttagna fran den aktuella
uppgiftssamlingen.

4.2 Kansliga personuppgifter

N&mnden beddmer att behandlingen av kansliga personuppgifter har varit
tillaten i de granskade fallen. 1 ett fall kan daremot ifragasattas hur lange det
foreligger ett fortsatt behov av den kénsliga personuppgiften. I tva fall saknas
en dokumenterad nodvandighetsbeddmning avseende behandlingen.

Innan en kanslig personuppgift registreras ska en noggrann prévning av om
uppgiften &r absolut nédvéndig ske i varje enskilt fall. Polismyndighetens
forklaring till att uppgifter om barns hélsa har varit absolut nédvéndiga att
behandla far godtas. I fallet, dar uppgift om ett barns hélsa har behandlats for
att beskriva ett aktuellt signalement, ar registreringen gjord i juli 2014. Aven
om uppgiften varit absolut ndédvandig att behandla, kan det enligt namnden
ifrdgasattas hur lange Polismyndigheten har ett fortsatt behov av den. Vidare
bor, som namnden tidigare papekat, prévningen i varje enskilt fall
dokumenteras genom en anteckning i systemet.’ I tva av de granskade fallen
saknas en sadan dokumentation.

4.3 Misstankemérkning

N&mnden finner att det i samtliga fall i de gemensamt tillgangliga
uppgiftssamlingarna, utom ett, framgar tillrackligt tydligt huruvida barnen ar
misstankta eller inte.

| Polismyndighetens it-system Surfa2 finns mojlighet att skapa en s.k. rollank.
| lanken kan anges en persons roll avseende uppgifterna i ett visst dokument
samt huruvida personen &r att anse som misstankt for brott eller inte.

% Se exempelvis nimndens uttalande den 11 december 2014 "Polismyndigheten i
Ostergdtlands lins behandling av personuppgifter i underrittelseverksamheten” (dnr 69-2014)
och déri hanvisat uttalande.
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| samtliga granskade fall i de gemensamt tillgangliga uppgiftssamlingarna,
utom ett, framgar det genom anvandandet av rollanken huruvida barnet ar
missténkt eller inte.

| ett fall, dar rollank saknas, har Polismyndigheten uppgett att barnet kan
misstankas utdva eller komma att utéva brottslig verksamhet i form av
narkotikabrott men att det inte &r den brottsliga verksamhet som ligger till
grund for att uppgifterna gjorts gemensamt tillgangliga som barnet misstanks
for.

Vid namndens granskning av Polismyndighetens behandling av
personuppgifter i underréattelseverksamheten vid polisregion Nord'® uppgav
Polismyndigheten bland annat att den som saknar rollank inte &r att anse som
misstankt for den brottsliga verksamhet som beskrivs i underréttelseuppslaget.

Enligt namndens bedémning framgar det i det nu aktuella fallet inte tillrackligt
tydligt, vare sig av uppgifterna i dokumentet eller i dvrigt, huruvida barnet ar
misstankt eller inte i polisdatalagens mening. Detta ar naturligtvis en brist.
Som framhalls i forarbetena till polisdatalagen ar det av stor vikt for skyddet
av den personliga integriteten att personuppgifter behandlas pa ett sadant satt
att det framgar om en person behandlas som misstankt eller om behandlingen
sker av n&gon annan anledning.'! Vidare &r det, som namnden pépekat i
tidigare uttalanden, viktigt att misstankemarkningen anvénds pa ett tydligt och
konsekvent satt. Om sa inte sker utgér markningen eller avsaknaden av
densamma inte ett tillrackligt integritetsskydd for dem som inte ar misstankta.

Néamnden har vid sitt sammantrade den 16 mars 2016 beslutat att i ett sarskilt
arende granska Polismyndighetens tillampning av bestdmmelsen om sérskilda
upplysningar om misstanke i it-systemet Surfa2.

4.4 Arende i polisdatalagens mening

N&mnden anser att det avseende en uppgiftssamling som inte har gjorts
gemensamt tillganglig har varit otydligt huruvida uppgifter har behandlats
inom ramen for ett drende.

Betraffande den icke-gemensamt tillgangliga uppgiftssamlingen, som &r
inriktad pa brottslighet inom ett visst geografiskt omrade, har fraga uppkommit
huruvida behandlingen av personuppgifter skett inom ramen for ett arende i
polisdatalagens mening. Personuppgifter som behandlas i ett &rende ska
namligen gallras senast ett ar efter det att drendet avslutades, medan

10 Uttalandet beslutades av namnden den 2 september 2015 (dnr 31-2015).
1 Prop. 2009/10:85 s. 149,
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personuppgifter som inte kan hanforas till ett arende ska gallras senast ett ar
efter det att de behandlades automatiserat forsta gangen.

Polismyndigheten har i sitt remissvar uppgett att behandlingen av
personuppgifter i den aktuella uppgiftssamlingen skett inom ramen for ett
arende och att detta varit uppenbart for alla som haft tillgang till uppgifterna.
Av dokumentationen framgar dock att nagot slutdatum for uppgiftssamlingen
inte ar aktuellt och att personuppgifter ska gallras fortlopande senast ett ar
efter det att de behandlades forsta gangen. Namnden konstaterar vidare att
oavsett om dokumentationen varit felaktig eller inte har den operativa insatsen
pagatt under en langre tid utan nagot tydligt faststallt slutdatum. Detta tyder pa
att avsikten inte varit att behandla uppgifterna inom ramen for ett &rende. Inte
heller vid inspektionstillfallet klargjordes fran Polismyndighetens sida att det
var fraga om behandling inom ramen for ett arende.

Det finns saledes vissa omstandigheter som talar emot Polismyndighetens
numera framforda standpunkt att personuppgiftsbehandlingen i den aktuella
uppgiftssamlingen skett inom ramen for ett arende. Omstandigheterna ar
emellertid inte sddana att namnden anser sig ha fog att pasta att
Polismyndighetens standpunkt ar felaktig. Huruvida uppgifterna behandlas
inom ramen for ett arende eller inte paverkar gallringsfristens langd. Om
behandlingen av uppgifterna inte hade skett inom ramen for ett arende skulle
vissa uppgifter i uppgiftssamlingen redan ha gallrats. Slutligen noteras att
Polismyndigheten uppgett att &rendet ska avslutas inom kort.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgorandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan,
Christina Linderholm, Ewa Samuelsson och Jonas Akerlund (enhlligt).

Foredragande: Lisa Klasson




Expedition till:
Polismyndigheten

Kopia for kannedom till:
Datainspektionen
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