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INTEGRITETSSKYDDSNAMNDEN

Polismyndigheternas behandling av kansliga personuppgifter i
KUT-info

1 SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat behandlingen av
kansliga personuppgifter och uppgifter som beskriver en persons utseende i
KUT-info som publicerats av polismyndigheterna i Gavleborgs, Jamtlands,
Stockholms, Vastmanlands och Ostergotlands lan samt av polismyndigheten i
Vaéstra Gotaland under augusti och september 2012.

N&mnden konstaterar att behandling av kansliga personuppgifter i KUT-info
sker hos samtliga av de granskade myndigheterna, i varierande omfattning. De
vanligaste fallen av behandling av ké&nsliga personuppgifter avser halsa och
etniskt ursprung. Betraffande manga av registreringarna ar det granskade
underlaget inte tillrackligt for att det ska vara mojligt att beddma om
behandlingen av den kénsliga personuppgiften varit absolut nddvéndig for
syftet med behandlingen i det enskilda fallet. Namnden ifragasatter dock om
omnamnandet av misstankta personers etnicitet kan anses vara absolut
nodvandigt for syftet med behandlingen. Granskningen foranleder n&mnden att
uppmana polismyndigheterna att vara mer restriktiva med behandlingen av
kansliga personuppgifter i KUT-info och att préva noga i varje enskilt fall om
en behandling ar absolut nédvandig.

Namnden har i ett fall iakttagit en beskrivning av en persons utseende som inte
uppfyller polisdatalagens (2010:361) (PDL) krav pa objektivitet.

Namnden konstaterar vidare att samtliga granskade myndigheter saknar
skriftliga rutiner for den prévning som enligt PDL ska goras i samband med en
registrering av kénsliga personuppgifter. Namnden rekommenderar
polismyndigheterna att infora sadana rutiner. Detta ar inte minst viktigt
eftersom de regionala KUT-infosystemen inom kort kommer att erséttas av ett
system med nationell spridning (OBS-info). Ndmnden anser vidare att
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anvandare med redaktorsbehdrighet i KUT-info och det kommande OBS-info
kontinuerligt bor utbildas avseende ovan ndmnda prévning.

N&mnden noterar att det hos vissa myndigheter ar tekniskt mojligt att anvénda
kansliga personuppgifter som sokbegrepp i KUT-info. Enligt uppgift kommer
det dven i OBS-info att finnas en mojlighet till fritextsokning. Ndmnden
rekommenderar darfor att alla anvandare informeras om forbudet att anvénda
kansliga personuppgifter som sokbegrepp och forutsatter att polis-
myndigheterna kommer att inféra regelbunden logguppféljning avseende
sokningar pa kansliga personuppgifter i OBS-info. Avslutningsvis vill
namnden betona vikten av att ett helhetsgrepp tas kring utbildning, rutiner och
internkontroll for att forhindra att behandling av kansliga personuppgifter sker i
strid med PDL nar OBS-info tas i bruk.

2 BAKGRUND

| PDL, liksom i annan lagstiftning om behandling av personuppgifter pa
internationell och nationell niva, har kansliga personuppgifter en sarstallning
som innebar att sddana uppgifter endast far behandlas i undantagsfall och under
sérskilda forutsattningar.

Namnden beslutade den 3 oktober 2012 att granska om sex polis-
myndigheters behandling av kénsliga personuppgifter i elektroniskt
lagrade informationsblad fran kriminalunderrattelsetjansten, sa kallad
KUT-info, ar forenlig med PDL.:s bestammelser.

KUT-info &r ett informationsblad som distribueras regelbundet, vanligen
varje vecka, av kriminalunderrattelsetjansten vid varje polismyndighet
till ett storre antal mottagare pa respektive polismyndighet.
Informationsbladet innehaller bland annat uppgifter om efterlysta
personer, fotografier och signalement av oidentifierade garningsmén
samt frigivningar. Syftet ar att snabbt sprida vésentlig information som
polisanstéllda har behov av i sin tjanst.! Antalet anvandare med
lasbehorighet varierar mellan de granskade myndigheterna fran nagra
hundra till flera tusen.

Parallellt med ndmndens granskning har Datainspektionen genomfort
inspektioner hos polismyndigheterna i Jamtlands och VV&stmanlands lan.
Bland annat har myndigheternas behandling av personuppgifter i KUT-
info granskats vid inspektionerna. Datainspektionen har i beslut den 20
november 20122 forelagt de namnda polismyndigheterna att senast den

! Prop. 2009/10:85 s. 477 f.
2Dnr 604-2012 och 605-2012.



15 februari 2013 infora rutiner betraffande KUT-info som sakerstéller att
nodvandighetsprovningen enligt 2 kap. 10 8 PDL, dvs. den noggranna
provning som ska ske i varje enskilt fall av.om en behandling av
kansliga personuppgifter &r absolut nddvéndig for syftet med
behandlingen, alltid féregar en behandling av kansliga personuppgifter i
KUT-info. Datainspektionen framforde i beslutet att behandlingen av
kansliga personuppgifter i myndigheternas KUT-info inte uppfyller
kraven i 2 kap. 10 § PDL och att det inte finns rutiner som sékerstaller
att de kénsliga personuppgifternas sérstallning beaktas. Vidare framforde
Datainspektionen bland annat att all personuppgiftsbehandling i KUT-
info ska rymmas inom ramen for de &ndamal som anges i 2 kap. 7 och 8
88 PDL och att det ankommer pa polismyndigheterna att sakerstalla att
all behandling av personuppgifter i KUT-info faller inom PDL:s
tillampningsomrade.

For narvarande pagar ett arbete inom polisen med att under 2013 ersatta
KUT-info med ett webbaserat verktyg for operativ brotts- och
spaningsinformation (OBS-info, som kommer att inga i den sa kallade
OBS-portalen). OBS-info kommer enligt uppgift att i stor utstrackning
innehalla samma typ av uppgifter som KUT-info, varfor eventuella
synpunkter pa hanteringen av kéansliga personuppgifter ar av relevans
aven for behandlingen i det nya systemet. Till skillnad fran dagens
regionala KUT-info kommer OBS-info att ha en nationell spridning och
enligt uppgift ca 20 000 — 25 000 anvandare. Rikspolisstyrelsen (RPS)
har den 29 november 2012 inkommit till ndmnden med en begéran om
samrad enligt 2 § polisdataférordningen (2010:1155) infor driftsattandet
av OBS-portalen.

3 RATTSLIG REGLERING

Enligt artikel 8 Europeiska konventionen for de ménskliga rattigheterna och de
grundlaggande friheterna (EKMR) har var och en ratt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Ratten far enligt andra stycket i
samma artikel inskrankas av offentlig myndighet endast under vissa angivna
forutsattningar. EKMR galler som lag i Sverige. Genom Europaradets
konvention fran 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter (dataskyddskonventionen) har Europaradet preciserat vad
skyddet i artikel 8 EKMR innebar i dataskyddshénseende, bland annat genom
att sla fast att kansliga personuppgifter som huvudregel inte far behandlas, men
att vissa undantag kan tillatas. Dataskyddskonventionen har ratificerats av
samtliga EU-lander. Ut6ver dataskyddskonventionen har Europaradet tagit
fram en rekommendation (No. R (87) 15) som reglerar anvandningen av
personuppgifter inom polissektorn. Bland annat preciseras att undantag fran
forbudet mot behandling av ké&nsliga personuppgifter enligt data-



skyddskonventionen endast far ske om det ar absolut nodvandigt (artikel 2.4).
Bestdmmelserna i 5 § i den &ldre polisdatalagen (1998:622), som reglerade
forutsattningarna for polisens behandling av kénsliga personuppagifter,
motsvarar Europaradets rekommendation i detta avseende. Den éldre
polisdatalagens reglering fordes, med endast en viss spraklig justering, 6ver till
2 kap. 10 8§ PDL.

Enligt 2 kap. 10 § forsta stycket PDL far uppgifter om en person inte
behandlas enbart pa grund av vad som ar kant om personens ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska 6vertygelse,
medlemskap i fackférening, halsa eller sexualliv (kansliga person-
uppgifter). Det &r alltsa inte tillatet att fora register dver eller pa annat
satt gora anteckningar om enskilda enbart pa den grunden att de utifran
nagot i paragrafen angivet forhallande kan hanforas till en viss kategori
av manniskor. Bestdammelsen hindrar emellertid inte behandling av
uppgifter om en persons nationalitet och i regel faller ocksa uppgifter om
att en viss person kommer fran en viss varldsdel eller ett visst land
utanfor forbudet mot behandling av kénsliga personuppgifter.

2 kap. 10 § andra stycket PDL innehaller vissa undantag fran huvud-
regeln. Har foreskrivs bl.a. att uppgifter om en person, om de behandlas
pa annan grund, far kompletteras med sadana uppgifter som avses i
forsta stycket nar det ar absolut nédvéndigt for syftet med behandlingen.
Bestdmmelsen innebdr att om andra uppgifter om en person samlas in i
samband med t.ex. en férundersokning far dessa kompletteras med
kansliga personuppgifter om det ar av avgdrande betydelse for
utredningen. Med hansyn till den restriktivitet som ligger i begreppet
absolut nddvindigt” méaste behovet av att gora sadana kompletteringar
provas noga i det enskilda drendet.’

Uppgifter som beskriver en persons utseende ska enligt 2 kap. 10 8
tredje stycket PDL utformas pa ett objektivt satt med respekt for
manniskovardet. Syftet med bestdammelsen &r enligt forarbetena att
forhindra att personers utseende beskrivs i ordalag som kan vara
krankande for individen.

Enligt 3 kap. 5 § forsta stycket PDL far uppgifter som avslojar ras,
etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,
medlemskap i fackférening eller som ror hélsa eller sexualliv inte
anvandas som sokbegrepp vid s6kning i personuppgifter som har gjorts

® Prop. 2009/10:85 s. 325.
*A. prop. a. s.
> A. prop. s. 326.



gemensamt tillgangliga, dvs. ar tillgangliga for mer &n ett fatal personer.®
Enligt andra stycket namnda paragraf hindrar detta inte att brotts-
rubriceringar eller uppgifter som beskriver en persons utseende anvands
som sOkbegrepp. Paragrafen hade ingen motsvarighet i den aldre
polisdatalagen (1998:622). Vid remissbehandlingen framférde Rikspolis-
styrelsen att det var viktigt for polisen att i vissa situationer kunna
anvanda sig av kansliga personuppgifter som sokbegrepp. Regeringen
beddmde dock att integritetsintresset vagde 6ver och att ett forbud skulle
inforas.”

Varje polismyndighet ar enligt 2 kap. 4 8 PDL personuppgiftsansvarig
for den behandling av personuppgifter som myndigheten utfor.

4 GRANSKNINGEN

N&mnden har granskat samtliga dokument som publicerats i KUT-info under
augusti och september 2012 och som bevarats hos polismyndigheterna i
Gavleborgs, Jamtlands, Stockholms, Vastmanlands och Ostergotlands lan samt
hos polismyndigheten i Vastra Gotaland. Polismyndigheterna har besvarat
fragor rorande forekomsten av skriftliga rutiner for behandling av kéansliga
personuppgifter i KUT-info, mojligheterna att soka pa kansliga person-
uppgifter, loggning av eventuella sékningar, antalet personer som ar behériga
att ta del av respektive fora in information i myndighetens KUT-info samt
utbildning avseende regleringen om behandling av kansliga personuppgifter.

5 UTREDNINGEN

Nedan foljer en sammanstéllning av vad polismyndigheterna har framfort i
vasentliga delar.

Ingen av polismyndigheterna har skriftliga rutiner for behandlingen av kénsliga
personuppgifter i KUT-info. Polismyndigheterna i Vastmanlands och
Jamtlands lan har uppgett att rutinbeskrivningar ar under utarbetande efter att
myndigheterna forelagts av Datainspektionen att infora rutiner som sakerstéller
att nodvandighetsprovningen enligt 2 kap. 10 § PDL alltid foregar en
behandling av kansliga personuppgifter i KUT-info. Polismyndigheten i
Gavleborgs lan har uppgett att potentiella publiceringar i KUT-info diskuteras
pa dagliga enhetsmoten pa underréattelseenheten. Polismyndigheten i
Stockholms lan har uppgett att KUT-inforedaktorerna tar kontakt med nagon
annan redaktor och/eller ndrmaste chef och i vissa fall &ven med
personuppgiftsombudet nar det uppkommer fragor avseende kansliga
personuppgifter.

®Prop. 2009/10:85 s. 127 ff.
’A. prop. s. 156.



Samtliga polismyndigheter har uppgett att utbildning avseende nya PDL har
genomforts. Polismyndigheten i Stockholms 1an har uppgett att alla KUT-
inforedaktarer far utbildning om bl.a. identifiering av kansliga personuppgifter
och om vad som &r lampligt och inte att publicera pa KUT-info. Myndigheten
har vidare uppgett att det genomforts en kompetensutvecklingsinsats infor nya
PDL for férundersokningsledare och personer fran underrattelseenheter och att
regelverket om kansliga personuppgifter da sarskilt betonades samt att det i
RPS informationsmaterial ingar information om kénsliga personuppgifter.

Antalet personer med lasbehdérighet i KUT-info varierar mellan knappt tre
hundra och drygt sex tusen, beroende pa myndighetens storlek. Uppgifterna
blir dd&rmed gemensamt tillgangliga enligt 3 kap 2 § forsta stycket forsta
punkten PDL nér de distribueras. Generellt har alla poliser vid respektive
myndighet lasbehdrighet. Vissa polismyndigheter har uppgett att &ven andra &n
polisanstallda har behorighet samt vissa personer pa andra myndigheter.
Antalet personer med redaktdrsbehdrighet i KUT-info varierar mellan fyra och
109, aven detta beroende pa myndighetens storlek.

Fyra av sex polismyndigheter har uppgett att det ar tekniskt mojligt att soka pa
kansliga personuppgifter i KUT-info. Ingen av dessa har uppgett att loggning
som omfattar sokningar pa kénsliga personuppgifter sker.

KUT-info distribueras via webbaserade plattformar med sérskild inloggnings-
behorighet pa alla de granskade polismyndigheterna utom polismyndigheterna i
Jamtlands och Vastmanlands lan, dar distributionen har skett med e-post fram
till att den stoppades som en f6ljd av Datainspektionens granskning.
Polismyndigheterna i Jamtlands och VVastmanlands Ian har uppgett att det for
narvarande inte distribueras ndgra KUT-infoblad vid myndigheten da rutinerna
ar under oversyn.

6 NAMNDENS IAKTTAGELSER

Inledning

N&mnden konstaterar att kansliga personuppgifter férekommer i KUT-info hos
samtliga granskade polismyndigheter i varierande omfattning. Det granskade
materialet ar avsevart mer omfattande avseende polismyndigheten i
Stockholms l&n och polismyndigheten i Véastra Gotaland &n de 6vriga
granskade polismyndigheterna och fler fall av behandling av kénsliga
personuppgifter har iakttagits avseende dessa myndigheter. Hos vissa delar av
de granskade myndigheterna har namnden dock inte iakttagit nagot fall av
behandling av kénsliga personuppgifter (t.ex. polisdistrikten Sodertorn,
Sodertélje och Lanskriminalpolisen i Stockholm).



De vanligaste fallen av behandling av kansliga personuppgifter avser halsa
(t.ex. uppgifter om missbruk, psykisk ohélsa och skador) och etniskt ursprung
(t.ex. rom). Enstaka uppgifter om sexualliv har behandlats. Inga uppgifter om
en persons politiska asikter, religiosa eller filosofiska dvertygelse eller
medlemskap i fackférening har iakttagits. Namnden véljer att i uttalandet
fokusera pa de vanligast férekommande fallen av behandling av kéansliga
personuppgifter avseende hélsa och etniskt ursprung samt huruvida uppgifter
som beskriver en persons utseende utformats pa ett objektivt satt med respekt
for ménniskovardet.

Halsa

Narkotikamissbruk

Att en med namn utpekad person ar narkotikamissbrukare ar en vanligt
férekommande uppgift och den finns i samtliga de granskade myndigheternas
KUT-info med undantag for polismyndigheten i Vastmanlands lan. Ibland
kompletteras uppgiften med ett foto av personen. | vissa fall framgar en
koppling till grévre narkotikarelaterad eller annan brottslighet medan det i
andra fall rér sig om en ensam uppgift om att en namngiven person brukar
narkotika.

Psykisk ohélsa

| KUT-info fran polismyndigheten i Stockholms lan och polismyndigheten i
Vastra Gotaland forekommer uppgifter om att vissa namngivna personer mar
psykiskt daligt. Exempel pa saddan behandling &r en uppgift om att en
brottsmisstankt person forsokt bega sjalvmord i arresten eller att en gripen
person transporterats till psykklinik.

Fysiska skador och sjukdomar

| det granskade materialet fran polismyndigheten i Stockholms och polis-
myndigheten i Vastra Gotaland férekommer uppgifter om skador som med
namn utpekade personer adragit sig. Exempelvis finns uppgifter om att en
anhallen person skadat sin ta, att en person misstankt for narkotikabrott
skadats i en brand, att en person som ranats fatt sitt ansikte sénderslaget samt
att tre personer som ar kanda av polisen sedan tidigare kommit in till sjukhuset
med skarsar, bulor och blamarken.

Uppgifter om att med namn utpekade personer har HIV eller hepatit
forekommer i material fran polismyndigheterna i Stockholms och
Ostergétlands 14an. Dessa uppgifter kompletteras i alla iakttagna fall antingen
med en hanvisning till det allménna spaningsregistret (ASP) dar personer kan
markeras som farliga pa grund av smittsam sjukdom om de i samband med
gripanden eller liknande forsokt sprida smitta t.ex. genom att spotta eller sticka



med en kanyl, eller med en direkt uppgift om att personen i fraga forsokt
sprida smitta i samband med gripande.

Etniskt ursprung

N&mnden har noterat att uppgifter om etnicitet (t.ex. rom) férekommer i
signalement som publiceras tillsammans med 6vervakningsbilder pa
misstankta garningsman i material fran polismyndigheterna i Stockholms
l&n och hos polismyndigheten i Véstra Goétaland.

Beskrivning av en persons utseende

Vid granskningen har namnden uppmarksammat en notis fran polis-
myndigheten i Stockholms lan déar en person efterlyst for valdtakt beskrivs
med orden ”pd pricken lik Usama Bin Laden”, ’svintoaktigt skidgg” och
“typiskt muslimskigg”. Beskrivningen synes vara ett atergivande av en uppgift

fran malsaganden.

7 NAMNDENS BEDOMNING

I likhet med vad Datainspektionen framfort i de ovan ndmnda besluten
konstaterar ndmnden att vissa uppgifter i KUT-info omfattas av
personuppgiftslagen (1998:204) och inte PDL. Exempel pa sadana uppgifter ar
behandling av efterlysta personer som inte har nagot samband med brott och
information om att namngivna personer omhandertagits enligt lag (1988:870)
om vard av missbrukare. | vissa fall framgar dock inte syftet med behandlingen
tillrackligt Klart for att det ska vara mojligt att avgora vilken lagstiftning som ar
tillamplig. Namnden instammer i Datainspektionens bedémning att andamalet
med behandlingen i KUT-info dock i allt vasentligt tycks vara brotts-
bek&mpande verksamhet och att merparten av personuppgiftsbehandlingen i
KUT-info alltsd omfattas av PDL.

Lagstiftaren har, med stod i internationella rattsligt bindande instrument, infort
en mycket restriktiv reglering nér det géller behandlingen av kénsliga
personuppgifter i polisens brottsbek&mpande verksamhet. Genom PDL.:s
reglering har man velat omdjliggdra en kartlaggning av manniskor utifran
exempelvis etnicitet, politisk standpunkt eller religios inriktning. Fran
integritetssynpunkt ar denna reglering av fundamental betydelse. Det aligger
polismyndigheterna att se till att reglerna efterlevs vid behandling av uppgifter
I KUT-info.

Kravet pa att en registrering av kansliga personuppgifter maste vara absolut
nodvandig for syftet med behandlingen ar mycket hogt stéllt, och maste ses i
ljuset av att huvudregeln enligt personuppgiftslagen (1998:204) ar att kansliga
personuppgifter 6ver huvud taget inte far behandlas. For att en kénslig person-



uppgift ska fa behandlas ar det mot denna bakgrund alltsa inte tillrackligt att
den i och for sig har betydelse for ett &rende.

Namndens granskning visar att k&nsliga personuppgifter forekommer i inte
obetydlig omfattning i KUT-info. De uppgifter om héalsa som har iakttagits
forekommer oftast i sammanhang dar noteringarna i sig indikerar att det har
varit absolut nodvandigt for syftet med behandlingen att behandla aven den
kénsliga personuppgiften, t.ex. uppgifter om smittsam sjukdom i fall da det ar
av stor vikt for den operativa verksamheten att kdnna till att det finns en risk att
personen som bér pa sjukdomen forsoker sprida smittan vid ett ingripande. |
manga fall framgar dock inte tydligt varfor det i det enskilda fallet finns ett
behov av uppgiften i den operativa verksamheten, varfor det inte gar att enbart
pa det granskade underlaget bedoma om behandlingen varit absolut nédvandig
i PDL:s mening. Exempelvis galler detta vissa uppgifter om att en person
identifierad med namn och bild brukar en viss typ av narkotika, uppgifter om
att en malsagande identifierad med namn och bild har fatt vissa skador och
uppgifter om att en person misstankt for vald mot tjansteman har forsokt bega
sjalvmord i arresten. Aven uppgifter om att personer misstankta for viss
brottslighet har visst etniskt ursprung ar svarbedémda utan att ytterligare
underlag inhamtas. Namnden ifragasatter dock om omnamnandet av personer
misstankta for brott som romer har varit absolut nédvandigt for syftet med
behandlingen i tva iakttagna fall.

Resultatet av granskningen foéranleder ndmnden att uppmana polis-
myndigheterna att vara mer restriktiva med behandlingen av kénsliga
personuppgifter och att préva noga i varje enskilt fall om en behandling &r
absolut nédvandig. Detta ar av sarskilt stor vikt i system med sa stor spridning
som KUT-info. Som Datainspektionen papekar i de tidigare namnda besluten
bor materialets spridning beaktas néar polismyndigheterna prévar vilka person-
uppgifter generellt som ar nddvandiga att behandla for att uppna det syfte som
finns med KUT-info. Detta géller i &n hogre grad nér det galler behandling av
ké&nsliga personuppgifter.

Nér det galler beskrivning av en persons utseende bor enligt ndmnden foljande
beaktas. Angivande av en okand persons signalement utan andra uppgifter som
gor att personen kan identifieras &r ofta inte att anse som personuppgifter,
savida inte signalementet innehaller nagon mycket specifik karakteristika for
personen i fraga, sasom en tatuering eller liknande. Beskrivningen kan dock i
ett senare skede komma att innehalla personuppgifter, om personen i fraga
identifieras pa ett satt som gar att knyta till den ursprungliga registreringen.



10

Regleringen i 2 kap. 10 § tredje stycket PDL bor darfor beaktas &ven innan det
att identiteten kunnat klarlaggas.®

I det av ndmnden iakttagna exemplet forefaller beskrivningen ha utgjort ett
atergivande av uppgifter fran en malsagande. Namnden har forstaelse for att
det kan uppsta sarskilda problem med att aterge information som harror fran
malsagande, vittnen och liknande personer. Om sadan information omarbetas,
finns det en risk for att informationen blir mindre tillforlitlig och darmed
mindre vardefull i verksamheten. Enligt forarbetena far anteckningar som ar
nodvandiga for att identifiera en person aterges, men maste anda — i enlighet
med 2 kap. 10 § tredje stycket PDL — utformas pa ett objektivt satt.” | det
lakttagna exemplet anser namnden att i vart fall beskrivningen av den efterlysta
personens skdgg som ett “typiskt muslimskégg” inte kan anses vara utformad
pa ett sadant objektivt sétt.

Det kan konstateras att samtliga granskade polismyndigheter saknar skriftliga
rutiner for behandlingen av kansliga personuppgifter i KUT-info. Polis-
myndigheten i Stockholms l&n har uppgett att det finns rutiner for
avstamningar kring fragor avseende kansliga personuppgifter pa KUT-info och
polismyndigheten i Gavleborg har uppgett att det finns vissa rutiner for
diskussioner kring publicering av uppgifter generellt i KUT-info. Namnden ser
positivt pa detta. Som Datainspektionen har framfort i sina beslut angaende
polismyndigheterna i Jamtlands och Véastmanlands l&n, och i linje med vad
namnden tidigare uttalat angaende behandlingen av kansliga personuppgifter i
bl.a. centrala kriminalunderrattelseregistret™ bor dock sarskilda,
dokumenterade, rutiner inrattas for den noggranna provning i varje enskilt fall
som ska ske innan en kanslig personuppgift registreras i KUT-info. Provningen
kan lampligen foregas av ett samrad med annan &n den som ska utféra
registreringen, sdsom narmaste chef, och de narmare forutsattningarna for
registrering av kansliga personuppgifter samt rutinerna kring ett sadant beslut
bor dokumenteras och spridas pa lampligt satt. Att rutinerna foljts i det
enskilda fallet bor dessutom dokumenteras genom anteckning eller liknande i
sjélva systemet. Namnden anser vidare att anvédndare med redaktérsbehdrighet
i KUT-info och i det kommande OBS-info kontinuerligt bor utbildas avseende
ovan ndmnda prévning.

Eftersom det ar tekniskt mojligt for anvandare pa vissa av de granskade
myndigheterna att soka i KUT-info pa kansliga personuppgifter, ligger ett tungt
ansvar pa de myndigheterna att pa andra satt sékerstalla att sokforbudet i PDL

¥ Prop. 2009/10:85 s. 326.

A prop. a. s.

19 Sékerhets- och integritetsskyddsndmndens uttalande “Rikspolisstyrelsens rutiner for och
kontroll av behandling av kansliga personuppgifter i det centrala kriminalunderrattelseregistret,
KUR” (dnr 231-2012).
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efterlevs. Loggning av sokningar gors inte idag enligt uppgift fran
polismyndigheterna. Enligt uppgift kommer det dven i OBS-info att finnas en
fritextsokmaojlighet. Namnden rekommenderar darfor att alla anvéndare av
KUT-info och det kommande OBS-info informeras om sokforbudet i samband
med inloggning eller pa annat satt. Interna kontrollfunktioner, sasom
exempelvis logguppféljning, ar ett viktigt verktyg for att sakerstalla att sadana
sokningar inte sker. Enligt uppgift kommer loggning av sokningar ske i det nya
OBS-infosystemet. For att loggning ska bli ett effektivt satt att uppratthalla
integritetsskyddet maste loggutvardering ske frekvent och saval férebyggande
som reaktivt. Namnden forutsétter att polismyndigheterna kommer att infora
regelbunden logguppfdljning for att folja upp sokningar pa kénsliga person-
uppgifter i OBS-infosystemet.

Avslutningsvis vill namnden péapeka att de iakttagelser Datainspektionen har
gjort vid tillsynen over polismyndigheterna i Jamtlands och Véastmanlands l&n
betraffande behandling av kénsliga personuppgifter i KUT-info, motsvaras i
stort av namndens iakttagelser hos flertalet av de myndigheter som granskats
inom ramen for detta drende. Det tycks alltsa som att det finns brister i polisens
rutiner kring och behandling av kansliga personuppgifter i KUT-info pa flera
hall och inte enbart vid enstaka myndigheter. Mot bakgrund av att KUT-info
kommer att ersattas av OBS-info, med en vésentligt stérre spridning an idag,
vill nédmnden betona vikten av att ett helhetsgrepp tas kring utbildning, rutiner
och internkontroll for att férhindra att behandling av kansliga personuppgifter
sker i strid med PDL né&r den nya portalen tas i bruk.

Sakerhets- och integritetsskyddsndmnden beslutar att delge RPS och samtliga
polismyndigheter uttalandet.



