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INTEGRITETSSKYDDSNAMNDEN

Polismyndighetens 1 T-system OBS-portalen — uppféljning av samrad

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsnamnden har foljt upp vilka atgarder
Rikspolisstyrelsen har vidtagit med anledning av ndmndens samradsyttrande
den 21 mars 2013 om det nya IT-systemet OBS-portalen.

N&mnden konstaterar att Rikspolisstyrelsen inte har vidtagit tillrdckliga
atgarder for att forhindra att kansliga personuppgifter anvands som
sokbegrepp i OBS-portalen. Namnden uppmanar den nya Polismyndigheten
att infora tekniska begransningar for sokningar pa kansliga personuppgifter i
systemet.

Fram till dess att tekniska sokbegransningar har inforts ar det sarskilt viktigt
att Polismyndigheten genomfor regelbundna och téta logguppfoljningar for
att kontrollera anvandarnas sokningar. Namnden ar mycket kritisk till att
RPS inte har gjort nagra logguppféljningar i OBS-portalen 6ver huvud taget,
trots att det saknas tekniska s6kbegrénsningar i systemet.

Namnden uppmanar aven Polismyndigheten att snarast infora séarskilda
rutiner pa nationell niva for registrering av kansliga personuppgifter i OBS-
portalen och att utvardera tilldelningen av behdrigheter i systemet.

Innan bristerna i OBS-portalen har atgardats bor Polismyndigheten sa langt
som mojligt undvika att behandla kénsliga personuppgifter i systemet.

2. BAKGRUND

OBS-portalen &r ett nytt nationellt IT-system for att sprida operativ brotts-,
spanings- och kriminalunderrattelseinformation inom polisen. | systemet kan
kénsliga personuppgifter forekomma, det vill sdga uppgifter om personers ras
eller etniska ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening, hélsa eller sexualliv. OBS-portalen har ersatt de
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olika polismyndigheternas lokala KUT-info, som namnden tidigare har
granskat och &ven kritiserat.®

Innan OBS-portalen togs i bruk samradde Rikspolisstyrelsen (RPS) med
Sakerhets- och integritetsskyddsndmnden (namnden). Ndamnden yttrade sig i
arendet den 21 mars 2013 (dnr 230-2012) och rekommenderade da
sammanfattningsvis RPS att

e vidta atgarder for att férhindra sokningar pa kansliga personuppgifter,
e Dbegréansa behorigheterna i systemet till anvandarnas behov, och

e infora sérskilda rutiner for registrering av kansliga personuppgifter.

OBS-portalen togs i bruk den 1 oktober 2013. Den 23 oktober 2014
beslutade namnden att granska vilka atgarder RPS hade vidtagit med
anledning av ndmndens rekommendationer.

Den 1 januari 2015 inréttades den nya Polismyndigheten. Granskningen i
detta arende genomférdes medan RPS fortfarande var en egen myndighet.

3. NAMNDENS GRANSKNING

Granskningen har avgransats till de frdgor som namnden lyfte fram i
samradsyttrandet. Utredningen har genomforts genom att RPS har besvarat ett
antal fragor om vilka atgarder som har vidtagits med anledning av namndens
rekommendationer.

4. VAD GRANSKNINGEN HAR VISAT

RPS har sammanfattningsvis lamnat féljande svar pa namndens fragor.

4.1. Forbudet mot att soka pa kénsliga personuppgifter

Nagra tekniska losningar for att forhindra eller forsvara mojligheterna till
sokning pa kansliga personuppgifter i OBS-portalen har inte inforts. RPS
utesluter dock inte framtida sadana utvecklingsinsatser. RPS har inte heller
gjort nagon logguppfdljning av anvandarnas sokningar.

En ny informationsruta har inforts som visas varje gang en anvandare loggar in
i OBS-portalen. Rutan innehaller information om férbudet mot att soka pa
kénsliga personuppgifter och att de sékningar som anvéndaren gor i systemet

! Ndmndens uttalande den 22 januari 2013 “Polismyndigheternas behandling av kinsliga
personuppgifter i KUT-info” (dnr 176-2013).
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loggas. Det anges ocksa vilka kategorier av uppgifter som utgor kansliga
personuppgifter. Motsvarande information finns i handboken till OBS-portalen.

Utover informationsrutan och handboken finns det inte nagon sarskild
utbildning om kénsliga personuppgifter for de anvéndare som bara har
lasbehdrighet i OBS-portalen. De anvandare som har behdrighet att lagga in
nya uppgifter i systemet har daremot genomgatt en sarskild utbildning om den
lagstiftning som styr vad som kan publiceras. Information om kansliga
personuppgifter ingar ocksa i manga andra utbildningar inom polisen.

4.2. Alltfor vida behdrigheter

FOr nérvarande har 22 427 personer behorighet att ta del av uppgifterna i den
del av OBS-portalen som kallas OBS-info. Behdrigheten innebar att
anvandarna har mojlighet att komma at alla notiser som publiceras i hela
landet. Detta har ansetts nddvandigt for att den yttre personalen ska kunna
utfora ett rationellt polisarbete.

I den del av systemet som kallas KUT-sam dr det for nérvarande 770 personer
som har behdrighet att ta del av uppgifterna. Behorigheterna i KUT-sam har
fatt en tydligare avgransning an tidigare, men avsikten &r fortfarande att i
princip alla som arbetar inom underréattelseverksamheten ska ha tillgang till
uppgifterna.

4.3. Rutiner i samband med registrering av kansliga personuppgifter

Vid inférandet av OBS-portalen uppmanade RPS varje polismyndighet att
infora dokumenterade rutiner for nédvandighetsprévningen vid registrering av
kéansliga personuppgifter i systemet. Vid dvergangen till en samlad
polismyndighet 6kar mojligheterna att i stéllet faststélla nationella rutiner for
prévningen.

5. NAMNDENS BEDOMNING

5.1. Forbudet mot att soka pa kansliga personuppgifter

Namnden konstaterar att RPS inte har vidtagit tillrackliga atgarder for att
forhindra sokningar pa kansliga personuppgifter i OBS-portalen. Detta &r
sarskilt allvarligt med hénsyn till att det ror sig om ett system som har ett
mycket stort antal anvandare och dar det ar mojligt att gora sa kallade
fritextsokningar. Det ska ocksa beaktas att uppgifterna i systemet till stor del
behandlas i underréattelseverksamhet — en typ av behandling som ar sérskilt
kanslig ur ett integritetsperspektiv.
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N&mnden uppmanar Polismyndigheten att infora tekniska begrénsningar for
kansliga personuppgifter som sokbegrepp i OBS-portalen. Datainspektionen
har i sitt samradsyttrande om OBS-portalen fran den 25 april 2013

(dnr 1741-2012) behandlat fragan om hur sadana begransningar kan
utformas. Ett alternativ &r att kansliga personuppgifter gors icke sokbara i
varje enskild notis dér de forekommer genom att de avindexeras”. Ett annat
alternativ ar att sddana ord som typiskt sett kan vara kansliga
personuppgifter gors icke sokbara i hela systemet.

Fram till dess att tekniska sokbegrénsningar har inforts ar det sarskilt viktigt
att Polismyndigheten genomfor regelbundna och téata logguppfoljningar for
att kontrollera att anvandarna inte gor sokningar pa ord som kan utgora
kansliga personuppgifter. Namnden &r mycket Kritisk till att RPS inte har
gjort nagra logguppfoljningar i OBS-portalen dver huvud taget, trots att det
saknas tekniska sokbegrénsningar i systemet.

Namnden ser positivt pa att alla som ar behoriga att lagga in nya uppgifter i
OBS-portalen far utbildning om de regler som galler for behandling av
kéansliga personuppgifter. Det &r ocksa positivt att RPS har infort en
informationsruta i systemet om forbudet mot sokning pa kansliga
personuppgifter. Med hansyn till att inte alla anvandare har nagon sarskild
utbildning om vad som é&r en kanslig personuppgift anser dock ndmnden att
informationen i rutan, eller i vart fall motsvarande information i handboken
till systemet, bor utvecklas med konkreta exempel pa ord som kan vara
kansliga personuppgifter.

5.2. Alltfor vida behdrigheter

N&mnden konstaterar att RPS inte har motiverat de vida behdrigheterna i
OBS-portalen pa ett tillfredsstallande satt. Namnden har forstaelse for att
viss information behdver spridas till flertalet anstallda inom polisen.
Namnden ifragasatter dock om drygt 22 000 anvandare i OBS-info har
behov av att kunna lasa och soka i alla typer av notiser fran hela landet for
att kunna fullgora sina arbetsuppgifter. Namnden uppmanar darfor
Polismyndigheten att pa nytt utvardera tilldelningen av behorigheter i
OBS-portalen.

5.3. Rutiner i samband med registrering av kansliga personuppgifter

Namnden uppmanar Polismyndigheten att snarast infora rutiner pa nationell
niva for den noggranna prévning som ska ske innan en kanslig personuppgift
registreras i OBS-portalen. Rutinerna bor enligt namnden lampligen
utformas sa att den som ska registrera personuppgiften forst maste samrada



med nagon annan, exempelvis sin narmaste chef, och att det pa nagot satt
dokumenteras att en sérskild provning har gjorts i det enskilda fallet.

5.4. Avslutande kommentarer

For narvarande ar behorigheterna i OBS-portalen mycket vida, samtidigt
som det saknas tekniska begransningar for sékningar pa kansliga
personuppgifter i systemet. Innan dessa brister har atgardats bor
Polismyndigheten sa langt som mdjligt undvika att behandla kansliga
personuppgifter i OBS-portalen.
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