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INTEGRITETSSKYDDSNAMNDEN

Granskning av polismyndigheternas anvandning av centrala
sakerhetsloggen

1 SAMMANFATTNING

Namnden har granskat de 83 bestallningar av loggutdrag fran den centrala
sékerhetsloggen (CSL) vid Rikspolisstyrelsen (RPS) som polismyndigheterna
gett in till Verksamhetsskyddsenheten under tiden 1 mars — 30 juni 2012 och
som avser IT-system som regleras av polisdatalagen (2010:361) (PDL).

Av granskningen framgar att flertalet polismyndigheter inte har gjort nagon
logguppfoljning alls for de CSL-anslutna IT-systemen under den granskade
perioden, och att logguppféljningen har varit av mycket begransad omfattning
aven hos vissa av de storre polismyndigheterna. De flesta bestallningar &r
reaktioner pa misstankt otillatna slagningar och avser forfluten tid. Namnden
forutsatter att loggutdrag fran CSL i storre utstrackning dn vad som framgar av
det granskade materialet kommer att anvandas I6pande och i forebyggande
syfte, for att sakerstalla att anvandare endast tar del av information de behdver
for att kunna fullgéra sina arbetsuppgifter. Namnden anser vidare att
dokumentationen i bestallningsérendena bor forbattras for att mojliggéra mer
andamalsenlig tillsyn.

2 BAKGRUND

Syftet med PDL ér att ge polisen mojlighet att behandla personuppgifter
pa ett andamalsenligt sétt i sin brottsbekampande verksamhet och att
skydda méanniskor mot att deras personliga integritet kranks vid sadan
behandling. Mer konkret ar syftet med lagen bland annat att méjliggora
att personuppgifter kan behandlas hos polisen i stérre system i stallet for
i flera separata register. Det ar ocksa polisens ambition att successivt
samla de uppgifter som behandlas i polisens verksamhet i storre, centrala
IT-system.! Vid personuppgiftsbehandling i stora uppgiftssamlingar blir
begransningar av tillgdngligheten for anvéndarna ett viktigt
integritetsskydd, vilket avspeglas i den nya lagstiftningen. Tilldelning av
behdrigheter och olika typer av uppféljning, sasom loggning, blir

! Prop. 2009/10:85 s. 60 f.
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darmed centrala verktyg for att uppratthalla integritetsskyddet vid
behandling av personuppgifter enligt PDL.

For att forbattra den tekniska kontrollen 6ver IT-anvandningen har
polisen utvecklat ett system for att samla in och analysera loggar fran
polisens IT-system; CSL. Systemet drivs och underhalls av RPS. Syftet
med CSL &r dels att skydda enskildas integritet, dels att skydda den
information som polisen behandlar mot otillaten behandling och

angrepp.’

Befintliga IT-system ansluts successivt till loggen, medan CSL-
anslutning byggs in fran borjan i nya system. Enligt uppgift fran RPS var
bland annat det nya drendehanteringssystemet PUST, férunderséknings-
registret DurTva och det centrala kriminalunderrattelseregistret (KUR)
anslutna till CSL i april 2012. Bestallningsverksamheten vid CSL har
varit i fullt bruk sedan november 2011.

3 RATTSLIG REGLERING

| 2 kap. 1 och 2 88 PDL foreskrivs att 31 § personuppgiftslagen
(1998:204) (PUL) géller for polisens personuppgiftsbehandling enligt
PDL. Enligt 31 § PUL ska den personuppgiftsansvarige vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas.

Enligt 2 kap. 11 § PDL ska tillgangen till personuppgifter begransas till
vad varje tjansteman behdver for att kunna fullgdra sina arbetsuppgifter.
Bestammelsen riktar sig till dem som deltar i polisens dagliga
verksamhet, till dem som ansvarar for utformningen av nya datasystem
liksom till dem som avgor vilken tillgang till personuppgifter respektive
tjansteman behéver.® | férarbetena betonas att det aligger polisen att
folja upp att lagstiftningen tilldmpas med respekt for enskildas integritet
samt att PDL stéller hdgre krav &n tidigare pa att polisen genom tekniska
atgarder begransar den enskilde tjanstemannens tillgang till information.
Loggning ndmns som ett satt for polisen att forsékra sig om att varje
anvandare bara fr del av den information han eller hon behéver.*

I RPS foreskrifter om sékerhet vid Polisens informationsbehandling med
stod av IT (RPSFS 2009:4, FAP 174-1) finns bestdmmelser om
behorighetskontroll och loggning. Av 9 kap. 11-16 88 i foreskrifterna

2 Prop. 2009/10:85 s. 271.
* A. prop. s. 326.
* A. prop. s. 271.
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framgar bland annat att myndigheten ska se till att loggar f6ljs upp och
vid behov analyseras. Myndighetschefen, den denne bestammer eller
chefen for en internutredningsenhet far bestélla utdrag ur loggar. Utdrag
ur en logg som inte finns tillganglig vid myndigheten ska bestallas hos
RPS. RPS ansvarar for att beslut om beviljande av utdrag ur logg som
bestalls hos RPS dokumenteras.

4 TILLSYNENS OMFATTNING

Namnden har fran Verksamhetsskyddsenheten vid RPS inhamtat samtliga
bestallningar av utdrag fran CSL som inkommit under tiden 1 mars — 30 juni
2012. N&mnden har &ven begért uppgifter om fordelning mellan olika
polismyndigheter under perioden.

5 SAMMANSTALLNING AV DET GRANSKADE MATERIALET

Under den granskade perioden har sammanlagt 85 bestéllningar avseende
loggutdrag fran CSL tagits emot av Verksamhetsskyddsenheten, varav 83
avsag kontroller i IT-system som regleras av PDL. Av dessa har 26
bestallningar gjorts av RPS internutredningsenhet i Stockholm, elva av
Polismyndigheten i Stockholms I&n, nio av Polismyndigheten i
Vasternorrlands 1&n samt mellan en och fem av RPS respektive
internutredningsenheter i Goteborg, Link6ping, Malmo, Umed, Vasteras och
hos RPS centralt. Darutéver har polismyndigheterna i Dalarna, Kalmar, Skane,
Sodermanland, Vastra Gotaland och Varmland samt RPS, Rikskriminalpolisen
och Sakerhetspolisen gjort en till tre bestéllningar vardera.

Av bestallningarna framgar att i vart fall 60 av dem &r féranledda av en
misstanke om att en anvandare har tagit del av uppgifter i polisiéra register
som han eller hon inte har ratt att ta del av. | dessa fall framgar oftast av
bestallningen att internutredning eller forundersokning pagar.

I nio av de granskade bestallningarna anges att syftet ar ”stickprov”. I samtliga
dessa bestallningar ar bestéllaren Polismyndigheten i Vésternorrlands Ian. De
nio bestallningarna avser nio olika personer och &r inkomna den 1 och 2 mars
2012.

Atminstone tio bestallningar har gjorts i verksamhetsskyddssyfte, exempelvis
for att sakerstélla att uppgifter i en viss utredning inte sprids eller har spritts till
obehdriga personer. Av dessa har tre sarskilt avsett kontroll av om anvandare
har spritt information till personer med koppling till grov organiserad
brottslighet. | tva bestallningar har sakerhetsprovning angetts vara syftet. En
bestéllning avser utlamnande av allman handling. Fyra bestallningar saknar ett
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tydligt angivande av syftet. Tva av dessa fyra bestallningar &r tillagg som
hanvisar till tidigare ingivna bestallningar

Fem bestéllningar géller 6vervakning av loggar i realtid, 6vriga bestéllningar
avser historiska uppgifter.

6 NAMNDENS IAKTTAGELSER

Granskningen avser en relativt kort tidsperiod. Det ar darfor inte mojligt att dra
langtgaende slutsatser av det granskade materialet. Det bor dven beaktas att
bestallningsverksamheten vid CSL endast har pagatt sedan november 2011.
Namnden anser dock att granskningen foranleder foljande papekanden.

Endast atta av 21 polismyndigheter har utnyttjat mojligheten att begara
loggutdrag fran CSL under den granskade perioden. Storstadsregioner som
Skane och Vastra Gotaland har bara gjort tre bestallningar vardera. Enligt
uppgift fran Verksamhetsskyddsenheten pa RPS kan inte loggkontroll
avseende CSL-anslutna system gdras pa annat satt 4n genom en sadan begaran.
Det innebér att flertalet polismyndigheter inte har gjort nagon logguppféljning
alls for flera av de storsta systemen sedan PDL tradde i kraft den 1 mars 2012
och under den granskade perioden, och att logguppfoljningen for CSL-
anslutna system har varit av mycket begransad omfattning dven hos de storre
polismyndigheterna med undantag for Polismyndigheten i Stockholms léan.

I vart fall tva tredjedelar av de granskade bestallningarna syftar till att folja
upp en misstanke om déverskriden befogenhet av en anvéndare. Endast nio
bestallningar, fran en polismyndighet vid samma tillfalle, har gjorts som
stickprov och fa i realtid.

For att loggning ska bli det centrala verktyg for att uppratthalla integritets-
skyddet som forutsatts i forarbetena till PDL, maste loggutvérdering ske
frekvent och saval forebyggande som reaktivt. Namnden forutsatter att
samtliga polismyndigheter kommer att utnyttja moéjligheten att begéra
loggutdrag fran CSL i storre utstrackning an vad som framgar av det
granskade materialet samt att loggutdragen i hogre grad kommer att anvéndas
aven for 1opande kontroller utan sérskild indikation. Att sadana kontroller sker
med viss frekvens — och att anvéndarna &r medvetna om detta — ar ett viktigt
satt att sakerstdlla att anvandare endast tar del av information de behover for
att kunna fullgora sina arbetsuppgifter och att pa sa satt skydda de registre-
rades integritet.

| en stor del av de granskade bestéllningarna ar syftet med bestéllningen
mycket Kortfattat beskrivet. Enligt Verksamhetsskyddsenheten kompletteras
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alltfor knapphéandigt beskrivna bestéllningar muntligen. Vad som framkommer
vid sadana kompletteringar dokumenteras dock inte i drendet. Enligt namndens
uppfattning bor muntliga kompletteringar dokumenteras i drendet hos
Verksamhetsskyddsenheten for att mojliggora en mer andamalsenlig tillsyn.

7 FORTSATT GRANSKNING

N&mnden avser félja upp polismyndigheternas anvandning av CSL i
kommande projekt.

Sékerhets- och integritetsskyddsndmnden beslutar att delge Rikspolisstyrelsen
och polismyndigheterna detta uttalande.



