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Rikspolisstyrelsens rutiner for och kontroll av behandling av kinsliga
personuppgifter i polisens allminna spaningsregister, ASP

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsnimnden har granskat Rikspolisstyrelsens (RPS)
rutiner for och kontroll av behandling av kinsliga personuppgifter i polisens
allminna spaningsregister, ASP. Granskningen har skett genom enkitfragor,
inhdmtning av interna foreskrifter och handbok for ASP i relevanta delar samt
kontroll av ett urval registreringar i registret.

Néamnden noterar att behandling av kénsliga personuppgifter sker i inte
obetydlig omfattning i registret. Ndmnden har inte observerat nagra
registreringar som star i strid med lagen (2010:362) om polisens allmdnna
spaningsregister (spaningsregisterlagen), men kan konstatera att det i tva av de
granskade registreringarna saknas forutsittningar att bedoma om noteringar om
hélsa och politiska asikter har varit absolut nddvéndiga pa grund av att tidigare
notiser har gallrats. Ndimnden menar att detta dr en brist ur savél integritets- som
tillsynssynpunkt. RPS bor darfor gora en férnyad provning av om det &dr absolut
nddvindigt for syftet med behandlingen att de kénsliga personuppgifterna
kvarstar i dessa fall. Namnden anser vidare att atgarder bor vidtas i ett eventuellt
nytt system sa att behovet av den kénsliga personuppgiften framgar av
registreringen. Namnden uppmanar ocksa RPS att radera uppgifter om politisk
asikt i ett sokbart filt i tva fall.

Namnden har iakttagit vissa brister 1 RPS rutiner och interna styrdokument. RPS
uppmanas att atgirda dessa brister samt att se till att alla registratorsbehoriga
anvindare far kontinuerlig utbildning i fragor som ror identifiering och
forutsittningar for registrering av kinsliga personuppgifter.

Namnden forutsitter slutligen att RPS kommer att inféra regelbunden
internkontroll 1 form av stickprov och — om detta ar tekniskt mojligt —
logguppfoljning i syfte att minska risken for att kinsliga personuppgifter
behandlas i strid med spaningsregisterlagen.
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2 BAKGRUND OCH AVGRANSNING

I polisdatalagen (2010:361) (PDL) och i spaningsregisterlagen, liksom i annan
lagstiftning om behandling av personuppgifter pa internationell och nationell
niva, har kinsliga personuppgifter en sirstillning som innebir att sadana
uppgifter endast far behandlas i undantagsfall och under sérskilda
forutsattningar.

Nédmnden beslutade den 28 mars 2012 att granska foreskrifter och rutiner for
samt interna kontrollfunktioner vid RPS behandling av kinsliga personuppgifter
1 det centrala kriminalunderrittelseregistret (KUR), det allménna
spaningsregistret (ASP) samt personefterlysnings- och U-boksregistret (EPU).
Niamnden fattade den 11 december 2012 beslut om uttalande avseende KUR. I
det nu aktuella uttalandet behandlar nimnden endast ASP.

ASP har forts sedan 1979, men fick ett nytt webbgrinssnitt i borjan av 2000-
talet. Registret syftar till att bygga upp kunskaper om och kring personer som
misstidnks for brott och utgar fran misstinkta gdrningsmin. En registrering i ASP
bestar av vissa inledande uppgifter om den registrerade personen i forutbestamda
falt, sasom uppgift om namn, personnummer, kdnnetecken och grupptillhorighet.
Direfter foljer en rad notiser i I6ptext som behandlar misstankar om brott eller
spaningsuppslag.

Uppgifterna i registret kommer fran brottsanmilningar och férundersoknings-
protokoll, men registrering kan ocksa ske pa grund av iakttagelser vid spaning
eller trovirdiga tips fran till exempel personal inom socialférvaltningen.' Enligt
uppgifter fran RPS har drygt 20 000 anvindare tillgang till ASP och varje dag
gors 1 snitt omkring 9 000 slagningar i systemet. Personer som registrerar
uppgifter i ASP har som regel fatt nagon typ av utbildning for detta.
Utbildningar holls tidigare centralt i Polishogskolans regi, men idag aligger det
varje polismyndighet att se till att personer med registratorsbehorighet har
adekvat utbildning. I vilken form detta sker varierar mellan myndigheterna.
Ungefir 230 personer dr enligt RPS aktiva som registratorer i ASP. Loggning i
systemet sker i1 den s.k. stordatorn hos RPS. Systemet ir inte anslutet till RPS
centrala sidkerhetslogg.

3 RATTSLIG REGLERING

Enligt artikel 8 Europeiska konventionen for de ménskliga réttigheterna och de
grundldggande friheterna (EKMR) har var och en ritt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Ritten far enligt andra stycket i
samma artikel inskrdnkas av offentlig myndighet endast under vissa angivna

' Prop. 2009/10:85 s. 466.
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forutsédttningar. EKMR géller som lag i Sverige. Genom Europaradets
konvention fran 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter (dataskyddskonventionen) har Europaradet preciserat vad
skyddet i artikel 8 EKMR innebir i dataskyddshénseende, bl.a. genom att sla
fast att kdnsliga personuppgifter som huvudregel inte far behandlas, men att
vissa undantag kan tillatas. Dataskyddskonventionen har ratificerats av samtliga
EU-ldnder. Utover dataskyddskonventionen har Europaradet tagit fram en
rekommendation (No. R (87) 15) som reglerar anvandningen av personuppgifter
inom polissektorn. I rekommendationen preciseras bl.a. att undantag fran
forbudet mot behandling av kinsliga personuppgifter enligt dataskydds-
konventionen endast far ske om det dr absolut nodvindigt (artikel 2.4).
Bestammelserna i 5 § i den dldre polisdatalagen (1998:622), som reglerade
forutsittningarna for polisens behandling av kénsliga personuppgifter, motsvarar
Europaradets rekommendation i detta avseende. Den dldre polisdatalagens
reglering fordes, med endast en viss spraklig justering, over till 2 kap. 10 § PDL.
12 § spaningsregisterlagen innehaller motsvarande bestimmelser som 2 kap. 10
§ PDL.

Enligt 12 § forsta stycket spaningsregisterlagen far uppgifter om en person inte
behandlas enbart pa grund av vad som dr kdnt om personens ras eller etniska
ursprung, politiska asikter, religiosa eller filosofiska 6vertygelse, medlemskap i
fackforening, hilsa eller sexualliv (kdnsliga personuppgifter). Det dr alltsa inte
tillatet att fora register over eller pa annat sitt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hinforas till en viss kategori av ménniskor.’

Huvudregeln i 12 § forsta stycket spaningsregisterlagen kompletteras med ett
undantag i paragrafens andra stycke. Uppgifter om en person, om de behandlas
pa annan grund, far kompletteras med sadana uppgifter som avses i forsta
stycket nér det dr absolut nodvindigt for syftet med behandlingen.
Bestimmelsen innebér enligt forarbetena att om andra uppgifter om en person
samlas in i samband med t.ex. en forundersokning far dessa kompletteras med
kénsliga personuppgifter om det dr av avgorande betydelse for utredningen. Med
héansyn till den restriktivitet som ligger i begreppet “absolut nodvandigt” maste
behovet av att gora sddana kompletteringar provas noga i det enskilda drendet.’

Enligt 14 § spaningsregisterlagen far uppgifter som avslgjar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i
fackforening eller som ror hilsa eller sexualliv inte anvindas som sokbegrepp.
Sadana sokningar skulle kunna mojliggora exempelvis kartldggning av personer

* Prop. 2009/10:85 s. 325 och 382.
? A. prop. s. 325.
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med en viss politisk standpunkt eller religios inriktning. Enligt andra stycket i
paragrafen hindrar forbudet dock inte att brottsrubriceringar eller uppgifter som
beskriver en persons utseende anvinds som sokbegrepp.

Enligt 1 § andra stycket spaningsregisterlagen dr RPS personuppgiftsansvarig
for behandlingen av personuppgifter i ASP. Av 3 § spaningsregisterlagen
framgar att personuppgifter som framkommit i polisens brottsbekdmpande
verksamhet far behandlas i ASP for att underlitta tillgangen till sddan
information som behdvs 1 polisens spaningsverksamhet.

Behandlingen av uppgifter i ASP regleras vidare av RPS foreskrifter och
allménna rad RPSFS 2003:4 FAP 448-1. I foreskrifterna ndamns ingenting om
behandlingen av kinsliga personuppgifter generellt, om forutséttningar for att fa
registrera sadana uppgifter eller om det ovanndmnda sokfoérbudet.

4 GRANSKNINGEN

RPS har efter anmodan besvarat ett antal fragor rorande rutinerna for och
kontrollen av RPS behandling av kénsliga personuppgifter bl.a. i ASP. Vidare
har ndmndens kansli granskat RPS interna foreskrifter, handboken for ASP i
relevanta delar och ett loggbeslut avseende ASP daterat den 1 november 2006,
samt vid tre tillfdllen granskat registreringar i ASP som innehaller kinsliga
personuppgifter. Det gar inte att fritextsoka pa kénsliga personuppgifter i
notistexterna. Urvalet registreringar har darfor utgatt fran tva typer av sokbara
foreteelser dar det kan antas forekomma kénsliga personuppgifter, ndmligen dels
sadana dér registrerade brottsmisstinkta personer har forsetts med en s.k.
farlighetsmarkering i filtet “kidnnetecken”, dels sadana dér personer har angetts
tillhora en viss gruppering. Urvalet avseende registreringar som innehaller
misstdnkta med farlighetsmarkering har begrénsats till personer fodda 1950—
1955 samt 1960-1965. I kategorin personer som angetts tillhora en gruppering
har kansliet granskat ett urval registreringar dir grupptillhorigheten markerats
som “autonom”. Totalt har 155 registreringar granskats, varav 17 bedomts
innehalla kinsliga personuppgifter. I sju av dessa registreringar har angetts att
farlighetsmarkerade personer lider av HIV eller Hepatit C och i tio registreringar
har personer som markerats med gruppering “autonom” ocksa omnamnts som
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“vinstersympatisorer”, " AFA-aktivister”, syndikalister” eller liknande.



5(8)

5 NAMNDENS IAKTTAGELSER

Inledning

Inledningsvis noterar nimnden att RPS foreskrifter om ASP inte innehaller
nagra bestimmelser om behandlingen av kinsliga personuppgifter, och att dessa
inte har uppdaterats i samband med spaningsregisterlagens ikrafttridande.

Nimnden noterar vidare att det av anvindarhandboken for ASP framgar att en
registrering att nagon r farlig inte far goras enbart pa den grunden att personen i
fraga bér pa en smittsam sjukdom, utan maste bygga pa iakttagelser om att
personen i fraga tidigare har varit valdsam och forsokt sprida smitta i samband
med gripande. Vidare framgar av handboken att en grupptillhorighet som “for
tankarna till politisk asikt” inte far registreras och inte vara sokbar. Handboken
berdr inte dvriga kidnsliga personuppgifter eller under vilka forutsittningar det &r
tillatet att registrera sadana uppgifter. I handboken anges inte heller att det &dr
forbjudet att soka pa alla kinsliga personuppgifter. De nimnda instruktionerna
angaende behandling av kénsliga personuppgifter finns bara i anslutning till
registrering av kidnnetecken och grupptillhorighet i de sérskilda filt dar detta kan
anges — inte ndr det géller registrering av sjilva notistexten, ddr huvuddelen av
uppgifterna i registret laggs in.

Hilsa

Vid inspektionstillfillena kunde konstateras att nir det giller uppgifter om hdlsa
i anslutning till den s.k. farlighetsmarkeringen fanns i de flesta fall
ursprungsregistreringen kvar. Denna kategori av drenden innehdll dven tydliga
uppgifter om att den registrerade tidigare hade upptritt pa ett sitt i samband med
gripande som medfort risk for smittspridning, t.ex. genom att spotta eller hugga
efter polisen med kanyl. I ett fall fanns inte lingre nagon anteckning som
indikerade att personen i fraga hade forsokt sprida smitta. I detta fall framgick av
ovriga uppgifter att vissa notiser gallrats.

Politiska asikter

I anslutning till de flesta registreringar som innehdll uppgifter om politiska
asikter aterfanns ocksa uppgifter om att den registrerade hade misstiankts for
brott sasom valdsamt upplopp, misshandel eller skadegorelse i anslutning till
demonstrationer, manifestationer eller liknande. I ett fall fanns dock inte nagon
anteckning om brottslighet som kunde knytas till att den politiska asikten
manifesterats pa nigot sitt. Aven i detta fall framgick av 6vriga uppgifter att
vissa notiser gallrats.
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I tva fall noterades att ”Autonom AFA” hade angetts i grupperingsfiltet, dvs. i
den sokbara delen av registret.

Rutiner och loggning

Enligt uppgift fran RPS finns inga sérskilda rutiner for registrering av kénsliga
personuppgifter, men det hdander att registratorsbehoriga anvindare tar upp
sadana fragor till diskussion med forvaltningsledaren vid RPS. Den kontroll av
behandling av kénsliga personuppgifter i ASP som sker for ndrvarande dr enligt
uppgift enbart sadan som foranleds av iakttagelser fran anvindare, och sadant
som uppticks av forvaltningsledaren i samband med att andra atgérder utfors i
systemet.

Niamnden har tagit del av ett loggbeslut avseende ASP fran 2006. Av detta
framgar att loggning ska ske pa visst sitt. Dir framgar dven att syftet med
loggningen framfor allt &r verksamhetsrelaterat, dvs. att upptdacka hot mot
verksamheten. Enligt loggbeslutet ska kontroll av loggarna ske regelbundet av
forvaltningsledaren eller den/de denna utser. Enligt uppgift fran
forvaltningsledaren ligger dock ansvaret for loggkontroll numera pa
Verksamhetsskyddsenheten pa RPS. Varken forvaltningsledaren eller
Verksamhetsskyddsenheten utfor dock nagon systematiserad eller regelbunden
loggkontroll i ASP enligt egen uppgift.

6 NAMNDENS BEDOMNING

Lagstiftaren har, med stod i internationella rittsligt bindande instrument, infort
en mycket restriktiv reglering nér det géller behandlingen av kénsliga
personuppgifter i polisens brottsbekimpande verksamhet. Genom PDL:s och
spaningsregisterlagens reglering har man velat omgjliggora en kartlaggning av
manniskor utifran exempelvis etnicitet, politisk standpunkt eller religits
inriktning. Fran integritetssynpunkt ar denna reglering av fundamental betydelse.
Det aligger RPS att se till att reglerna efterlevs vid behandling av uppgifter dir
RPS har personuppgiftsansvar, sdsom i ASP.

Néamndens granskning visar att kdnsliga personuppgifter forekommer i inte
obetydlig omfattning i ASP. Eftersom ett mycket stort antal personer har tillgang
till uppgifterna ar det av storsta vikt ur integritetssynpunkt att regelverket kring
kinsliga personuppgifter foljs.

Andamalet for registret, sisom det framgér av 3 § spaningsregisterlagen, #r att
underlitta tillgangen till uppgifter som behdvs i polisens spaningsverksamhet.
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Behovsrekvisitet innebér enligt forarbetena att det maste framsta som sannolikt
att det finns ett behov av uppgifterna i spaningsverksamheten.*

I flertalet registreringar framgar det enligt nimndens bedomning av
registreringarna i sig att uppgifter om hélsa och politisk asikt varit absolut
nodvindiga for syftet med behandlingen. I tva registreringar saknas dock
uppgifter som visar pa ett behov av att behandla kinsliga personuppgifter i det
enskilda fallet. I dessa fall finns indikationer pa att det funnits tidigare notiser
som hunnit gallras vid inspektionstillfallet. Mot denna bakgrund saknas
forutséttningar for ndmnden att beddma om ndmnda registeringar av kiinsliga
personuppgifter om hilsa och politiska asikter har varit absolut nédvindiga. Det
ar en brist ur savil ett integritets- som tillsynsperspektiv, och det kan ocksa
ifragasittas om det &r rimligt att en kinslig personuppgift ligger kvar i systemet
trots att den foreteelse som far formodas ha foranlett anteckningen dr sa gammal
att den har gallrats. Ndmnden vill ddrfér uppmana RPS att granska de aktuella
registreringarna for en bedomning av om den kénsliga personuppgiften bor
kvarsta. Om ett nytt system utarbetas for att ersitta ASP bor denna brist
atgirdas, i forsta hand genom att den kinsliga personuppgiften gallras nir den
notis som foranlett registreringen gallras. I de fall da det anses absolut
nodvindigt att uppgiften finns kvar i systemet bor skilet for detta framga av
sjdlva registreringen, genom en hinvisning eller pa annat sitt.

Eftersom anteckningar i filtet ”gruppering” dr sokbara bor bendamningen "AFA”
inte forekomma dédr. AFA definierar sig som ett nidtverk med en frihetlig
socialistisk grundsyn och en del av en militant utomparlamentarisk
vénsterrorelse. Att ange att en person tillhor grupperingen Autonom AFA maste
dirfor anses vara en registrering av politisk 4skddning. Aven om det skulle anses
vara absolut nddvéndigt att registrera en sadan uppgift bor den inte 1dggas in i ett
sokbart filt. RPS bor darfor se till att ordet AFA raderas ur filtet i de aktuella
registreringarna.

Det kan konstateras att RPS saknar sirskilda rutiner for behandlingen av
kinsliga personuppgifter i ASP. De rutiner som giller for registrering generellt
innebir att RPS har lagt hela ansvaret {or att sdkerstélla att kinsliga
personuppgifter inte tillfors ASP i storre omfattning 4n spaningsregisterlagen
medger pa var och en av de personer som har behorighet att registrera
uppgifterna.

Nimndens uppfattning &r att det inte &r tillrdckligt att ansvaret liggs enbart pa
den enskilde anvindaren. Detta ansvar maste kompletteras med aterkommande
utbildning, tydliga rutiner och interna riktlinjer samt en effektiv internkontroll.

* Prop. 2009/10:85 s. 286.
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Det krivs att personer med registratorsbehorighet har tillrickliga kunskaper om
vad som utgor en kinslig personuppgift och under vilka forutsittningar en sadan
uppgift far behandlas. Namnden anser att alla registratorsbehoriga anviandare
kontinuerligt bor fa utbildning i dessa avseenden, och att arbetet med
framtagande och genomférande av en sadan utbildning bor samordnas mellan
RPS och polismyndigheterna. Diarutéver bor sirskilda rutiner inréttas for den
noggranna provning i varje enskilt fall som ska ske innan en kénslig
personuppgift registreras. Denna provning kan lampligen foregas av ett samrad
med annan @n den som ska utfora registreringen, sasom narmaste chef.

De ndrmare forutséttningarna for registrering av kénsliga personuppgifter och
rutinerna kring ett sadant beslut bor dokumenteras och spridas pa lampligt sétt.
Att rutinerna foljts 1 det enskilda fallet bor dessutom dokumenteras genom
anteckning eller liknande i sjdlva systemet. Handboken bor ocksa bearbetas sa
att information om identifiering och registrering av kénsliga personuppgifter
generellt tas upp pa ett tydligare sitt, &ven nar det giller I16pande notistext.
Handboken bor dven innehalla en upplysning om forbudet mot att soka pa
kénsliga personuppgifter. RPS foreskrifter pa omradet bor vidare uppdateras for
att avspegla regleringen i spaningsregisterlagen.

RPS bor ocksa infora rutiner for en regelbunden och systematiserad
internkontroll 1 form av stickprov, for att minska riskerna for att kénsliga
personuppgifter behandlas i strid med spaningsregisterlagen. Eftersom det finns
vissa mojligheter att soka pa kénsliga personuppgifter och da nimnden har
kunnat notera att kinsliga personuppgifter (’Autonom AFA”) har registrerats i
sOkbara filt bor RPS dven — om detta &r tekniskt mojligt — infora regelbunden
logguppf6ljning avseende sokning pa kénsliga personuppgifter.

Nimnden avser folja upp vilka atgiarder RPS har vidtagit med anledning av
ovannimnda synpunkter.

Sékerhets- och integritetsskyddsnimnden beslutar att delge RPS uttalandet.



