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Rikspolisstyrelsens rutiner for och kontroll av behandling av kinsliga
personuppgifter i det centrala kriminalunderrittelseregistret, KUR

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Rikspolisstyrelsens (RPS)
rutiner for och kontroll av behandling av kinsliga personuppgifter i det centrala
kriminalunderrittelseregistret, KUR. Granskningen — som har avgrénsats till
drenden som initierats av Rikskriminalpolisen (RKP) — har skett dels genom
enkétfragor, dels genom inspektion vid RKP den 14 november 2012. Ndmnden
konstaterar att behandling av kinsliga personuppgifter tycks ske i liten
omfattning i den granskade delen av KUR. Ndmnden bedomer dock att
registrering av kénsliga personuppgifter har skett utan att det framstar som
absolut nodvindigt for syftet med behandlingen i tre av fem granskade drenden,
samt konstaterar att RPS saknar sirskilda rutiner for den provning som enligt
polisdatalagen (2010:361) (PDL) ska goras i samband med en registrering av
kénsliga personuppgifter. Nimnden anser att sadana rutiner bor inforas samt att
anvindarna kontinuerligt bor fa utbildning i identifiering och behandling av
kansliga personuppgifter. RPS foreskrifter pa omradet bor vidare uppdateras for
att avspegla regleringen i PDL. Namnden forutsitter dven att RPS
fortsittningsvis kommer att genomfora logguppfoljning avseende sokning pa
kénsliga personuppgifter i KUR, liksom att infora regelbunden internkontroll i
form av stickprov eller liknande i syfte att minska risken for att kinsliga
personuppgifter behandlas i strid med PDL.

2 BAKGRUND OCH AVGRANSNING

Syftet med PDL ir att ge polisen mojlighet att behandla personuppgifter pa ett
andamalsenligt sitt i sin brottsbekdmpande verksamhet och att skydda
ménniskor mot att deras personliga integritet krinks vid en sddan behandling."
I PDL, liksom i annan lagstiftning om behandling av personuppgifter pa
internationell och nationell niva, har kédnsliga personuppgifter en sérstillning
som innebdr att sadana uppgifter endast far behandlas i undantagsfall och under
sdrskilda fOrutsédttningar.

' Prop. 2009/10:85 s. 66.
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Nédmnden beslutade den 28 mars 2012 att granska foreskrifter och rutiner for
samt interna kontrollfunktioner vid RPS behandling av kénsliga personuppgifter
1 det centrala kriminalunderrittelseregistret (KUR), det allménna
spaningsregistret (ASP) samt personefterlysnings- och U-boksregistret (EPU).
Néamnden tar i detta uttalande endast upp den del av granskningen som ror
behandling av kinsliga personuppgifter i KUR. Under tillsynsprojektets gang
har det framkommit att det finns en oklarhet rorande personuppgiftsansvaret for
uppgifter i KUR. Namnden har dirfor valt att i detta projekt endast granska
drenden i KUR som initierats av RKP, for vilka det star klart att RPS dr
personuppgiftsansvarig. RKP &r en del av RPS.

KUR ir ett nationellt kriminalunderrittelseregister som fors och anvéinds
gemensamt av polismyndigheterna och RPS. Registret har funnits i sin
nuvarande form sedan slutet av 90-talet och anvinds for att dokumentera och
sprida underrittelseuppslag over hela landet. Enligt RPS har enbart anstillda hos
kriminalunderrittelsetjdansterna vid de olika polismyndigheterna och RKP
tillgang till registret, totalt ca 800 anvindare. Uppskattningsvis mellan 80 och
100 personer har s.k. registratorsbehorighet, dvs. kan registrera uppgifter i
registret. RPS avsikt dr att KUR 1 en néra framtid ska erséttas med modernare
system, men nér detta kan ske &r dnnu sa lange oklart.

3 RATTSLIG REGLERING

Enligt artikel 8 Europeiska konventionen for de ménskliga réttigheterna och de
grundlidggande friheterna (EKMR) har var och en ritt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Ritten far enligt andra stycket i
samma artikel inskrinkas av offentlig myndighet endast under vissa angivna
forutsédttningar. EKMR géller som lag i Sverige. Genom Europaradets
konvention fran 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter (dataskyddskonventionen) har Europaradet preciserat vad
skyddet i artikel 8 EKMR innebir i dataskyddshénseende, bl.a. genom att sla
fast att kdnsliga personuppgifter som huvudregel inte far behandlas, men att
vissa undantag kan tillatas. Dataskyddskonventionen har ratificerats av samtliga
EU-ldnder. Utover dataskyddskonventionen har Europaradet tagit fram en
rekommendation (No. R (87) 15) som reglerar anvandningen av personuppgifter
inom polissektorn. I rekommendationen preciseras bl.a. att undantag fran
forbudet mot behandling av kinsliga personuppgifter enligt dataskydds-
konventionen endast far ske om det dr absolut nodvindigt (artikel 2.4).
Bestammelserna i 5 § i den dldre polisdatalagen (1998:622), som reglerade
forutsittningarna for polisens behandling av kénsliga personuppgifter, motsvarar
Europaradets rekommendation i detta avseende. Den dldre polisdatalagens
reglering fordes, med endast en viss spraklig justering, over till 2 kap. 10 § PDL.
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Enligt 2 kap. 10 § forsta stycket PDL far uppgifter om en person inte behandlas
enbart pa grund av vad som &r kiint om personens ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska dvertygelse, medlemskap i
fackforening, hilsa eller sexualliv (kdnsliga personuppgifter). Det dr alltsa inte
tillatet att fora register over eller pa annat sitt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hinforas till en viss kategori av ménniskor.’

Huvudregeln i 2 kap. 10 § forsta stycket PDL kompletteras med tva undantag i
paragrafens andra stycke. Uppgifter om en person, om de behandlas pa annan
grund, far kompletteras med sadana uppgifter som avses i forsta stycket nir det
ar absolut nodvindigt for syftet med behandlingen. Bestimmelsen innebdr att
om andra uppgifter om en person samlas in i samband med t.ex. en
forundersokning far dessa kompletteras med kinsliga personuppgifter om det ar
av avgorande betydelse for utredningen. Med hénsyn till den restriktivitet som
ligger i begreppet “absolut nodvéndigt” maste behovet av att gora sadana
kompletteringar provas noga i det enskilda drendet.’

Enligt 3 kap. 5 § forsta stycket PDL far uppgifter som avslojar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i
fackforening eller som ror hilsa eller sexualliv inte anvdndas som sokbegrepp
vid sokning i1 personuppgifter som har gjorts gemensamt tillgingliga, dvs. dr
tillgdngliga for mer &n ett fatal personer. Sddana sokningar skulle kunna
mojliggora exempelvis kartliggning av personer med en viss politisk standpunkt
eller religios inriktning. Enligt andra stycket i paragrafen hindrar forbudet dock
inte att brottsrubriceringar eller uppgifter som beskriver en persons utseende
anvinds som sokbegrepp. Vid remissbehandlingen av forslaget till ny
polisdatalag framforde RPS att det var viktigt for polisen att i vissa situationer
kunna anvinda sig av kénsliga personuppgifter som sokbegrepp. Regeringen
beddmde dock att integritetsintresset vigde over och att ett forbud skulle
inforas.*

Behandlingen av uppgifter i KUR regleras vidare av RPS foreskrifter RPSFS
2008:9 FAP 447-1. I foreskrifterna ndmns ingenting om behandlingen av
kénsliga personuppgifter generellt, om forutséttningar for att fa registrera sadana
uppgifter eller om det ovanndmnda sokforbudet. Foreskrifterna har inte
uppdaterats sedan PDL:s ikrafttridande.

2 Prop. 2009/10:85 s. 149 och 150.
? A. prop. s. 325.
* A. prop. s. 156.
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4 GRANSKNINGEN

RPS har efter anmodan av nimnden besvarat ett antal fragor rérande rutinerna
for och kontrollen av RPS behandling av kénsliga personuppgifter bl.a. i KUR.
Vidare har nimnden den 14 november 2012 genomfort en inspektion vid RKP.
Vid inspektionen har foretradare for RKP gett en beskrivning av person-
uppgiftsbehandlingen, sérskilt avseende kinsliga personuppgifter, i KUR samt
forevisat registret. Enligt uppgift fran foretradare for RPS och RKP sker
behandling av kénsliga personuppgifter i mycket liten utrdckning 1 KUR.

RKP har vid inspektionstillféllet &ven forevisat och redogjort for bakgrunden till
fem drenden i KUR som innehéller kinsliga personuppgifter. Arendena hade
tidigare valts ut av ndimndens kansli. Vid urvalet har kansliet anvint vissa
kénsliga personuppgifter som sokord, eftersom drenden i KUR som innehaller
kénsliga personuppgifter inte 4r markerade pa nagot sérskilt sétt. S6kningen har
gjorts bland drenden som initierats av RKP fran den 1 januari 2006 till den 12
oktober 2012.

5 NAMNDENS IAKTTAGELSER

Néamnden kan inledningsvis konstatera att KUR &r ett omfattande system med ett
stort antal anvéndare och att uppgifter i systemet saledes dr gemensamt
tillgdngliga. Namnden kan vidare konstatera att den sokning pa kénsliga
personuppgifter som namndens kansli genomfort har genererat mycket fa tréffar,
i relation till den stora mingd drenden som registrerats av RKP under den period
som sokningarna omfattat.

Néamnden har tagit del av relevanta delar av anvindarhandboken for KUR.
Néamnden noterar att handboken inte dr uppdaterad efter det att nu gédllande PDL
tradde i kraft. Handboken innehaller inte nagra instruktioner om behandling av
kénsliga personuppgifter eller forbudet mot att soka pa sadana uppgifter. Vid
granskningen har vidare framkommit att RPS inte heller har nagra sérskilda
rutiner for behandling av kinsliga personuppgifter i KUR i nagon annan form.

RPS har uppgett att samtliga anvindare av KUR genomgar en obligatorisk
utbildning dér bl.a. PDL:s reglering av kinsliga personuppgifter tas upp, innan
de far tillgang till registret. Enligt uppgift fran foretradare for RKP férekommer i
stort sett inga diskussioner internt kring identifiering och registrering av kénsliga
personuppgifter i KUR, men medvetenheten om regleringen av kinsliga
personuppgifter dr generellt sett hogre nu @n innan PDL tridde ikraft.

I RPS enkitsvar till nimnden angav myndigheten att anvindarna inte kan soka
pa kénsliga personuppgifter i KUR. Vid granskningen har framkommit att vissa
atgdrder har vidtagits av RPS infor PDL:s ikrafttridande for att forsvara sokning
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pa kénsliga personuppgifter i systemet. Av kansliets sokningar i och RKP:s
forevisning av KUR framgar dock att det for alla anvdndare av systemet &r
tekniskt mojligt att fritextsoka pa kénsliga personuppgifter i vissa delar av
drendena.

KUR ir anslutet till RPS centrala sikerhetslogg (CSL), som ér ett system for
logganalys som &r kopplat till ett flertal av polisens storre uppgiftssamlingar.
Enligt uppgifter fran RPS har logguppfoljning aldrig bestillts fran CSL avseende
KUR. Enligt RPS gors inte heller nagon egen logguppfoljning eller annan intern
kontroll avseende KUR, med undantag for att det gors vissa stickprov i
undervisningssyfte omedelbart efter det att nya anvindare har fatt behorighet att
registrera uppgifter 1 KUR.

6 NAMNDENS BEDOMNING

Lagstiftaren har, med stdd 1 internationella rittsligt bindande instrument, infort
en mycket restriktiv reglering nir det géller behandlingen av kénsliga
personuppgifter 1 polisens brottsbekimpande verksamhet. Genom PDL:s
reglering har man velat omojliggora en kartliggning av ménniskor utifran
exempelvis etnicitet, politisk standpunkt eller religios inriktning. Fran
integritetssynpunkt dr denna reglering av fundamental betydelse. Det aligger
RPS att se till att reglerna efterlevs vid behandling av uppgifter diar RPS har
personuppgiftsansvar.

Vid den granskning av fem enskilda drenden som ndmnden genomfort har
registrering av etniskt ursprung (rom, kurd) i tva fall och registrering av religios
overtygelse (shiamuslim) i ett fall skett utan att det, enligt ndmndens mening,
framstatt som absolut nodvéndigt for syftet med behandlingen mot bakgrund av
de skil som har framforts for registreringarna. Namnden vill betona att rekvisitet
“absolut nddviéndigt” dr ett mycket hogt stillt krav. For att en kénslig
personuppgift ska fa behandlas dr det inte tillrackligt att den har betydelse for ett
drende. De aktuella drendena registrerades visserligen fore PDL:s ikrafttridande,
men forutsittningarna for registrering enligt den édldre polisdatalagen var 1 sak
desamma som enligt PDL. RPS behandling har enligt nimnden i ovannimnda
fall inte uppfyllt de hogt stillda krav som lagstiftaren forutsatt. Enligt uppgift
har varken utbildning eller rutiner kring registrering foriandrats pa nagot
genomgripande sitt sedan dessa registreringar skedde.

Det kan konstateras att RPS helt saknar sérskilda rutiner for behandlingen av
kinsliga personuppgifter i KUR. De rutiner som giller for registrering generellt
innebér att RPS har lagt hela ansvaret for att sikerstilla att kinsliga
personuppgifter inte tillfors KUR i storre omfattning dn PDL medger pa var och
en av de personer som har behorighet att registrera uppgifterna.
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Eftersom det dr tekniskt mojligt for alla anvindare att soka i KUR pa kénsliga
personuppgifter i vissa delar av drendena, ligger ett tungt ansvar pa den
personuppgiftsansvarige att pa andra sitt sékerstilla att sokforbudet i PDL
efterlevs. Savitt framkommit vid granskningen édr den enda atgird som vidtagits
av RPS i detta avseende att tillhandahalla ett obligatoriskt utbildningstillfille for
alla anvédndare dér bl.a. sokforbudet tas upp.

Niamndens uppfattning ér att det varken vid registrering av eller vid sokning pa
kénsliga personuppgifter ar tillrickligt att ansvaret laggs pa den enskilde
anvindaren. Detta ansvar maste kompletteras med aterkommande utbildning,
tydliga rutiner och en effektiv internkontroll. Det kridvs darfor att savil personer
med registratorsbehorighet som andra anvéndare har tillrdckliga kunskaper om
vad som utgor en kénslig personuppgift, under vilka forutsittningar en sadan
uppgift far behandlas och att det géller ett absolut sokforbud for sadana
uppgifter. Namnden anser att alla anvindare kontinuerligt bor fa utbildning i
dessa avseenden. Darutdver bor sdrskilda rutiner inréttas for den noggranna
provning i varje enskilt fall som ska ske innan en kinslig personuppgift
registreras. Denna provning kan lampligen foregas av ett samrad med annan &n
den som ska utfora registreringen, sasom niarmaste chef. De ndrmare
forutsittningarna for registrering av kédnsliga personuppgifter och rutinerna kring
ett sadant beslut bor dokumenteras och spridas pa lampligt sitt, exempelvis
genom anvidndarhandboken for KUR. Att rutinerna foljts i det enskilda fallet bor
dessutom dokumenteras genom anteckning eller liknande i sjdlva systemet. RPS
foreskrifter pa omradet bor vidare uppdateras for att avspegla regleringen i PDL.

Av ndmndens granskning framgar visserligen att RPS synes behandla kénsliga
personuppgifter i liten utstrdckning i den granskade delen av KUR. Att
behandling av kénsliga personuppgifter sker sidllan gor dock snarast att behovet
av utbildning och tydliga rutiner fér sddan behandling dr storre dn i system dar
sadan behandling dr mer vanligt forekommande.

Enligt uppgift genomfor RPS ingen logguppfoljning i KUR pa eget initiativ.
Interna kontrollfunktioner, sdsom exempelvis logguppfoljning, &r ett viktigt
verktyg for att sikerstilla en lagenlig personuppgiftsbehandling. For att loggning
ska bli ett effektivt sitt att uppritthalla integritetsskyddet maste loggutvirdering
ske frekvent och savil forebyggande som reaktivt. Verksamheten vid CSL
bygger till stor del pa bestillningar om logguppf6ljning fran polis-
myndigheterna. Namnden forutsitter att RPS fortsdttningsvis kommer att
utnyttja de mojligheter CSL ger for att genomfora logguppfoljning i KUR, inte
minst betriffande efterlevnaden av sokforbudet i PDL avseende kénsliga
personuppgifter. Aven i dvrigt bor rutiner for internkontroll i form av stickprov
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inforas, for att minska riskerna for att kidnsliga personuppgifter fortsédttningsvis
behandlas i strid med PDL.

Nimnden avser folja upp vilka atgiarder RPS har vidtagit med anledning av
ovannimnda synpunkter.

Avslutningsvis kan ndmnas att RPS menar att sokforbudet 1 3 kap. 5 § PDL
omdjliggor en effektiv registervard nir det géller kénsliga personuppgifter,
sasom radering av kénsliga personuppgifter som behandlas utan stod i PDL.
Namnden instammer 1 att regleringen 4r otydlig i detta avseende och vill
understryka att en konsekvens som den RPS ndmner &r olycklig ur ett
integritetsperspektiv, varfor ett fortydligande av regleringen bor dvervégas.

Sékerhets- och integritetsskyddsnimnden beslutar att delge Regeringskansliet,
RPS och samtliga polismyndigheter uttalandet.



