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Loggning och logguppféljning i Polismyndighetens séakerhetslogg

1. SAMMANFATTNING

Séakerhets- och integritetsskyddndmnden har granskat hur Polismyndigheten
genomfor loggning och logguppféljning i centrala sékerhetsloggen (CSL).

Néamnden konstaterar att CSL &r ett viktigt verktyg som ger Polismyndigheten
forutsattningar att i anslutna system kontrollera att
personuppgiftsbehandlingen sker lagenligt. CSL ger alltsa Polismyndigheten
mojlighet att uppratthalla det integritetsskydd som foreskrivs i polisdatalagen.

Néamnden ar dock starkt kritisk till att Polismyndighetens anvéandning av
logguppfdljning i CSL fortfarande sker i begrdnsad omfattning. For att CSL
ska utgora det integritetsskydd som forutsattes vid lagens tillkomst maste
loggutvardering ske frekvent och goras saval forebyggande som reaktivt.
Polismyndigheten bor dven dvervaga att infora fler automatgenererade larm,
t.ex. vad géller anvandning av kénsliga personuppgifter som sokbegrepp.

Namnden patalar aterigen behovet av ett fortydligande av lagstiftningen med
avseende pa forbudet att anvanda kansliga personuppgifter som s6kbegrepp.

Polismyndigheten anmodas att senast den 31 januari 2017 till namnden
redovisa vilka atgarder som har vidtagits for att fa till stdnd fler och tatare
stickprovskontroller.
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2. BAKGRUND

Polismyndigheten har utvecklat CSL for att forbattra den tekniska kontrollen
over myndighetens egna it-anvandning. CSL samlar in, analyserar och
arkiverar behandlingshistorik (loggar) fran flera av polisens centrala it-system.
Syftet med CSL dr dels att skydda den personliga integriteten, dels att skydda
den information som polisen behandlar mot otillaten behandling och angrepp.*

Tanken &r att CSL ska logga all behandling som sker i Polismyndighetens it-
system. Genom automatisk analys av inkomna loggar ska Polismyndigheten
kunna félja upp och kontrollera dataanvandningen pa ett mer systematiskt satt.
Systemet ska sla larm vid felaktig eller obehdrig hantering, t.ex. obehorig
inloggning.”

Namnden har tidigare granskat Polismyndighetens anvandning av CSL. Da
kontrollerades bestallningar av loggutdrag fran CSL som gjorts under vissa
sarskilt angivna perioder under &ren 2012 och 20133, Av granskningarna
framgick att flertalet davarande polismyndigheter inte hade gjort nagon
logguppfdljning alls for de it-system som var anslutna till CSL under den
granskade perioden, och att logguppféljningen hade varit av mycket begransad
omfattning hos de 6vriga polismyndigheterna. De flesta bestallningarna skedde
pa forekommen anledning, dvs. var reaktioner pa misstankt otillatna slagningar
och avsag forfluten tid. Namnden ansag att polismyndigheterna skulle utnyttja
mojligheten att begara loggutdrag fran CSL i storre utstrackning &n vad som
gjordes for att uppratthalla det integritetsskydd som féreskrivs i

polisdatalagen.

3. RATTSLIGA UTGANGSPUNKTER

Polismyndigheten ska vidta lampliga tekniska och organisatoriska atgarder for
att skydda de personuppgifter som behandlas (2 kap. 2 § forsta stycket 7
polisdatalagen [2010:361] [PDL] och 31 § personuppgiftslagen [1998:204]
[PULD]).

Tillgangen till personuppgifter ska begréansas till vad varje tjansteman behover
for att kunna fullgéra sina arbetsuppgifter (2 kap. 11 8 PDL). Bestammelsen
riktar sig till dem som deltar i polisens dagliga verksamhet, till dem som
ansvarar for utformningen av nya datasystem liksom till dem som avgor vilken
tillgang till personuppgifter respektive tjansteman behdver. | forarbetena

! Prop. 2009/10:85 s. 271.

2 A. prop. s. 271.

¥ Se namndens uttalanden fran den 4 september 2012 ”Granskning av polismyndigheternas
anviindning av centrala séikerhetsloggen” (dnr 117-2012), och fran den 15 november 2013
”Uppfoljning av polismyndigheternas anviandning av centrala sékerhetsloggen” (dnr 83-2013).



betonas att det aligger polisen att folja upp att lagstiftningen tillampas med
respekt for enskildas integritet samt att polisen genom tekniska atgarder
begréansar den enskilde tjanstemannens tillgang till information. Loggning
namns som ett satt for polisen att forsakra sig om att varje anvandare bara far
del av den information han eller hon behéver.*

Uppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse, medlemskap i fackforening eller som ror halsa eller
sexualliv far inte anvandas som sokbegrepp vid sokning i personuppgifter som
har gjorts gemensamt tillgangliga, dvs. ar tillgangliga for mer &n ett fatal
personer (3 kap. 5 § forsta stycket PDL).

| Rikspolisstyrelsens (RPS) foreskrifter om sakerhet vid Polisens informations-
behandling med stéd av IT (RPSFS 2009:4, FAP 174-1)° finns bestammelser
om behorighetskontroll och loggning. Av foreskrifterna framgar bl.a. att
myndigheten ska se till att loggar foljs upp och vid behov analyseras.

Av foreskrifterna framgar vidare att loggning ska ske av varje atkomst till och
aktiviteter i it-system som &r avsedda for behandling av sérskilt skyddsvarda
uppgifter. Anvandaraktiviteter som kan tolkas som forsok till intrang eller
brott mot behorighetsregler ska registreras i logg samt kunna generera larm.

4. UTREDNINGEN

4.1. Syfte

Granskningen har syftat till att kontrollera hur Polismyndigheten genomfor
loggning och logguppfdljning i CSL. Fragor som har sttt i fokus for
namndens granskning har varit féljande.

e Vilka av Polismyndighetens it-system &r anslutna till CSL?

e Hur ar ansvaret for loggning och logguppfoljning fordelat inom
Polismyndigheten?

e Hur ser rutinerna ut for loggning och logguppfoljning i CSL?

¢ Vilken information kan utl&sas ur en logg?

e Hur ser rutinerna ut nar det galler bevarande av loggar fran CSL?

4.2. Genomfdrande

Polismyndigheten har besvarat ett antal fragor rérande loggning och
logguppfoljning i CSL. Granskningen har saledes inte utforts pa samma sétt

* Prop. 2009/10:85 s. 271.
® De foreskrifter och allméanna rad som Rikspolisstyrelsen utfardat fortsatter att galla dven efter
den 1 januari 2015, fram till dess att de upphévs.



som vid tidigare granskningar, dar bestallningar av loggutdrag fran utvalda
tidsperioder kontrollerades.

Polismyndigheten har aven forevisat avidentifierade loggutdrag ur CSL fran
bl.a. systemet Surfa2. Namnden har i anslutning till detta inhdmtat ytterligare
information.

Né&mnden har slutligen tagit del av olika dokument och handlingar som ror
loggning och logguppfdljning, daribland en kravspecifikation for CSL och en
intern rutinbeskrivning avseende bestallning av loggutdrag.

4.3. Polismyndighetens svar

Polismyndigheten har sammanfattningsvis anfort foljande.

It-system anslutna till CSL

FOr nérvarande &r 24 it-system, i vilka det sker personuppgiftsbehandling som
regleras av polisdatalagen, anslutna till CSL. Anslutna system &r bl.a. DurTva
(datoriserad utredningsrutin med tvangsmedelshantering), KUR
(kriminalunderrattelseregistret), Obs-portalen (it-stdd for att internt sprida
operativ brotts- och underrattelseinformation), RAR (rationell
anmaélningsrutin) och Surfa2 (sarskild utredning, registrering, forundersokning,
analys).

Ambitionen ar att alla nya system, savél de som kops in externt som de som
skapas internt, ska anslutas till CSL, om det efter en beddmning anses
nodvandigt. Aven befintliga system och den s.k. mappstrukturen ska framéver
anslutas till CSL sa langt det tekniskt ar maojligt.

Ansvarsfordelning

Av arbetsordningen for Polismyndigheten® framgar vilka befattningar som har
behorighet att besluta om eller begdra loggutdrag. Det ar
personuppgiftsombud, chefen fér en avdelning, chefen for en polisregion eller
av denne utsedd regional verksamhetsskyddschef samt
verksamhetsskyddschefen vid rikspolischefens kansli som har denna
behorighet. Bestéllningar av loggutdrag kommer framforallt fran avdelningen
for Sarskilda utredningar och verksamhetsskyddsenheterna.

Rutiner for logguppféljning

Det finns for narvarande inga riktlinjer som reglerar nar och pa vems initiativ
logguppfoljning ska ske. Arbete pagar med att ta fram riktlinjer avseende
personuppgiftsbehandling och registervard. Dessa riktlinjer kommer att

® PM 2015:39.



klargéra vem som ska ta initiativ till att bestalla loggutdrag, inklusive
stickprovskontroller. Arbetet forvantas vara klart under ar 2016.

Information som kan utlasas ur CSL

Vilken information som kan utlasas fran loggutdrag ar olika beroende pa vilket
system det galler. Ambitionen och utgangspunkten &r att man ska kunna se
vem som paverkat informationen som lagras i ett system samt vem som tagit
del av informationen. Som exempel kan namnas att i DurTva och Surfa2
framgar vem som bl.a. har skapat, uppdaterat och tagit bort information medan
det i RAR endast framgar att en viss anvandare har utfort en uppdaterande
atgard.

Automatgenererade larm

Ett automatgenererande larm ar en realtidsovervakning pa en i forhand
bestamd aktivitet som systemet automatiskt reagerar pa vid en misstankt
overtradelse. Vid granskningen hade CSL tva automatgenererande larm; ett
nar en anvandare forsoker gora slagningar pa sig sjalv och det andra om nagon
som ar administrator for Surfa2 utvidgar sin egen behdrighet i systemet.

Det &r tekniskt mojligt att skapa ytterligare automatgenererande larm, t.ex. pa
ord som faller inom forbudet att anvanda kéansliga personuppgifter som
sokbegrepp. En sadan staende 6vervakning skulle dock i praktiken kunna
innebdra vissa praktiska svarigheter och vara resurskravande. Det finns i
nulédget inte nagon avsikt att inféra ett automatgenererat larm av det slaget.

Statistik logguppféljningsbestallningar

Antalet bestallningar av loggutdrag fran CSL (per ar):
2012: 318 stycken

2013: 384 stycken

2014: 335 stycken

2015: 239 stycken

Under perioden 1 januari — 18 april 2016 gjordes 97 bestéllningar av
loggutdrag fran CSL. Bestéllningarna har 6kat nagot jamfort med samma
period ar 2015.

Antalet bestallningar som inkommer till CSL har totalt sett minskat sedan ar
2014. En anledning till minskningen ar att mojligheten att soka pa sig sjalv
blockerades ar 2014 och att manga av bestallningarna innan dess berodde pa
att sadana sokningar gjorts. Det kan aven forhalla sig sa att det efter
omorganisationen till en Polismyndighet, som tradde i kraft den 1 januari
2015, inte &r helt klart vem som ska initiera loggbestallningarna.



Vanligast forekommande é&r att bestallningar kommer fran Sarskilda
utredningar och bestar av reaktioner pa misstankt otillatna slagningar avseende
forfluten tid. Det finns ingen statistik pa hur manga av bestéllningarna som &r
stickprovskontroller, men uppskattningsvis utgor de endast ett fatal av det
totala antalet.

Bevarande av loggen
Som huvudregel bevaras loggar i fem ar. Dérefter raderas de automatiskt.

5. NAMNDENS BEDOMNING

Granskningen visar att flera av Polismyndighetens mest centrala it-system som
anvands inom den brottsbekdmpande verksamheten &r anslutna till CSL och att
en omfattande mangd information kan utl&sas av loggen. Som exempel kan
namnas att i Surfa2 kan bl.a. uppgifter om vilken anvandare som har skapat,
andrat, Oppnat eller raderat ett dokument utlasas. Det gar aven att bestalla
loggutdrag utvisande vilka ord en anvéandare har sokt pa.

Mot bakgrund av vad som framkommit vid granskningen konstaterar namnden
att CSL ér ett viktigt verktyg som ger Polismyndigheten forutsattningar att i
anslutna it-system kontrollera att personuppgiftsbehandlingen sker lagenligt.
CSL ger alltsa Polismyndigheten mojlighet att uppratthalla det integritetsskydd
som foreskrivs i polisdatalagen.

N&mnden har i flera uttalanden kritiserat Polismyndigheten for bristande
logguppfdljningar i vissa uppgiftssamlingar.” Aven Datainspektionen har
nyligen uttalat att Polismyndigheten behandlar personuppgifter i OBS-portalen
i strid med géllande forfattning genom att inte genomfdéra regelbundna
logguppféljningar avseende sokningar pé kansliga personuppgifter i systemet.®
Trots tidigare papekanden konstaterar namnden att bestéllningar av loggutdrag
inte har okat.

Namnden noterar vidare att de logguppféljningar som gors oftast sker pa
forekommen anledning vid misstanke om oegentligheter och att
stickprovskontroller endast utgor en begransad del av bestéallningarna.

Som namnden tidigare uttalat maste loggutvardering ske frekvent och géras
saval forebyggande som reaktivt om CSL ska utgora det integritetsskydd som
forutsattes vid lagens tillkomst. Polismyndigheten bor saledes verka for att fler

" Se t.ex. nimndens uttalanden den 17 februari 2016 “Polismyndighetens behandling av
kénsliga personuppgifter i uppgiftssamling om inhemsk extremism” (dnr 87-2015) och den 18
februari 2015 ”Uppfoljning av tidigare granskning avseende Rikspolisstyrelsens behandling av
personuppgifter i penningtvittregistret” (dnr 2095-2014) samt dari hanvisade uttalanden.

® Datainspektionens yttrande fran den 18 april 2016 “Tillsyn enligt polisdatalagen (2010:361)
och personuppgiftslagen (1998:204) avseende Polismyndighetens personuppgiftsbehandling i
OBS-portalen” (dnr 211-2015).



och tétare stickprovskontroller gors. Polismyndigheten bor aven 6vervéga att
infora fler automatgenererade larm, t.ex. vad galler sokning pa kansliga
personuppgifter.

Avslutningsvis ska &ven ndmnas att vid forevisningen av CSL framkom i ett
avidentifierat loggutdrag att en person gjort sékningar pa flera typer av
kénsliga personuppgifter. Polismyndigheten har uppgett att detta troligen skett
i samband med registervard.

Som tidigare redovisats foreligger ett férbud mot att anvanda kansliga
personuppgifter som sokbegrepp i gemensamt tillgangliga uppgiftssamlingar.
Bestdmmelsens ordalydelse medger inte undantag for sékningar som sker i
registervardande syfte. Namnden anser dock att det ur ett integritetsperspektiv
ar olyckligt om sokforbudet omojliggor en effektiv registervard. Namnden har
patalat detta i samband med en tidigare granskning och faste da
Justitiedepartementets uppmarksamhet pa behovet av ett fortydligande av
bestammelsen.® Nagot forslag till klargdrande har savitt kant inte lagts fram.
Namnden finner darfor anledning att aterigen aktualisera fragan. Det ar av stor
vikt att sadana registervardande atgarder narmare regleras.

6. BESLUT

1. Polismyndigheten anmodas att senast den 31 januari 2017 till ndmnden
redovisa vilka atgarder som har vidtagits for att fa till stand fler och tatare
stickprovskontroller.

2. Med anledning av vad ndmnden uttalat om behovet av ett fortydligande av
en lagbestammelse ska en kopia av detta uttalande med beslut éverlamnas till
Justitiedepartementet.

3. Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhélligt).

% Se namndens uttalande fran den 11 december 2012 "Rikspolisstyrelsens rutiner for kontroll
av behandling av kénsliga personuppgifter i det centrala kriminalunderrttelseregistret, KUR”
(dnr 231-2012).



Foredragande: Jenny Fromin

Expedition till:

Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stéd
(A391.314/2015)
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Kopia for kdnnedom till:
Datainspektionen




