Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2017-10-18 Dnr 64-2017

Uppfoljning av tidigare granskning avseende Polismyndighetens
behandling av personuppgifter i mappstrukturen vid Ekobrottskansliet

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har gjort en uppféljande granskning
avseende behandlingen av personuppgifter i mappstrukturen vid
Ekobrottskansliet.

Namnden ser positivt pa att Polismyndigheten, med anledning av de brister
som namnden patalat i sitt tidigare uttalande, har vidtagit atgarder for att
personuppgiftsbehandlingen i mappstrukturen ska ske i enlighet med
polisdatalagen (2010:361) (PDL).

| ett fall har Polismyndigheten behandlat k&nsliga personuppgifter trots att det
inte kan anses ha varit absolut nddvéandigt for andamalet med behandlingen.

2. BAKGRUND

Némnden beslutade den 16 mars 2016 ett uttalande rérande Polismyndighetens
behandling av personuppgifter i underrattelseverksamheten vid
Ekobrottskansliet.! I uttalandet konstaterade namnden att viss
personuppgiftsbehandling, som sker i en katalog pa en atkomstskyddad server
(i det foljande kallad mappstrukturen), inte star i Gverensstammelse med de
krav som stalls i polisdatalagen. Detta gallde t.ex. upplysningar om det
narmare andamalet med behandlingen och om att personer inte ar misstankta.
Namnden anmodade samtidigt Polismyndigheten att redovisa vilka atgarder
som vidtagits med avseende pa bristerna i mappstrukturen.

Den 14 oktober 2016 inkom Polismyndigheten med den begérda
redovisningen. Av den framgar i huvudsak foljande. Ekobrottskansliet har
gjort om mappstrukturen och infort nya rutiner for
personuppgiftsbehandlingen. En sarskild blankett ska tillforas alla drenden i
mappstrukturen. | blanketten ska bl.a. den brottsliga verksamheten anges och
vilka personer som kan misstankas vara delaktiga i denna. Harigenom

! Namndens uttalande den 16 mars 2016 “Polismyndighetens behandling av personuppgifter
vid Ekobrottskansliet” (dnr 48-2015).
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fortydligas det narmare d&ndamalet med behandlingen och vilka personer som
inte anses som misstankta i varje &rende.

N&mnden beslutade den 29 mars 2017 att f6lja upp den tidigare granskningen
savitt avser den personuppgiftsbehandling i underrattelseverksamhet som sker
I mappstrukturen vid Ekobrottskansliet. For en beskrivning av den
behandlingen och de rattsliga utgangspunkterna hanvisas till namndens
tidigare uttalande (dnr 48-2015).

3. UTREDNINGEN

3.1. Genomfdrande

Den 2 juni 2017 genomfordes en inspektion av Polismyndighetens behandling
av personuppgifter i mappstrukturen vid Ekobrottskansliet. Vid inspektionen
granskades ett antal arenden i en regional och gemensamt tillganglig
uppgiftssamling. |1 samtliga drenden granskades blanketterna som tillforts
enligt den nya rutinen. Vissa av de granskade arendena valdes ut
slumpmassigt, andra med hjalp av i férvag bestdamda sokkriterier. Som
sokbegrepp anvandes ord som kan avsldja kénsliga personuppgifter om halsa
och religios dvertygelse. Namndens iakttagelser finns sammanfattade i nésta
avsnitt.

Polismyndigheten har besvarat fragor med anledning av de iakttagelser som
gjordes vid inspektionen. Polismyndighetens svar aterges i relevanta delar i
avsnitt 3.3.

3.2. lakttagelser vid inspektionen

Blanketterna tillfors varje drende genom att sparas i en undermapp i respektive
arende. | blanketterna ska uppgifter om drendenamn, den brottsliga
verksamheten, misstankta personer och registervard anges. | de allra flesta
fallen hade dessa uppgifter angetts. | nagra fa fall hade emellertid inga
uppgifter utéver arendenamn forts in.

Kansliga personuppgifter behandlas i ett fatal av de granskade handlingarna.
Av en handling (exempel 1), som upprattats med anledning av ett férhor,
framgar bl.a. att den misstankte lamnat uppgifter om sig sjalv som ror hélsa
och religios dvertygelse.

3.3. Polismyndighetens remissvar

Hur blanketten som ska tillforas varje drende ska fyllas i, och vilka uppgifter
som &r obligatoriska och kraver standig aktualitet, ar foremal for en pagaende
utvardering. Anledningen till att uppgifterna i ett par av de granskade
blanketterna inte var fullstdndiga vid ndmndens inspektion &r troligtvis att



handlaggarna missat att fylla i vissa uppgifter. Blanketterna i fraga innehaller
nu fullstandiga uppgifter.

Nar det galler exempel 1 utgors innehallet i handlingen av ett forhér som
hallits inom ramen for en brottsutredning. Ett sadant forhér maste
dokumenteras i sin helhet. De uppgifter som lamnades i forhoret och som
behandlades i mappstrukturen behdvdes for att forebygga, forhindra eller
upptécka brottslig verksamhet. | det skede som bearbetningen av materialet
befann sig i vid tidpunkten fér ndmndens inspektion var det tvunget att
behandla helheten av uppgifterna som framkommit vid forhoret.
Polismyndigheten anser saledes att de kansliga personuppgifter om hélsa och
religiés dvertygelse som forekom i handlingen var absolut nédvandiga for
andamalet med den aktuella behandlingen. Handlingen behovs emellertid inte
langre for andamalet och har darfor raderats.

4, NAMNDENS BEDOMNING

Namnden noterar att Polismyndigheten har vidtagit andamalsenliga atgarder
med anledning av den kritik som ndamnden framforde i sitt tidigare uttalande.
Den nya rutinen innebar att uppgifter om den brottsliga verksamheten och
vilka personer som &r misstankta for att ha utdvat eller komma att utéva den
brottsliga verksamheten ska anges i en blankett som fors till respektive drende.
Rutinen innebar enligt namnden att kraven pa sérskilda upplysningar i 3 kap.
3 8 och 4 § forsta stycket PDL uppfylls.

Namnden konstaterar att rutinen foljts i de flesta arendena. | ett fatal fall var
blanketterna ofullstandigt ifyllda. Enligt Polismyndigheten har den bristen nu
atgardats.

Vad galler exempel 1 gér namnden féljande bedomning. Handlingen innehaller
kansliga personuppgifter avseende halsa och religios Overtygelse. Att det finns
stod for att behandla uppgifter fran ett forhor under en forundersokning
innebdr inte att uppgifterna utan vidare far behandlas i
underrattelseverksamheten. Polismyndigheten har inte formatt forklara varfor
de kansliga personuppgifterna varit absolut nédvandiga for syftet med den
aktuella behandlingen. Namnden anser att detta inte heller framgar av
sammanhanget och beddmer att det inte finns stod for att behandla uppgifterna
i aktuellt avseende. Enligt Polismyndigheten har uppgifterna nu gallrats.
Nagon atgard fran namndens sida ar darfor inte pakallad.

Vad som i dvrigt forekommit ger inte anledning till nagot uttalande fran
ndmndens sida.



5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgorandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad, Berit
Johannesson, Zayera Khan, Christina Linderholm, Ewa Samuelsson, Mats
Sander och Jonas Akerlund (enhélligt).

Foredragande: UIf Malm

Expedition till:
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd

(A156.108/2017)

Kopia for kdnnedom till:
Datainspektionen




