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INTEGRITETSSKYDDSNAMNDEN

Tilldelning och anvindning av behorigheter i DurTva

1 SAMMANFATTNING

Enligt polisdatalagen (2010:361) (PDL) ska tillgangen till personuppgifter
begrinsas till vad varje tjansteman behover for att kunna fullgora sina
arbetsuppgifter. Utformningen och tilldelningen av behorigheter &r ett viktigt
verktyg for att uppna det integritetsskydd som foreskrivs i PDL.

DurTva (Datoriserad utredningsrutin — tvangsmedel) dr ett system dér
forundersokningsprotokoll upprittas elektroniskt. Behorigheterna i DurTva
ar enligt nimndens bedomning alltfor vida. Samtliga anvidndare av DurTva
har oavsett behorighetsniva tillgang till uppgifter i alla drenden vid den egna
myndigheten, om de inte #r dtkomstskyddade. Atkomstskyddet anviinds
endast i undantagsfall. I framtida system bor behorighetsnivaerna i hogre
grad kunna anpassas efter anvdandarnas individuella behov.

De granskade polismyndigheterna i Norrbotten, Skane och Uppsala lén bor
vidare uppdatera sina tjansteforeskrifter nir det giller tilldelning av
behorigheter sa att de pa ett tydligare sitt speglar PDL:s krav pa att det &r
tjdnstemannens behov av personuppgifter for att kunna fullgora sina
arbetsuppgifter som ska vara avgorande for vilken behorighet som han eller
hon tilldelas.

Néamnden finner det anmirkningsvért att Polismyndigheten i Norrbotten
tilldelar flertalet anvidndare vid myndigheten behorighetsniva tre. Niva tre
ger tillgang till uppgifter i samtliga drenden vid den egna myndigheten, dven
sadana som har forsetts med atkomstskydd.

Namnden forutsitter att Polismyndigheten i Uppsala ldn infor regelbunden
omprovning av tilldelade behorigheter for att se till att dessa motsvarar
anvidndarnas behov for arbetet.
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Nédmnden har granskat anvindningen av behorigheter 1 ett storre drende vid
respektive polismyndighet. Namnden har sérskilt noterat att ett stort antal
anvidndare har varit aktiva i drendena, som alla varit atkomstskyddade. Mot
bakgrund av hur anvindarnas tjdnster och deras arbetsuppgifter har beskrivits
av polismyndigheterna kan niamnden dock inte dra slutsatsen att nagon av de
anviandare som varit aktiva i de granskade drendena har saknat behov av det for
att kunna fullgora sina arbetsuppgifter.

2 BAKGRUND

Syftet med PDL ér att ge polisen mojlighet att behandla personuppgifter pa
ett indamalsenligt sitt i sin brottsbekdmpande verksamhet och att skydda
ménniskor mot att deras personliga integritet krinks vid sadan behandling.
Lagens krav pa att tillgangen till personuppgifter begrénsas till vad varje
tjdnsteman behover for att kunna fullgora sina arbetsuppgifter dr av central
betydelse fran integritetssynpunkt. I férarbetena betonas darfor vikten av att
polisen organiserar sin verksamhet pa ett sadant sitt att obefogad spridning
av personuppgifter motverkas.'

DurTva ér ett system dir forundersokningsprotokoll upprittas elektroniskt.
Systemet finns lokalt pa alla polismyndigheter. DurTva syftar till att
effektivisera polisens arbete med forundersokningar i brottmal. Behorigheten
till systemet dr uppdelad i tre nivaer. DurTva dr anslutet till RPS centrala
sikerhetslogg. DurTva haller successivt pa att ersittas av det nya systemet
PUST (Polisens utredningsstod).

3 RATTSLIGA UTGANGSPUNKTER

12 kap. 1 och 2 §§ PDL foreskrivs bland annat att 31 § personuppgiftslagen
(1998:204) (PUL) géller for polisens personuppgiftsbehandling enligt PDL.
Enligt 31 § PUL ska den personuppgiftsansvarige vidta lampliga tekniska och
organisatoriska atgédrder for att skydda de personuppgifter som behandlas.

Enligt 2 kap. 11 § PDL ska tillgangen till personuppgifter begrinsas till vad
varje tjansteman behover for att kunna fullgora sina arbetsuppgifter.
Bestdmmelsen riktar sig till dem som deltar 1 polisens dagliga verksamhet, till
dem som ansvarar for utformningen av nya datasystem och till dem som avgor
vilken tillgang till personuppgifter respektive tjansteman behover. I forarbetena
betonas att det aligger polisen att f6lja upp att lagstiftningen tillimpas med
respekt for enskildas integritet samt att PDL stiller hogre krav én tidigare pa att
polisen genom tekniska atgérder begriansar den enskilde tjanstemannens
tillgang till information.”

' Prop. 2009/10:85 s. 94.
2 A. prop. s. 270.



Av 3 § polisdataforordningen (2010:1155) framgar att Rikspolisstyrelsen
(RPS) far meddela niarmare foreskrifter om tillgangen till personuppgifter for
personer som dr verksamma inom polisvidsendet. Enligt ndmnda paragraf ska
det for tilldelning av behorighet for atkomst till personuppgifter sirskilt beaktas
att det, utover behovet av uppgifterna, stills krav pa utbildning och erfarenhet.
Av 4 § samma forordning framgar vidare att RPS och varje polismyndighet
ansvarar for att det inom den egna myndigheten finns rutiner for tilldelning,
fordndring, borttagning och regelbunden uppfoljning av behorigheter for
atkomst till personuppgifter.

RPS har meddelat foreskrifter om bl.a. behorighet genom RPS foreskrifter och
allménna rad om behandling av personuppgifter i polisens brottsbekimpande
verksamhet (RPSFS 2011:11, FAP 171-3). 15 § i foreskrifterna anges bl.a. att
fragan om tillgangen till personuppgifter sérskilt ska bedomas med hiansyn till
uppgifternas skyddsvirde fran savil verksamhets- som integritetssynpunkt.

Behorigheten att anvinda DurTva regleras i Rikspolisstyrelsens foreskrifter
och allminna rad om den datoriserade rutinen for forundersdkning och
tvangsmedelshantering (DurTva) (RPSFS 1999:7, FAP 400-2). Av 7 § i
foreskrifterna framgar att det ska krévas inloggning med 16senord for atkomst
till DurTva. Vidare ska det finnas f6ljande tre behorighetsnivaer.

- Behorighetsniva 1 far endast ldsa drenden som inte #r atkomstskyddade
(tillgidngliga endast for vissa anvindare) och lidgga till, ta bort eller andra
uppgifter i &renden med eget engagemang.

- Behorighetsniva 2 far ldsa och ligga till, ta bort eller dndra uppgifter i
alla @renden inom den egna enheten.

- Behorighetsniva 3 far ldsa och ldgga till, ta bort eller dndra uppgifter i

alla drenden inom den egna myndigheten.

Nérmare foreskrifter om behorighetskontroll och loggning finns i RPS
foreskrifter om sdkerhet vid Polisens informationsbehandling med stod av IT
(RPSFS 2009:4, FAP 174-1), se bl.a. 9 kap. 7 § och 11-16 §§.
Polismyndigheterna kan dven besluta om lokala tjansteforeskrifter avseende
tilldelning och anvéndning av behorigheter.

4 GRANSKNINGEN

Granskningen har omfattat polismyndigheterna i Norrbotten, Skane och
Uppsala lan. De granskade myndigheterna har efter anmodan besvarat ett antal
fragor om tilldelningen och anvindningen av behorigheter i DurTva samt
rutinerna for detta.

Niamndens kansli har ocksa granskat loggutdrag fran RPS centrala
sikerhetslogg. Loggutdragen visar anviandarnas aktiviteter i DurTva vid de
granskade polismyndigheterna under en viss tidsperiod och har begrinsats till



sexualbrott med malsdgande under 18 ar. Namnden har vidare valt att begridnsa
granskningen till ett &rende per polismyndighet, ndrmare bestdmt det drende i
loggutdragen som flest antal anvindare har utfort aktiviteter i vid myndigheten
under perioden den 1 mars 2012 till den 24 juli 2012.

Varje polismyndighet har fran nimndens kansli fatt uppgift om vilka anviandare
som har varit aktiva i det hos myndigheten granskade drendet. Polis-
myndigheterna har anmodats att redovisa vilka slags tjdnster och vilka
arbetsuppgifter de aktuella anvéndarna har. Polismyndigheterna har ocksa fatt
svara pa om det enligt deras uppfattning finns nagon av de angivna anvéindarna
som inte kan anses ha haft behov av de uppgifter anvindaren har tagit del av.
Svaren har begirts in i avidentifierad form.

5 NAMNDENS IAKTTAGELSER

5.1 Rutiner for tilldelning och anvéindning av behorigheter
Tjdnsteforeskrifter

Alla de tre granskade polismyndigheterna har beslutat lokala tjansteforeskrifter
som bl.a. behandlar tilldelning och anviandning av behoérigheter i DurTva.
Ingen av myndigheterna har uppdaterat tjédnsteforeskrifterna med anledning av
ikrafttrddandet av PDL. Polismyndigheterna i Norrbotten och Skéne har dock
uppgett att deras tjdnsteforeskrifter dr under revidering eller att de kommer att
revideras. Polismyndigheten i1 Uppsala har utdver tjansteforeskrifter dven ett
annat styrdokument, beslutat ar 2010, som r6r behorigheter i DurTva.

Behorighetstilldelning

I alla de granskade myndigheternas styrdokument finns bestdmmelser om
behorighetstilldelning i DurTva, som bl.a. innebér att en sdrskilt utsedd
befattningshavare ska besluta om behorighetstilldelningen. 1
polismyndigheterna i Norrbotten och Skanes respektive tjansteforeskrifter finns
en hidnvisning till RPSES 2009:4, FAP 174-1, dir bestimmelser om
behovskravet finns. Av Polismyndigheten i Skanes tjansteforeskrift framgar
vidare att behorigheten ska anpassas efter den enskildes tjanst. I 6vrigt framgar
det inte av polismyndigheternas respektive tjiansteforeskrifter att tillgangen till
uppgifterna i DurTva ska begrinsas till vad varje tjdnsteman behover for att
kunna fullf6lja sina arbetsuppgifter. Polismyndigheten i Uppsala ldn anger
dock i sitt styrdokument om behorigheter i DurTva att grundregeln &r att ingen
ska ha behorighet tre om man inte behdver den for sin tjdnstgoring.

Ingen av de granskade polismyndigheternas tjansteforeskrifter innehéller
bestimmelser om hur behovsprovningen ska goras vid
behorighetstilldelningen. Polismyndigheten i Skane har uppgett att en



anvéndares behorighetsniva i DurTva ska motsvara den utbildningsniva som
anvindaren har.

Behdrighetsnivaer

Enligt RPSES 1999:7, FAP 400-2 finns, som ndmnts ovan, tre
behorighetsnivaer i DurTva. Alla tre behorighetsnivaer ger behorighet att lidsa
samtliga drenden inom den egna myndigheten. Niva ett ger dock inte
behorighet att ldsa atkomstskyddade drenden. Skillnaden i behorighetsnivaerna
bestar darutover i mojligheten att 1dgga till, ta bort eller dndra i drenden.
Anvindare med niva ett kan endast utfora dessa atgirder i drenden som
anvindaren har en aktiv roll i. Anvdndare med behorighetsniva tva och tre kan
lagga till, ta bort eller dndra uppgifter inom den egna enheten (inklusive
eventuella underlydande enheter) respektive i alla dgrenden vid myndigheten,
forutom i de drenden som ir forsedda med s.k. utokat atkomstskydd.

Polismyndigheten i Norrland har uppgett att 74 anvéndare har behorighetsniva
ett, att tre anviandare har behorighetsniva tva och att 815 anvindare har
behorighetsniva tre.

Polismyndigheten i Skane har svarat att 2 855 anvédndare har behorighetsniva
ett, att 680 anvindare har behorighetsniva tva och att 145 anvindare har
behorighetsniva tre.

Polismyndigheten 1 Uppsala ldan har uppgett att 424 anvindare har
behorighetsniva ett och att 324 anvindare har behorighetsniva tre. Enligt
polismyndighetens styrdokument anvinder myndigheten endast
behorighetsnivaerna ett och tre.

Antalet anvindare med behorighet till respektive polismyndighets DurTva
inkluderar dven eventuella anvidndare vid andra myndigheter, exempelvis
ovriga polismyndigheter och Sékerhetspolisen.

Enligt polismyndigheterna i Skane och Uppsala ldn ges de anvidndare som
anses ha behov av DurTv4 behorighetsniva ett. Ovriga tva behorighetsnivéer, i
den man de anvénds vid myndigheten, ges bl.a. till forundersdkningsledare och
personer med chefsbefattning. Av Polismyndigheten i Norrbottens svar
framgar att myndigheten normalt ger alla anvindare behorighetsniva tre for att
underlitta handlaggningen 6ver enhetsgrianserna eftersom dessa samverkar,
sarskilt under s.k. jourtid.

Atkomstskydd

Ett drende i DurTva kan atkomstskyddas sa att endast en begréinsad krets
anvindare kan ta del av uppgifterna i det. Ett atkomstskyddat drende kan
endast 6ppnas av anviandare med behdrighetsniva ett om de dr engagerade i



drendet. Anvidndare med behorighetsniva tva kan 6ppna alla drenden inom sin
och underlydande enhet trots att drendena dr atkomstskyddade. Anviandare med
behorighet tre kan ta del av uppgifter i alla drenden vid myndigheten trots att
de dr atkomstskyddade. Ett drende kan dven forses med s.k. utokat
atkomstskydd. Det innebdr att drendet inte dr sokbart for ndgon annan #n de
anviandare som dr engagerade i drendet, oavsett vilken behorighet 6vriga
anvindare har.

Vid Polismyndigheten i Norrbotten anvinds atkomstskydd endast i
undantagsfall. Det dr framst utredningar som ror vissa sexualbrott eller mycket
grova brott som asitts atkomstskydd. Utokat atkomstskydd anvinds vid
internutredningar.

Vid Polismyndigheten i Skane forses anmélan med atkomstskydd per
automatik nir det giller brott med vissa brottskoder, t.ex. olika typer av
sexualbrott mot underarig. I 6vrigt ansvarar forundersokningsledaren eller
sdrskild undersokningsledare for att atkomstskydd asitts vid vissa brottstyper.
Utokat atkomstskydd anvinds endast av internutredarna.

Polismyndigheten i Uppsala ldn har svarat att myndigheten inte har nigra
skriftliga rutiner for vilka drenden som ska forses med atkomstskydd. Praxis ér
att de drenden som ror barn, och till viss del dven vuxna, som har utsatts for
sexuella vergrepp dtkomstskyddas. Aven andra drenden av besvirande eller
kénslig natur kan forses med atkomstskydd, exempelvis drenden avseende
grova valdsbrott, medialt uppmirksammade drenden eller drenden med
anmalningar mot polisanstillda. Utokat atkomstskydd dr polismyndigheten
mycket restriktiv med att anvénda.

Omprovning av behorigheter

Polismyndigheten i Norrbotten har uppgett att behorigheterna i DurTva
omprdvas en gang per ar.

Polismyndigheten i Skane har svarat att omprovning av behorigheter gors
minst en gang varje ar och med hogst 18 manaders intervall. Dessutom
omprdvas en anvindares behorighet varje gang han eller hon byter tjénst.

Enligt Polismyndigheten i Uppsala ldan omprovas behorigheterna vid
myndigheten vid de tillfillen da en enhetschef ans6ker om dndrad behorighet
for en anvindare eller da anviandaren byter funktion. I 6vrigt forekommer inte
nagon regelbunden revision av behorigheterna vid polismyndigheten.



Utbildning

Polismyndigheterna i Norrbotten och Uppsala har uppgett att anvindare som
utbildas i DurTva-anvéindning far information om att de endast far ta del av
sadana uppgifter de har behov av for sina arbetsuppgifter. Polismyndigheten i
Skane har svarat att sadan information limnas i samband med nyanstillning
samt via en pop up-ruta vid varje inloggningstillfille. Vid utbildning i DurTva-
anvindning &r det upp till utbildaren att avgdra om ndmnda information ska
formedlas.

5.2 Granskade loggutdrag

De granskade #drendena utgors av utredningar om sexualbrott med malsdgande
under 18 ar. Dessa drenden har av nimnden bedomts vara sirskilt kdnsliga fran
integritetssynpunkt. Gemensamt for alla de granskade polismyndigheterna &r
att anvéndare fran flera olika tjanstekategorier har varit aktiva i de utvalda
drendena. Det varierar stort mellan olika anvédndare vid hur manga tillféllen
dessa har varit inne i drendena. De granskade drendena har enligt
polismyndigheterna varit forsedda med atkomstskydd vid respektive
polismyndighet under den granskade perioden.

Polismyndigheten i Norrbotten

I det drende som granskats vid Polismyndigheten 1 Norrbotten har 34
anvidndare varit aktiva under den granskade perioden enligt loggutdraget.
Polismyndighetens bedomning &r att de anvindare som tagit del av uppgifter i
drendet har haft behov av dessa for att 10sa sina arbetsuppgifter.

Polismyndigheten i Skane

I det drende som granskats vid Polismyndigheten i Skane har 27 anvéindare
varit aktiva under den granskade perioden enligt loggutdraget.
Polismyndighetens bedomning &r att de anvindare som tagit del av uppgifter i
drendet har haft behov av dessa for att 10sa sina arbetsuppgifter.

Polismyndigheten i Uppsala ldn

I det drende som granskats vid Polismyndigheten i Uppsala ldn har 29
anvéndare varit aktiva under den granskade perioden enligt loggutdraget.
Polismyndighetens bedomning ir att de anvdndare som tagit del av uppgifter i
drendet har haft behov av dessa for att 10sa sina arbetsuppgifter.

6 NAMNDENS BEDOMNING

Ett av syftena med PDL ir att mojliggora att personuppgifter kan behandlas
hos polisen i storre system i stillet for i flera separata register. Det dr ocksa
polisens ambition att successivt samla de uppgifter som behandlas i polisens



verksamhet 1 storre, centrala IT—system.3 Vid personuppgiftsbehandling i stora
uppgiftssamlingar blir begriansningar av tillgingligheten for anvidndarna ett
viktigt integritetsskydd, vilket avspeglas 1 PDL. Utformningen av behorigheter
utifran tjansteménnens behov for att kunna fullgora sina arbetsuppgifter blir
ddrmed ett centralt verktyg for att upprétthalla integritetsskyddet vid
behandling av personuppgifter enligt PDL.

Alltfor vida behorigheter

Enligt namndens uppfattning dr behorigheterna i DurTva alltfor vida i sin
utformning for att leva upp till de krav som stills pa begridnsning av tillgangen
till personuppgifter i PDL. Alla anvindare som har tillgang till DurTva vid en
polismyndighet har mojlighet att ta del av uppgifter 1 samtliga drenden vid
myndigheten som inte dr atkomstskyddade. Behorighetsnivaerna tva och tre ger
tillgang &dven till vissa respektive alla atkomstskyddade drenden.
Atkomstskyddet anvidnds sparsamt vid alla de granskade myndigheterna.

PDL:s krav pa att tillgangen till personuppgifter ska begrinsas till vad varje
tjansteman behover for att fullgora sina arbetsuppgifter maste enligt nimndens
mening innebdra att behorigheterna ska differentieras i storre utstrickning dn
vad som sker idag. I avvaktan pa att DurTva fullt ut ersitts av PUST eller nagot
annat system forutsdtter namnden darfor att mojligheten att atkomstskydda
drenden anvinds i storre utstrickning dn idag samt att tilldelning av de
behorighetsnivaer som medger atkomst till skyddade drenden begrinsas till ett
minimum.

Behov av tydligare tjinsteforeskrifter

De granskade polismyndigheternas tjansteforeskrifter uttrycker enligt namnden
inte tillrackligt tydligt att det dr behovet for att kunna fullgora arbets-
uppgifterna som ska styra vilken typ av behorighet en anvindare far. De
granskade polismyndigheterna bor atgiarda denna brist samt dven i 6vrigt se till
att foreskrifterna speglar gillande bestimmelser om behorigheter, exempelvis
nér det giller regelbunden omprévning.

Rutinerna for behorighetstilldelning kan ifragasdittas

Mot bakgrund av PDL:s bestimmelse om begriansning av tillgangen till
personuppgifter kan sarskilt rutinerna for behorighetstilldelning vid
Polismyndigheten i Norrbotten ifragasittas. Att generellt tilldela anvindarna
vid myndigheten behorighetsniva tre innebir att en majoritet av alla anvéndare
har mojlighet att ta del av uppgifter i drenden som forsetts med atkomstskydd.
Det dr endast drenden med utokat atkomstskydd som inte dr mojliga att se for
anvindare med behorighetsniva tre. Att de flesta anvindare innehar
behorighetsniva tre innebir att funktionen atkomstskydd i praktiken blir

3 Prop. 2009/10:85 s. 60 f.



verkningslos nir det géller att begrinsa tjanstemannens tillgang till
personuppgifter. Enligt nimndens uppfattning utgor enbart den omstindigheten
att samarbetet mellan enheterna pa myndigheten forenklas, t.ex. under jourtid,
sa som Polismyndigheten i Norrbotten anfort, inte ett tillrickligt skél for att
regelmissigt ge anviandare behorighetsniva tre.

Aven Polismyndigheten i Uppsala lins rutiner for behorighetstilldelning kan
ifragasittas. Att myndigheten endast anviander behorighetsnivaerna ett och tre
bor innebdra att anviandare som i sjdlva verket endast har behov av niva tva
istdllet maste ges behorighet pa niva tre. Det betyder i sa fall att de ges tillgang
till alla drenden vid myndigheten, dven de som #r atkomstskyddade, och inte
bara till d&renden vid den egna och eventuella underlydande enheter.

Omprovning av behorigheter mdste ske regelbundet

PDL stiller hogre krav én tidigare pa att polismyndigheterna kontrollerar och
foljer upp tilldelningen av behtjrigheter.4 Av RPSFS 2009:4, FAP 174-1 12
kap. 2 § framgar ocksa att varje polismyndighet minst en gang per ar och med
hogst 18 manaders mellanrum ska gora en inventering av de behorigheter som
giller for de IT-system som myndigheten anvinder. Polismyndigheten i
Uppsala ldn har uppgett att det inte sker nagon regelbunden omprévning av de
tilldelade behorigheterna vid myndigheten. Omprovning sker endast i samband
med att en anvindare byter funktion eller da en enhetschef anséker om
fordndrad behorighet for en anvéndare. Namnden forutsitter att
Polismyndigheten 1 Uppsala ldn infor regelbunden omprovning av tilldelade
behorigheter for att se till att dessa motsvarar anvindarnas behov for sitt arbete.

Granskade loggutdrag

Nir det giller de granskade loggutdragen har nimnden sérskilt noterat att sa
manga som 27-34 anvindare har tagit del av uppgifter eller utfort andra
atgdrder i de aktuella drendena under den relativt korta tidsperiod som
granskats. Alla de granskade drendena far anses vara av sérskilt kinslig
karaktér for de inblandade personerna eftersom de ror sexualbrott mot
minderariga och har varit atkomstskyddade. Mot bakgrund av hur anvéndarnas
tjdnster och deras arbetsuppgifter beskrivits av polismyndigheterna kan
ndmnden dock inte dra slutsatsen att nagon av de anvindare som varit aktiva i
respektive drende saknat behov av det for att kunna fullgora sina
arbetsuppgifter.

Nytt system

DurTva haller successivt pa att ersittas av det nya systemet PUST. PUST
kommer till skillnad mot DurTva inte att vara ett lokalt system. Vidare kommer

* Prop. 2009/10:85 s. 271.
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polisen den 1 januari 2015 att bli en myndighet, vilket ytterligare talar for att
uppgiftssamlingar som PUST kommer att anvdndas gemensamt i hela landet.
Det kommer didrmed sannolikt endast att vara behorigheter som begrinsar
anvdndarnas mojligheter att ta del av uppgifter i systemet. For att
integritetsskyddet som foreskrivs i PDL ska fa avsedd effekt bedomer nimnden
att det krdvs en noggrann och betydligt mer differentierad utformning av
behorigheterna for anvdndarna 1 kommande system, 4n den som idag finns 1
DurTva.

Séandlista:
Rikspolisstyrelsen
Polismyndigheterna

Kopia for kinnedom:
Datainspektionen




